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Leonardo: accordo di collaborazione con la NATO nella cyber security

¢ L’iniziativa, promossa dall’Agenzia per le comunicazioni e le informazioni dell’Alleanza
(NCI - Communications and Information Agency), halo scopo di incrementare la
cooperazione trala NATO e il settore privato attraverso la condivisione di informazioni
confidenziali

e Leonardo e stato scelta come partner industriale della NATO per la comprovata
esperienza nella protezione informatica della proprieta intellettuale

e Esperienza chiave compiuta da Leonardo € il programma NATO Computer Incident
Response - Full Operational Capability (NCIRC - FOC), che garantisce la sicurezza delle
informazioni e delle infrastrutture ICT dagli attacchi cyber in 52 siti dell’Alleanza in 29
diversi Paesi

Roma, 6 giugno 2017 — Leonardo e I'’Agenzia per le comunicazioni e le informazioni della NATO (NCI -
Communications and Information Agency) hanno siglato un accordo di collaborazione sulla sicurezza
informatica allo scopo di condividere informazioni confidenziali per migliorare la conoscenza del
contesto di riferimento e aumentare la protezione delle rispettive reti e sistemi.

La NATO e le industrie che collaborano con I'Alleanza affrontano quotidianamente i crescenti rischi
derivanti dal fatto che le informazioni scambiate o immagazzinate sulle proprie reti e sistemi possano
essere acquisite, colpite o infettate da atti informatici criminali con conseguenti danni per la NATO e i
suoi membri. Questa iniziativa di collaborazione mira alla condivisione delle informazioni sulle minacce
informatiche e sulle pratiche di sicurezza da adottare e riconosce I'importanza di lavorare con partner
industriali affidabili affinché I'Alleanza possa raggiungere pienamente i propri obiettivi in materia di
protezione dalla cyber criminalita.

Leonardo cooperera con I'agenzia NCI per comprendere meglio i modelli di minaccia e le tendenze di
attacco piu recenti. Cid rendera piu efficace I'applicazione di misure preventive e migliorera le capacita
dell’azienda nella salvaguardia delle informazioni, riducendo cosi la portata di eventuali tentativi futuri di
intrusione.

Leonardo considera la protezione delle informazioni aziendali una prioritd per il raggiungimento dei
propri obiettivi. L’azienda & da sempre impegnata a soddisfare le esigenze degli stakeholder, dei clienti
e dei partner industriali, attraverso un sistema di gestione dei dati che ne protegga pienamente la
riservatezza, I'integrita e la disponibilita.

Con infrastrutture dedicate in ltalia e nel Regno Unito, Leonardo & partner tecnologico di istituzioni
governative e organizzazioni commerciali nazionali e internazionali per attivita di protezione
informatica, grazie anche ad accordi con il settore pubblico e privato. Esperienza chiave compiuta da
Leonardo é il programma NATO Computer Incident Response — Full Operational Capability (NCIRC -
FOC), in grado di garantire la cyber sicurezza delle informazioni e delle infrastrutture ICT in 52 siti della

NATO in 29 diversi Paesi. Operativo da maggio 2014, il programma € in continua espansione e
rappresenta una delle piu grandi iniziative realizzate in questo ambito a livello mondiale.

Leonardo é tra le prime dieci societa al mondo nell’Aerospazio, Difesa e Sicurezza e la principale azienda industriale italiana. Operativa
da gennaio 2016 come one company organizzata in sette divisioni di business (Elicotteri; Velivoli; Aerostrutture; Sistemi Avionici e
Spaziali; Elettronica per la Difesa Terrestre e Navale; Sistemi di Difesa; Sistemi per la Sicurezza e le Informazioni), Leonardo compete
sui pit importanti mercati internazionali facendo leva sulle proprie aree di leadership tecnologica e di prodotto. Quotata alla Borsa di
Milano (LDO), al 31 dicembre 2016 Leonardo ha registrato ricavi consolidati pari a 12 miliardi di euro e vanta una rilevante presenza
industriale in Italia, Regno Unito e USA.
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New cooperation agreement between Leonardo and NATO on cyber security
information sharing signed

e Theinitiative, promoted by the NATO Communications and Information Agency (NCI
Agency), aims to significantly boost cooperation with the private sector on cyber threats
and challenges

e Leonardo has been selected as the industry partner of NATO for its experience of
providing cyber defence to protect its own intellectual property

e Key experience has been gained by Leonardo in the NATO programme Computer
Incident Response - Full Operational Capability (NCIRC - FOC), which assures the
security of information and ICT infrastructure from cyber-attacks in 52 NATO sites in 29
different countries

Rome, 6 June 2017 — Leonardo and the NATO Communications and Information Agency (NCI
Agency) have signed an Industrial Partnership Agreement (IPA) to share cyber security information
in order to mutually enhance situational awareness and the protection of their networks and
systems.

NATO and industry working with the Alliance continue to face increasing risks that information
exchanged or stored on their networks and systems can be accessed, affected or infected through
malicious cyber acts thereby causing damage to NATO and its Members. This partnership initiative
aims at bilateral information sharing on cyber threat and security best practices, recognising the
importance of working with industry partners to enable the Alliance to achieve its cyber defence
policy objectives.

Leonardo will partner with NCI Agency in order to better understand threat patterns and attack
trends, thereby improving the application of preventive measures and reducing the scope for future
attacks and enhancing capabilities to safeguard information.

Leonardo considers the protection of corporate information assets to be an essential priority for the
achievement of its corporate objectives. In this regard, Leonardo has always been committed to
meeting the needs of stakeholders, customers and industry partners, through a process and
information management system that fully protects confidentiality, integrity and availability of
information.

With dedicated cyber defence capabilities in Italy and the UK, Leonardo is partnered with a number
of government institutions and national and international commercial organisations, for services to
protect them against cyber security threats thanks to public-private agreements. The Company has
gained key experience through the NATO Computer Incident Response - Full Operational
Capability (NCIRC - FOC) programme, which guarantees cyber security of information and ICT
infrastructure across 52 NATO sites in 29 different countries. Operational since May 2014, the
programme is continually being expanded and represents one of the biggest initiative in this sector
ever developed.

Leonardo is among the top ten global players in Aerospace, Defence and Security and Italy’s main industrial company. As a single
entity from January 2016, organised into seven business divisions (Helicopters; Aircraft; Aero-structures; Airborne & Space Systems;
Land & Naval Defence Electronics; Defence Systems; Security & Information Systems), Leonardo operates in the most competitive
international markets by leveraging its areas of technology and product leadership. Listed on the Milan Stock Exchange (LDO), at 31
December 2016 Leonardo recorded consolidated revenues of 12 billion Euros and has a significant industrial presence in Italy, the UK
and the U.S.
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