STUDIO NOTARILE MARCHETTI
Via Agnello n. 18
20121 - Milano - Tel. 02 72021846 r.a.

N. 13939 di rep. N. 7361 di racc.
Verbale di assemblea speciale
REPUBBLICA ITALIANA
L'anno 2017 {duemiladiclassette)
il giornc 27 {(ventisette)
del mese di glugno
In Milaneo, in via Agnello n. 18.
To sottoscritte Carlo Marchetti, notaio in Milano, iscritte
al Collegio Notarile di Milano, su richiesta - a mezzo del
Vice Presidente WVicarioc del Consiglio di Amministrazicne Vin-
cenzo Calandra Buonaura - della societa per azioni quotata:
UniCredit S.p.A.
con sede legale'in Roma, Via Alessandro Specchi n. 16 e Dire-
zione Generale in Milano, Piazza Gae Aulenti n. 3 -~ Tower A,
capitale sociale Eurce 20.880.549.801,81 i1.v., numerc di i-
scrizione al Registro delle Imprese di Roma, codice fiscale e
partita IVA 00348170101, codice REA RM 1179152, codice ABIL
02008.1, iscritta al n. 2008.1 dellfAlbo delle Banche e dei
Gruppi Bancari, Capogruppe del Gruppo Bancario UniCredit, a-
derente al Fondo Interbancario di Tutela dei Depositl e al
Fondo Nazionale di Garanzia {di segulto: la "Societa™),
procedo alla redazione e sottoscrizione, ai sensi dellfart.
2375 c.c., del verbale dell’assemblea speciale degli azioni-
sti di risparmio della Socletd stessa tenutasi, alla mia co-
stante presenza, 1in Milano, via Fratelli Castiglienl angolo
Via Don Luigi Sturzo, in data
29 (ventinove) maggic 2017 (duemiladiciassette)
giusta 1'avvisc di cui infra, per discutere e deliberare
sull'ordine del giorno pure infra riprodotto.
Aderendo alla richiesta, do atto che il resoconto dello svol-
gimento della predetta assemblea & quello di seguito riporta-
to.
I1 prof. Vincenzo Calandra Buonaura al sensi dell'art. 16
dello Statuto Scciale assume la presidenza dell'Assemblea e,
anzitutto (ore 15}):
- comunica che 17Assemblea, convocata in questo lucgo, giorno
ed ora, 1in unica convocazione, € chiamata a discutere e deli-
berare sul seguente
ORDINE DEL GIORHNO

1. Approvazicne del rendiconto ex art. 146, comma 1, lett.
c) del D. Lgs. 58/898;
Z. Nomina del Rappresentante Comune del possessori di azio-

ni di risparmic per il triennio Z017-2013 con scadenza del

mandato alla data dell’assemblea convocata per 1'approvazione

del bilancio relative all’esercizio 2018:

3. Determinazione del compenso annuc per il triennio

2017-2019 1in favore del Rappresentante Comune deli possessori

di azioni di risparmio;

- comunica e segnala che, al sensi della vigente normativa,

anche regelamentare e dellfart. 10 dello Statute, 1'avviso di
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convecazione dell'Assemblea, recante l'ordine del giorno del-~
la medesima, ¢ stato pubblicato in data 28 aprile 2017 sul
sito internet di UniCredit e sul sito internet di Borsa Ita-
liana S.p.A.;
- comunica, inoltre, che l'avviso di convecazione dell’Assem—
blea & statc pubblicato, per estratte, 11 28 aprile scorsc
sui quotidiani: “I1 Socle 24 Ore” e “Milano Finanza”. La con-
vocazione & stata inoltre resa nota al mercato tramite diffu-
sione, in pari data, di apposito comunicato stampa;
- incarica me notaio della redazione del wverbale;
- ricorda che, per gquanto occorrasss, & stato predisposto un
sistema di traduzione simultanea delle lingue italiana e in-
glese; - precisa che gualsiasi intervento dovra essere effet-
tuato esclusivamente dalla postazione predisposta;
- inferma che sono presenti per il Collegio Sindacale i Si-
gnori: Plerpaclo SINGER (Presidente), Angelc Rocco BONISSONI,
Benedetta NAVARRA, Guido PAOLUCCI e Maria Enrica SPINARDI;
- segnala che & inoltre presente il signor Nicola Borgonovo,
Rappresentante Comune degli Azionistl di Risparmic ed &, al-
tresi, presente Personale Direttive della Direzione Generale
¢ altro Personale della Banca addettc alle operazioni assam-
bleari, ai sensi dell’art. 2 del Regolamento Assembleare;
- informa che al sensi e per le finalitd di cui all’art. 3
del Regolamento Assembleare, 1 lavori dell’Assemblea sono og-
getto di riprese audiovisive;
- comunica che 11 capitale soclale, sottoscritto e versato,
alla data dellfAssemblea ¢ di Euro 20 miliardi 880 milicni
54% mila 801 e 81 centesimi ed & rappresentato da numerc 2
miliardi 225 milioni 945 mila 295 azionl prive del valore no-
minale, di cui: 2 miliardi 225 milioni 692 mila 806 azioni
ordinarie corrispondenti ad euro 20 miliardi 878 milioni 181
mila 320 e Bl centesimi e 252 mila 489 azieni di risparmio
corrispondentl ad euro 2 milioni 368 mila 481;
- precisa che l’Assemblea riquarda esclusivamente 1 possesso-
rl di azicni di risparmio e, conseguentements, il capitale
sociale al quale fare riferimente, al fini della costituzione
dell’adunanza e della validita delle deliberazioni & del suc-
citato importo di euro 2 milioni 368 mila 481, rappresentato
da numero 252 mila 489 azioni di risparmio:
- comunica, inoltre, che & stata effettuata la verifica della
rispondenza delle deleghe alle disposizioni di cui all’art.
2372 Cod. «civ. e all’art. 135-novies e 135-undicies del
D.1lgs. 24 febbraio 189%8, n. 58 (“TUF“);
- segnala che sono ora rappresentate 1in auvla numero 23.17% a-
zicni di risparmic pari al 9,180202% del capitale sociale al
quale fare riferimentc per la presente Assemblea. Sono pre-
senti in aula numerc 14 azionisti, di cui numeroc 7 presenti
in propric e numero 7 rappresentatl per delega;
- su invito pervenuto dalla sala, informa che sara distribui-
te a tutti gli intervenuti che lo richiedano 1’'elenco dei
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presenti;

- precisa che non sono state conferite deleghe a Computersha-
re S.p.A., societd designata da UniCredit, ai sensi
dell’art.135-undecies del TUF, quale “Rappresentante Designa-
to”,

Il Presidente pertanto dichiara che 1’Assemblea & regolarmen-—
te costituita e valida per deliberare sugli argomenti allfor-
dine del giorno a termini di legge e di Statuto &, proseguen-
do:

~ avverte che gualora l'afflusnza alla sala assembleare do-
vesse continuare, i comunicheranno nucvamente le presenze
prima delle rispettive wotazioni, fermo restando che l'elenco
nominativo degli azionisti partecipanti in propric o per de-
lega, c¢on specificarzicne delle azioni possedute, con indica-
zione della presenza per ciascuna singela votazione nonché
del wvoto espresso, con 11 relativeo gquantitative azionario e
con conseguente riscontro degli allontanamenti prima di una
votazione, costituird aliegato al verbale della riunicne;

~ ricorda che secondo gquanto previstoe dallfart. 8 del Regola-
mento Assembleare, 1 partecipanti che intendanco prendere 1la
parola possono prenotarsi, presso 1l tavolo di presidenza;
guando gli stessi saranno chiamati a svolgere il loroc inter-
vento, si recheranno presso la postazicne appositamente alle-
stita, evitando di prendere la parcla dalla platea;

- seconde quante previsto dall’art. 17 del Regolamento Assem—
bleare, informa che le wvotazionl dell’Assemblea avranno luogo
mediante alzata di mano;

- per consentire la migliore regolaritd allo svolgimento dei
lavori dell'Assemblea, prega cortesemente 1 presenti di non
assentarsi fine a votazioni avvenute. A tale riguarde, chi a-
vesse necessita di usclire & pregato di comunicare la propria
uscita e 1l'eventuale successivo rientrec a me Notaio;

- segnala che copila della documentazione relativa alla pre-
sente Assemblea & stata depositata presso la Sede Sociale e
la Direzione Generale, messa a disposizione del pubblico
presso la Borsa Italiana S.p.A. e pubblicata sul sito Inter-
net del meccanlsmoc di stoccaggico autorizzato “eMarket STORA-
GE” gestito da Spafid Connect S.p.A., nonché sul sitoc Inter-
net della societd, ai sensi delle wvigenti disposizioni norma-
tive e regolamentari. Oltre alla documentazione prevista dal-
la normativa, & stata altresl messa a disposizione sul sito
di UniCredit, a seguito di richiesta del Rappresentante Comu-
ne, la Relazicone predisposta dal medesimo sulle proposte di
delibera, nonché le candidature e le proposte pervenute dai
soci sulle materie all’ordine del giorno. Una copla della Re-
lazione illustrativa degli Amministratori, del rendiconto del
Rappresentante Comune relative al Fonde Comune e del “Reso-
conto dell’attivita svolta dal Rappresentante comune e rela-
zione sull’ordine del giorno dell’ Assemblea speciale degli A-
zionisti di risparmio UniCredit S.p.A.” si allega al presente
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sotto “AY;
- informa che nessun azionista di risparmio ha esercitato il
diritfo di porre demande sulle materie all’ordine del giorno
dell’ Assemblea, ai sensi dell’art. 127 ter del TUF.
I} Presidente qguindi, conslderata la stretta connessione fra
i punti ali’ordine del giorno, propone di procedere a un’uni-
ca trattazione degll argomenti di cuil al predetti punti, fer-
mo che verranno formulate distinte proposte di deliberazione.
Rosania, propone di trattare unitamente soltanteo 1l secondo
ed 11 terzo punto; ricorda al proposito che le assemblse spe-
ciali hanno 1in gensre breve durata e vedono la presenza di a-
zionisti, come egll stesso, giunti dal Sud Italia. Sottolinea
che il primoe puntc in agenda appare distinte dagli altri e,
anche 1in considerazione del fatto che rispetto agli anni pre-
cedenti vi e a suc avviso un “assottigliamente della comuni-
cazione delle attivita”, propone di discuterlo in via autono-
ma .
Nessun altro chiedendo la parola, 11 Presidente pone in wvota-
zione per alzata di mano la proposta di trattare in via uni-
taria tutti gli argomenti all’ordine del giorno.
L' Assemblea approva a maggloranza.
Contrarie n. 3 aziconl (Rosania in proprio per 1 azione e per
delega di De Bonis per 1 azione; Pizzini per delega di Lucia-
no per 1 azione).
Favorevoli le rimanenti n, 23.176 azioni intervenute.
E guindi 1l Presidente, proclamato 11 risultato, poiché la
relazione illustrativa relativa ai punti all’ordine del gior-
no (e relative proposte) € stata depositata e pubblicata at
sensi di Legge, propone che ne venga omessa, se non vi sono
obiezioni, la lettura integrale. Nessuno si oppone.
Quindi 1l Presidente invita il Rappresentante Comune a forni-
re una preve illustrazione del rendiconto da lul predisposto
e messo a disposizione dei soci; al che =gli procede, ricor-
dando che il Fondo Comune non €& stato utilizzato. Ricorda che
1l Fendo & stato istituito nel 2009 per un ammontare tuttora
invariato di 40.000 2uroc ed & funzicnale ad azioni nellfinte-
resse della categoria ovvero a sostenere le spese di eventua-
li approfondimenti su tematiche di particeclare complessita
sociale che imponganc analisl e verifiche a tutela delle pre-
rogative degli azionlisti di risparmioc. Precisa che il TFondo
Comune non & stato utilizzatce non essendosene ravvisata la
necessita: durante il triennio, infatti, non si sonc verifi-
cate situazioni di particolare difficolti che giustificassero
1"impiego di riscrse sociali. Le importantl wvicende socleta-
rie intervenute, infatti, sono stati ocggetto di un costante e
completo confronte con la Scciletd che non ha richiesto per-
tanto lfutilizzo del Fondo.
E  guindi il Presidente, in riferimento al secondo punto
all’ordine glorno, informa che: in data 28 aprile 2017 & per-
venuta alla Societa la proposta del socio Alessioc Bisagno di
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nominare quale Rappresentante comune degll azionisti di ri-
sparmic se stesso per 1l triennio 2017-2019; in data 12 mag-
gio 2017 & pervenuta alla Societa la proposta del socic Ila-
ria Fava di nominare guale Rappresentante comune degli azio-
nisti di risparmio 1l sig. Nicola Borgonovo per il triennio
2017-2018; tall propoeste sonce state pubblicate sul sitc in-
ternet della Societd e wviene richiesto agli azionisti che
hanno formulate tali proposte di confermare le medesime du-
rante la discussione. La documentazicne relativa a tali pro-
poste & allegata al presente verbale sotto “B”.
Io notaio informo che 1in apertura del lavori & pervenuta al
tavolo di Presidenza la proposta del soclio Enrico Guizzettdl
di nominare guale Rappresentante comune degli azionisti di
risparmio per il triennio 2017-2018 il dott. Daric Romano Ra-
daelli, natoc a Monza 11 10 gennalec 1967. La documentazione
relativa a tale proposta & allegata al presente verbale sotto
“cr.
E guindi il Presidente, in riferimentc al terzo punto all’or-
dine giorne, informa che relativamente alla determinazione
del compenso, sono pervenute due differenti propeste: 1’una,
da parte del signor Alessio Bisagno, veolta a determinare il
compenso stesso in euro 30.000 lordi; l1l'altra, da parte della
signora Tlarla Fava, volta a determinare 11 compensc in euro
25.000 oltre IVA e contributi eventualmente dovuti e a rico-
noscere un rimborsc per spese vive documentate finoc a eurc
50Q00; ricorda che il Consiglio di Amministrazione tenutosi lo
scorso 11 aprile ha autorizzato 17accolle del compense annuo
sine allfammontare massimo di  25.000 euro (corrispondente
allfammontare annualmente corrisposto al Rappresentante conu-
ne negli ultimi tre anni). Il Presidente dichiara quindi a-
perta la discussione, fissando un termine di 10 minuti per
ciascun intervento.
* %%
Pizzini, da lettura della prima parte del testo di intervento
successivamente consegnata al tavolo di presidenza su sua ri-
chiesta guli trascritta:
Intervento scritto di Christof Pizzini
(gruppo socli di minoranza ex Banca Mediterranea del sud Ita-
lia cestretto a confluire nel 2007 in Unicredit)
al punto n.l all’crdine del giorno: Approvazicne del rendi-
conto ex art. 146, comma 1, lett. ¢} del D, ILgs. 58/98» (che
pei con votazione maggioritaria del partecipanti all’assem-
hlea & statoc accorpato agli altri due punti all’ordine del
giornc) .
E’ richiesta la trascrizione integrale &l verbale di questo
intervento, da integrare con qualche eventuale correzione di
stile e comprendente quale parte 1integrante due documenti al-
legati:
. Risposta del Ministero dell’/Econemia e Finanze (MEF)
all’interrogazione f(question time}) n.453 del 2 marzo Z017
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prodotta in Commissione Finanze della Camera dei Deputati;

. Relazione 2016 dei Servizi di Investigazione italiani
sulle attivita speculative svolte da fondi esteri speculativi
in meritc a titoli di soclietd quotate italiane presentata il
7 marzo 2017 in Parlamento,

Dopo  egsere intervenuto al tradizionale appuntamento annuale
di bilancio di Unicredit, che si & tenuto il 20 apriie 2017 a
Rema, prende la parola anche in questa assemblea milanese
della Banca per trattare Importanti e delicate tematiche di
sistema affrontate nelle assise di primarie banche e societad
italiane -~ tra cui Unicredit (12 gennaio 2017 a Roma), Ubi
Banca (7 aprile 2017 a Bergamo}, Eni (13 aprile 2017 a Roma),
Leonarde (16 maggic 2017 a Roma} - da parte dei ceolleghi A-
lessandro Govoni e Paul Kircher, Intervenuti per i1 gruppo
dei soci/risparmiatori di minoranza dell’ex Banca Mediterra-
nea del sud Italia, costrettc a ceonflulire nel 2000 in Banca
di Roma/Capitalia e nel 2007 in (Unicredit, che & guidatoc da
cltre sedici anni da Elman Rosania.

La rappresentanza del gruppo di minoranza dell’ex Banca Medi-
terranea apprezza le forze politiche che hanno posto nel loro
programma la fondamentale “re-introduzione” della separazione
tra le attivita delle banche di prestito e queile svolte dal-
le banche speculative, purtroppe abrogata di soppiatto con 11
decreto legisilativo n.481/1392 e si rammenta che detta sepa-
razione fu statuite dalla Legge bancaria del 1836 (rimasta in
vigore fino al 19%2), che consenti all‘ltalia di divenire lia
5% potenza lIndustriale mondiale, mentre ormal ¢ discesa al
48° posto, se si toglie 1’attivita bancaria divenuta improv-
visamente attivitd Iindustriale nel 1592.

E in base ad un foglic di ecalcolo redatto dal collega Govoni
si presume che sin dal 1982 l1a Banca D'Ttalia spa risulti
controllata da una decina di hedge fund speculatori stranie-
ri, la gual cosa pone seri problemi di “sicurezza nazionale”.

Argomenti che hanno attinenza con 1 ordine del giorno odierno
che si riferisce alla rendicontazione di attivita in Unicre-
dit collegate a billanci, remunerazioni e ai suol titeli {or-
dinario e di risparmio} quotatl in Borsa.

Anche in gquesta autorevele sede assembleare romana vehgono
confermate le due tecniche con cui si condiziona in negativo
il corso di un titolo azionario.

La prima tecnica va ad lIncidere sull’utile d’esercizio di
molte aziende, che negll anni passatl @ stato fortemente in-
fluenzatoe da perdite di derivati sul tasso e da perdite di
derivati sulla valuta.

In merito £i spiega gual & la tecnica che determina una per-
dita gia certa alla stipula di contratti derivati in danno di
ignare soccieta italiane.

¥ Tribunali della penisola hanno emesso sentenze di condanna
contro banche d’affari estere, che hanne riguardato profili
di nullita del contratte derivato senza perd mai giungere a
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determinare guale fosse la tecnica determinante una perdita
certa gia alla stipula per il malcapitato soggetto italianc
(Istituzione/societasazienda/cittading}.,
E’ stata ravvisata nel contratti derivatl esaminati (rifilati
a famiglie, imprese, enti locali ed altre istituzioni italia-
ne, incluso il Ministero del Tesorco dello Stato italianc) una
strana clausola per cui la banca avrebbe vinto sul derivato,
se 1l tasso Euribor si fosse ribassato: la banca avrebbe in-
cassato quale penale un interesse aggiuntive di 3 o 4 volte
maggiore, oltre all”’interesse gia percepito sul mutuc o pre-
stito obbligazionarico sottostante, se 11 tasso si fosse ri-
bassato.
E’ sorto allora il dubbic che gualcunc - non il mercato - ri-
bassasse di sua iniziativa il tasso e si e scoperto che dal
1882 a ribassare il tasso era lfignarc Governatore della Ban-
ca d'Italia per effetto della legge n.82/7.2.1992 ed egli era
ignaro in quanto non poteva essere consapevole di due circo-
stanze man manc che lo ribassava (e lo ribassé dal 15% nel
1982 allo 0% odierno).
In primo lucgo il Governatore era inconsapevole del fatto che
una ventina di hkanche d’affari straniere, controllate dagli
stessi hedge funds che controllano le banche italiane guota-
te, rifilavano contestualmente alla clientela italiana deri-
vati con la clausola «banca vince sSe tasso cala».
Il Governatore della Banca d'Itelia, man mance che ribassava
il tasso, era Inconsapevole del fatto che g¢gli hedge funds
stranieri sarebbero giunti a controllare 1785% vcirca del
flottante del capitale sociale (ex art.4.5 L.18.2.1992 n.143)
delle bkanche Intesa, Unicredit, Carisho, Carige e BNL -
all’insapunta dei rispettivi Fresidenti - come sostanzialmente
confermato nella risposta scritta del Ministero dell’FEconomia
¢ celle Finanze (MEF) al O-Time n.453 del Z marzo 2017 {in-
terrogazicne a risposta immediate in Commissione Finanze del-
la Camera presentata dall’oncrevole Villarosa ed altri) del
Movimento Cingue Stelle, 1in merito azgli esiti dell’assemblea
degli azionisti Unicredit del 12 gennaio 2017 sul mega aumen-
to di capitale di 13 miliardi di euro.
E tutto accadde all’insaputa del rispettivi Presidenti e Am-
ministratori Delegati delle hbanche italiane ed all'insaputa
del Governatore di Bankitalia spa, in quanto 11 dato di dele-
gati e deleganti aggregato a livelle mondiale non era dispe-
nibile in passato, essendo Iimpossibile incrociare manualmente
gli svariati miliardi di azioni emesse, ad esempic, da Banca
Intesa,; 1'increocio del detti dati & divenuto praticabile con
I’ingresso di un apposito software mondiale, all'uope predi-
sposto - s5i suppone -~ dal Governatori delle Banche centralil
sovranazionali (FED, BCE, BIS e FMI), 1 qgualil incontranc sem-
pre piu difficolta a governare il sistema banca-
rio~finanziario.
Ebbene dalla lettura dello Statute di Bankitalia Spa si é
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scoperto, con calcoll matematici, che le 5 banche italiane
sopra menzionate (Intesa, Unicredit, Carisbo, BNL e Carige)
insieme alle rappresentanze e al voto di Inps ed Assicurazio-
ni Generalli, eseguliti 1 calcoli degli sbharramenti al vofto
presenti in una minuscola clausola statutaria, detengonce 265
voti nella medesima Banklitalia Spa.
E’ stateo poi calcolato che soneo 529 i voti tetali esprimibili
in Bankitalia Spa, per cul le suddette banche, controllate da
hedge funds, ne hanno la maggioranza.
Per conversc, & stato scopertc che 1 detti hedge funds indi-
rettamente controllane Bankitalia spa, influenzandone all’in-
saputa del suo Governatore, gli atti di ordinaria e straordi-
narig amministrazicone, compreso I’atto di fargli variare il
tasso ufficiale di sconteo al ribasso (si ribadisce, dal 15%
del settembre 1992 & sceso fino allo zero per cento odierno)
e cosl essi, introducendo la c¢lausola contrattuale killer
«banca d’arffari vince se tasso cala», hanno determinato la
loro vincita certa in tutti 1 contrattli derivati, fin dalla
stipula awvvenuta tra le loro banche d’affari da un lato e le
Istituzioni italiane dall’altro.
Guarda casc la clauscola killer «banca d’'affari vince se tasso
cala» & stata inserita in tutti 1 contratti derivati aventi
una hbase di calcolo di prestito sottostante/nozionale di im-
porto elevato, mentre negli altri derivati con prestito/no-
zicnale di importe minore e stata inserita la clauscla con-
trattuale opposta, al fine di dare una parvenza di vittoria
glle Istituzioni italiane sulle controparti banche d’affa-
ri/hedge funds.
Inoltre, osservande 1 contratti derivati sul tasso «IRS Inte-
rest Rate Swap» proposti dalle banche d’affari estere a circa
735 Comuni italiani, 44 Province litaliane e 12 Regioni ita-
liane, che 1i hanno poi sottoscritfti (secondoe il rapporto del
comande Supericre della Guardia odi Finanza d4di Ostia), vale I1a
pena evidenziare che in detti contratti non sussiste alcuna
clauseola o cd. «opzione esoticar» propagandata anche da taluni
organi di stampa nazionale ed Internaziocnale, mentre Iinvece
vi sono clausocle assai gravose, vessatorie ed illecite che
impongono 1l magglior addebito di costi del credito sul conto
corrente della malcapitata Istituzione italiang a faveore del-
ie banche d’affari straniere, per la qgual cosa guindi opera
una fattispecie illecita e truffaldina.
Il richiamo a «opzioni esotiche» potrebbe far pensare al let-
tore a chissa guali algoritmi (epera di ingegneria Ffinanzia-
ria) siane stati inseriti nel contratti derivati sul tasso.
Emerge linvece che neli contratti derivati fatti sottoscrivere
ad Istituzioni italiane & prevista una clauscla matematica
per cui si @ costretti a pagare alla controparte hanca d’af-
fari straniera per ogni rata un tasso composto da parametro e
spread, mentre di contro 1’Istituzione italiana va ad incas-
sare dalla banca dfaffari per la medesima rata solo 11 para-
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metro e non lo spread e cosi essa Istituzione perde per certo
ad ogni rata del derivato la somma di spread calcolata
sull’importo nominale residuo del prestito sottostante; e si
& potuto riscontrare che 1 derivati di importo elevate con-
templano guasi sempre la clauscla «banca vince se tasso ca-
lax.

Ma non é tutte.

Vi & una seccnda tecnica che ha influenzato enormemente in
negativo il corsc azionario delle societa guotate italiane: &
la tecnica delle vendite allo scoperto © short-selling.

81 premette che le vendite allo scoperto sonc impedite su ti-
toli di societa guotate del Regno Unite e degli Stati Uniti
grazie alla regola del Tick Up, che in sostanze impedisce di
puntare al ribassc se prima non si & verificatc un rialzo.
Inspiegabilmente la regola del Tick Up non & applicabile sui
titoli di societa guotate italiane e ancora insplegablilmente
la Conscb non ha il potere ispettive tra i sucol obblighi sta-
tutari, quel potere ispettivo che invece hanno le Autoritd di
vigilanza di Stati Uniti e Regno Unito; e guindi la Consob
non ha il potere di andare a scoprire chi ha effettuato le
vendite allo scoperto effettuate su un titolo di sccietd ifta-
liana al fine di farlo creollare, avvalendosi gli hedge funds
di intermediari e interposte persone.

Sulla base di qguanto appresc di recente, viene ora esposto
con quale modalitd avviene guesta tecnica di vendite allo
scoperto; spiegazione che si discosta dalla definizione, ol-
tretutte di neoen facile lettura, fornita dalle Autorita di vi-
gilanza alla Borsa, per nen parlare di wikipedia che presenta
una definizione fatta per non comprendere,

Perché l1a tecnica delle vendite allc scoperto possa realiz-
zarsli & necessario che il flottante della societa designata
come vittima sia ampliato fino al 85% almeno, e in base a
guanto innanzi dedotto si comprendonoc le ingerenze effettuate
su alcuni consigli di amministrazione al probabile fine di
far deliberare un aumento della percentuale del flottante.
Seconde alcuni autorevoli esperti per eseguire vendite allo
scoperto gli hedge funds si avvarrebbero di guella enorme
massa menetaria che uscirebbe dalle interposte banche italia-
ne, a loro Insaputa, e seconde la Relazione Consob dell’anno
1982 cid avverrebbe tramite un nuovo hardware (Intel 3886), un
nuovo sistema operativeo (Unix) ed un nuovo software installa-
ti nel sistema bancario nel 18992 a seguito del provvedimento
della Banca D7ltalia spa datate 31 lJuglio 1892 che inspiega-
bilmente cambiava Jla contabilita delle banche italiane.

I documentl consegnati da Pizzinl a supporto dell’intervento
sono allegati sottoe "D".

Rosgania, preosegue nella lettura dell’intervento avviatce da
Pizzini svolgendone la seconda parte, successivamente conse-
gnata al tavolo di presidenza e su sua richiesta gui tra-

scritta:



E guesto scftware neutralizzerebbe contabilmente nel bilancio
delle stesse banche italliane Ie quote capitali rimborsate da-
gli ignari mutvatari sottoscrittori di contratti di mutuo do-
po 11 1882, i cui importi sonco statli creatl in gualche parte
del mondo con un clic elettronice, probabilmente alle Bahamas
esgsendo in tale Stato situata l'unica Banca Centrale al mondo
che dal 1973 pud creare denarc con un clic elettronice, an-
ziche prendere 1l denarc dalle riserve della banca, come av-
veniva prima del 1992 (e se pud farlo la Banca Centrale delle
Bahamas, anche gli hegde funds che risiedono nelle Bahamas
possono creare, a seconda dell'arsa di Influenza, euro e dol-
lari, con un clic elettronico).
La creazion=s del denarc con un clic elettronico é divenuta
tecnicamente possibile nel mondo purtroppo dal 1971, guando
fu abolike 1'obbligoe di convertibilita del dollarc in oro.
Il passo successivo degli hegde funds & stato guello di riu-
scire in gualche Statec del mondo ad abolire la separazione
tra banche di prestitc e banche speculative per usufruire
dell'enorme business dell'importe del prestiti creati con un
clic elettronico.
Questo ¢ accaduto purtroppo in Italia nel 1992 (come Innanzi
dette dal collega Pizzini) con il Decreto Legislativo
n.481/14.12.1852) e d’allora, eliminato il wvincole temporale
«raccolgo per prestarex», & iniziata 1'attivitd di creazione
del denaro con un clic da parte degli hedge funds attraverso
le ignare linterposte banche commerciall; attivita illegittima
perché non esiste in Italia un Albo dei “creatori del dena-~
ro”, ma soltanto degli intermediari del credito, nonché anco-
ra illegittima perché la creaczione del denaro compete soltan-
to alle banche centrali, come denunciatoc anche dalla Bank of
Engiand nel 2014.
A questo punto e bene indirizzarsi alla voce "“Depositi della
clientela” (o Debiti verso la clientela) del passivo dello
state patrimoniale desl bilancio 2016 di Unicredit, composta
da svariate centinaia di miliardi di euro - aventae la voce
correlativa "Crediti vwversc la clientela” pressoché di pari
importo nell’attive patrimoniale - che potrebbe costituire la
prova contabile di depositi virtualmente creati e non deri-
vanti da vera raccolta del risparmio pubblice; nonché prova,
considerando anche 1’inspiegabile provvedimento di Bankitalia
spa del 31 luglio 1992 modificativo della contabkilita dello
stesso istituto centrale e del sistema bancario italianco con
Il'installazione di nuovi hardware e software, che gli hedge
funds avrebbero fatto eseguire ad Unicredit la scrittura di
partita deoppia crediti alla clientela a depositi dellia clien-
tela in pari data e dello stesso Iimporto del mutuo concesso,
facendo figurare I1'importo accreditato sul conto corrente del
cliente come se 1l cliente avesse Ffatto un deposito prendendo
i seldi dalla sua cassaforte © da un altro deposito.
In presenza di guesta scrittura di partita doppia alla resti-
10



tuzione della rata da parte del mutuataric potrebbe essere
stata dichiarata nel bilancico della banca la seola guota inte-
ressi Era i ricavi, escludendo qguella capitale gid annacguata
da questa iniziale scrittura di partita doppia; ed € ovvio
che 1in presenza di gquesta iniziagle scrittura di partita dop-
pia digitata ad ogni concessione di prestito, le guofe capi-
tall potrebbero non avere pin trovate collocazione in bilan-
cio.

Vi sarebbe da chiedersi: dove sono andate a finire le guote
capitall versate dagli ignari mutuatari? Dove & andato a fi-
nire guesto provente realizzato dal 1992 in Italia da parte
degli hedge funds?

Secondo alcuni autori, all’insaputa dell’operatore bancario
che ha inseritec tale suddetta scrittura di partita doppia i-
niziale del Torediti alla clientela” e Tdepositi della
clientela” alla data dell’accredito dell’importo del nutuo,
il software installato nel 1392 all’internc del sistema ban-
cario italiano creerebbe in automatico altre due scritture
contabili di partita doppia con cul 1 versamenti in conto ca-
pitale pagati dagli ignari mutuatari confluirebbero giornal-
mente -~ ad ogni scadenza rate - in conti di transito e da qui
in stanze di compensazione internazionale e successivamente
nei conti correnti degli hedge funds; e in tal caso dal 1982
un’enorme massa monetaria sarebbe stata elusa al Tisco ita-
liano da detti hedge funds per un fatturato non tassato da
loro realizrzato in Ttalia dal 1882 pari a circa 1400 miliardi
di eurc secondeo stime effettuate.

A partire dal 1982 & stato creato in Italia un vuoto normati-
vo che ha dato origine sul territoric nazicnale a scorribande
sempre pit aggressive di fondi speculatori esteri e che &
state funzionale all’affermazione di anatocisme, usura, deri-
vati sul tasso ed illecita creazione con un clic dell’importo
dei prestiti.

Per guanto riguarda la creazione con un clic dell’importo dei
prestiti, il wvuoto normativo in apparenza sembrerehbe che sia
state causate dal disposte dellfarticelo 11 comma 2 bis del
D.Lgs n. 385/793 (TUB) come aggiunto dall’articeoleo 55 della
L. 38/°02, che recita:

“non c¢ostituisce .. raccolta del risparmic tra il pubblico la
ricezione di fondi connessa all’emissicone di moneta elettro-
nica”

Ma non é ceosi.

In veritd per “Emissione di moneta elettronica” lo stesso TUB
e le leggi successivamente Intervenute intendonc pagamenti
effettuati con moneta elettronica ({esempio: pago bancomat) di
soggetti abilitati, previa costituzione di fondi da parte
dello stesso titelare dell’emissione (bancomat, “carte e con-
ti prepagati” a norme dell’art., 114 bis del TUB): e cio per-
tantc non va inteso guale Vcreazione” ex novo di moneta elet-
tronica.
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Di conseguenza la "ricezione di fondi connessa” alla creazio-
ne di moneta elettronica (creazione con un clic elettronico
di prestiti effettuata dal 1992 in Italia dagli hedge funds
che controllano le banche guotate italisne e che s1 suppone
sia avvenuta dal 1932 e tuttora avvenga all’insaputa delle
stesse banche) dovrebbe essere pertanto tassata in capo agli
hedge funds poiché non esiste alcuna norme in Italia che pos-
sa impedirlo.
E il Ministero dell’Ecenomia e la Banca dfItalia, nella ri-
sposta al Question Time n.453 del 2 marzo 2017 del Movimento
Cingue Stelle {interrogazione a risposta immediata in Commis-
sione Finanze della Camera presentata dall’onorevole Villaro-
sa ed altri, come richiamato in precedenza dal collega Pizzi-
ni), hanno confermato che in realta i depositi della cliente-
la sono creati con un clic elettronice dalle interposkte ban-
che commerciali italiane.
Va segnalato, in conclusione, che le vendite allo scoperto
potrebbero aver riguardato importanti e strategiche socletad
italiane bancarie e non, guali 1'Eni e Leonardo/ex Finmecca-
nica, ed =sse hanno peculiari modalita.
Va innanzitutto dette che gli hedge funds sono gli unici Ffon-
di al mondo autorizzati a vendere allec scoperto (=short sel-
ling), mentre i Fondi comuni di investimento per Statuto non
lo possonoc fare.
Detti hedge funds vendono le azioni, ad esempio, della tal
banca o tal scocietd guotata italiana senza prima averle ac-
guistate, ma soltanto prendendole in prestito da ignari ri-
sparmiatori attirati da pilattaforme di trading on line di
proprieta degli stessi hedge funds e vengono vendute sfrut-
tando 1l fuso oraric tra Borse ed all'insaputa dell'lignaro
rigparmiatore, 11 quale non si accorge di gqguanto avvenuto
nella notte sulle sue azioni, perché esse non sono uscite
dalla sua disponibilita, essendo state prestate a sua Iinsapu-
ta dalla piattaforma di trading on line.
Cio e possibile nelle banche e nelle altre soclieta gquotate,
soprattutto dove il capitale flottante & stato ampliato (in
Italia dal 1933) fino all'85% del totale del capitale sociale.
Al riguardo gli hedge funds entrano ed escono dal flotkanle
della societa guotata: essi escone per farsi liguidare le Jlo-
ro &zionl, dopo averne pompata la guotarzione, e successiva-
mente vi rientranco dopo averne provocate 11 crolle, guada-
gnando tutto guanto gli ignari risparmiatori hanno perso nel-
1a vendita delle loro azioni.
E’ evidente che in gquesto mode il risparmio italiano non vie-
ne affatto tutelato, bensl esso risparmic viene sobttratto a-
gli italiani e a tutto il Paese.
In guesto modo socleta italiane che nel 2007 avevane il tito-
lo guotate in Borsa per determinati valori, a seguito di fre-
gquentl vendite allo scoperto, hanne visto pil che dimezzarsi
il valore borsistico dello stesso titolo (per il titelo Uni-
12



credit la perdita supera addirittura il 90%) e gli hedge
funds stranieri hanno guadagnato esattamente gquante gli igna-~
ri risparmiatori hanno invece complessivamente perso nel ven-
dere le loro azioni.

Signor Vice Presidente, Vincenzo Calandra Buonaura, si & vo-
luto riportare questa illustrazione anche qui a Milano nel
contesto dei soci peossessorli di azioni Unicredit che, guale
importante e strategica scoclieta avente sede sociale in Ita-
lia, non pud essere ogggetto di attacchi da parte di fondi
speculativi esteri, da parte degli hedge funds.

Sulle tematiche innanzi 1illustrate mi aspette di conoscere
1lfopinione dei vertici di Unicredit e del Rappresentante Co-
mune Nicola Borgonovo che si ripropone nella carica per il
prossime triennio 2017-2019.

Al riguardo, pud tornare utile riferirsi alla relazione dei
Servizi di Investigazione italiani sulle attivita speculative
svolte da fondi esteri speculativi in merito a titoli di so-
cietd quotate Iitaliane presentata il 7 marzo 2017 in Parla-
mento.

E c¢osi termino guesto intervento riguardante questioni di ge-
stione e centrollo dei fondi speculativi/hedge funds nelle
principali societé economiche e finanziarie italiane, con ef-
fetti negativi sul piano della “sicurezza nazionale” del no-
stro Paese.

Terminata la lettura, Rosania ricerda di intervenire a segui-
to della petlzione inoltrata al Parlamento il 3 novembre 2016
dal gruppe dei soci risparmiatori di minoranza di riferimento
dellfex Banca Mediterranea del Sud Ttalia, confluita a sequi-
to della fusione in Banca dl Roma - Capitalia e gquindi in U-
niCredit; la petizione verte su sel questionid bancarie e fi-
nanziarie, e precisamente: sostegne societarice alla parteci-
pazione assembleare, deconcentrazicne dei grandi gruppl ban-
cari, arrendevolezza del sistema cooperativo bancario, “mega
perdita” di valore in Borsa dei titoll delle banche italiane,
gravi difformita informative di Borsa Italiana S.p.A., a4l
proprieta dell’inglese London Stock Exchange, sulle quotazio-
ni dei titolil bancari, creazione della moneta da parte delle
banche. Tale petizione € stata inviata ad istituzioni banca-
rie nazicnali - inclusi 1 wvertici di UniCredit - ed europee
ad stata ammessa dagli uffici tecnici di Camera e Senato ri-
spettivamente 11 2 e i1 21 dicembre 2016. Nella premessa del-
la petirzione, ricorda Rosania, si fa riferimentc alla verten-—
za ultradecennale riguardante 1l risarcimento deil gravi danni
subiti dai soci di minoranza dell’ex Banca Mediterranea dalla
fusione approvata a magglcranza con il voto determinante del-
la controllante Banca di Roma - Capitalia (pel confluita in
UniCredit}: a segulito di-tale wvicenda, 1l gruppo minoritario
meridionale si trova costretto ad esercitare il proprio di-
ritto di intervento e di wvoto in ftutte le Assemblee del sog-
getto incorporante la medesima Banca Mediterranea e dungue
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appunto di UniCredit. Rosania sottolinea che tale partecipa-
zione assembleare si rende necessaria, da un latc, in forza
del fermo rifiuto dell’incorporante di Banca Mediterranea di
rendere disponibile qualungue documento richiesto dai soci di
minoranza (avendo peraltrc la medesima incorporante disatteso
pin volte ordini e inviti ad esibire documenti emanati da au-
torita giudiziarie e da esperti terzi) e dallfaltro latoc per
seguire gli sviluppli e la rappresentazione contablle dell’in-
corporazione, anche con riferimento agli effetti derivanti
dagli apportl dl Mediterranea sui bilancl dell’incorporante e
di conseguenza al fine di acgquisire importanti documenti so-
cletarl, nonché per sopravvenute esigenze collaterall cono-
scitive e connesse alle attivita e pratiche del settore ban-
carlo finanziario. La predetta partecipazione assembleare,
prosegue Reosania, ha comportato una complessa e costante at-
tivita di studic e approfondimento dei relativi atti societa-
ri e di bilancio di Banca di Roma (e poi di UniCredit},
nonché di monitoraggic dell’incorporante anche sul mercati
finanziari, oltre alla stesura dei relativi interventi svolti
da cemponenti del citato gruppo nelle Assemblee. Inoltre, per
la persistente crisi bancario-finanziaria, il gruppo minocri-
taric ha ritenuto utile svolgere un’attivita conoscitiva col-
laterale su altre importanti istituzioni creditizie del Paese
e di conseguenza la sua rappresentanza ha preso parte, in
prevalente veste osservativa e svolgendo interventi documen-
tati, alle assemblee del principali gruppl bancarl italiani e
esterli (assemblea Deutsche Bank a Franceforte 11 19 maggio
2016 e UBS a Basilea il 10 maggioc 2016). Tutto quanto sopra
richiamate, Rosania lamenta che la rendicontazions del Rap-
presentante Comune sia troppo scarna:; dalla stessa egli si
sarebbe aspettato di avere notizie sull’attivita svolta (ad
esempio sulla partecipazione alle assemblee Jdi bilancio), su
riflessioni ed approfondimenti effettuati, su iniziative av-
viate anche sul piano normativo.

Infine, Rosania segnala che dall’esame del bilanci di altre
societd risulta la presenza nell’azicnariato di almeno guat-
tordici societd riconducibili ad UniCredit con sede nel Dela-
ware: chiede gquall siano i rapportl tra gueste soclieta, Uni-
Credit e 11 Rappresentante Comune,

Durante 1’'intervento di Pizzini e di Rosania, Petrera lamenta
che tall interventi replichino quelli delle precedenti Assem-
blee e, scprattutto, non sianc attinenti all'ordine del gior-
no.

Radaelli, da& lettura del ftesto di intervento successivamente
consegnate al tavelo di presidenza e qul Lrascritto:

Anzitutto un buongiorno al Sig. Presidente, al Sig. Segreta-
rio ed a tuttl i presenti.

Inizio il mio intervento con una piccola serie di dichiara-
zioni per totale chiarezza ed al fine di evitare gqualsivoglia
pessibile tutura Interpretazione pid o meno "maliziosa” circa
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la sussistenza di mancate dichiaraziconi atte a nascondere

possibill confiitti di interessi attualli e/o potenzialil.

Dichiaro quindi:

> di essere azienista di risparmio in proprio (pur con una

modesta partecipazione limitata a 25 azioni);

¥ di essere anche azionista ordinaric (pur con una modesta

partecipazione limitata & 50 azioni):

> di aver richiesto 11 bigliette assembleare per la parte-

cipazione alla presente assemblea deqgli azionisti di rispar-

mioy;

¥ di neon aver richieste I1faccreditamentc alla partecipa-

zione a qguesta assemblea gquale azionista in proprios

» di intervenire in guesta assemblea

1. sia quale delegate di un azionista di risparmio titolare

di una partecipazione ben pil consistente della mia, anche se

certo non determinante ai Ffini dell’assunzione di delibere e

determinazioni da parte della presente assemblea;

z, sia guale candidato dellfazioniste che mi ha candidato.

Cid dichiarato, prego 1 presenti di volermi segnalare da su-

bito eventuall diverse visioni su possibili miei conflitti di

interessi attuali e/o potenziali in questa assembiea 1llu-

strandomi idonee argomentazioni che mi Iimpegno a valutare con

la massima conesta intellettuale 11 pil velocemente possibile,

Qualora dovessi ritenere fondate le osservazioni gia nel cor-

50 di questa assemblea, potrei tentare di rimuovere eventualil

conflitti di interesse e/0 ostacoli che non dovessi aver ana-

lizzate in anticipeo. A titelo di esempio, potrei attivare 1l

mic internet banking per vendere immediatamente la mia (mode-

stissima) partecipazione in aziconi Unicredit risparmio piut-

toste che in Unicredit ordinarie.

FPremessa 2:

Ho studiate 1a deocumentazione societaria ed 1in particolare ho

studiato attentamente:

» tutta la documentazione assembleare delle assembles de-

gli azionisti eordinari tenutesi dal 2011 ad oggi (guindi com-

prese le varie relazioni, 1 bilanci ed i1 verbali);

¥ tutta la documentazicone assembleare (comprese le varie

relazioni ed i wverbali) delle ultime due assemblee speciali

deglli azionisti di risparmio tenutesi nel 2011 e nel 2014;

¥ il prespetto “evoluzione del capitale sociale”, cosi co-

me scaricato dal sito della stessa Unicredit (che gqui allego

ex all., 1)

¥ 1l prospetto “dividendi”, cosli come scaricate dal sito

della stessa Unicredit {che gqui allegeo ex all. Z)

Dall’esame della documentazione ed alla luce:

» da wna parte, della mia preparazione ed esperienza pro-

fessionale “classica” di Dottore Commercialista e Revisore

dei Conti;

¥ dall’altra parte, della mia particolare esperienza di

Rappresentante Comune degli azionisti di Risparmio di Telecom
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Italia Madia,
devo dire che dal confronto di una serie di dettagli tra
guanto operato da Telecom Italia Media e da Unicredit, mi
sovvengone uUna serie di domande circa:
» la legittimitad delle delibere e delle procedure di as-
sunzione delle delibere assunte dalle due societd (molto si-
mili, eppure diverse in svariati dettagli);
» quanto operato e/o non operato dall’Assemblea Speciale
degli azionisti di risparmio delle due sccietd appena mengio-
nate.
Obiettivo del mio interventce € pertanto guello di avere i mi-
gliori Ilumi e le migliori e pin analitiche spiegazioni al fi-
ne di consentire al nuove Rappresentante Comune di avere 1
migliori input per poter svolgere adeguatamente 1l proprio
mandato.
Ammetto che le domande “di bhase” che porrd sono molte, ed al-
cune anche particolarmente complesse.
Dal punto di vista procedurale ed ocrganizzativo mi permetto
di suggerire al Sig. Presidente di consentire una sorta di
"tavola rotonda” alla quale tutti 1 (pochi) presenti (compre-
si 1 membri dell’Ufficic di Presidenza) possanc partecipare
attivamente e senza limiti di tempo, ovviamente in modo ordi-
nato e civiie.
Tutte le domande di base (senza escluderne altre che potranno
essere formalizzate da chiunque nel corso dell’assemblea) so-
no da me state formalizzate per iscritto e guindi ne consegno
contestualmente una copia a tutti i presenti in mode da con-
sentire una miglior comprensicone a tutti quanti.
Dichiaro guindi in guesta sede che, gualora dovessi ottenere
risposte e ‘“rassicurazioni” adeguate e convincentl circa il
rispetto attuale e futuro dei diritti e degli interessi degli
azionisti di risparmio, sono ampiamente disponibile a ritira-
re la candidatura a mio nome ed a votare il candidato che in
scienza e cosclenza riterrd pid adeguate a ricoprire guesto
ruolo, ruyole secondo me molte piu importante di guanto possa
apparire a prima vista.
Parte 1:
A) Quali sianc 1 diritti, i doveri, i poteri e le responsa-
bilita dell’Assemblea speciale degli azionisti di risparmic
in merito;
» a talune delibere dell’assemblea degli azionisti ordina-
ri in sede straordinaria. A titelo di esempio indico:
a)} I’eliminazione delli’indicazione del valore noeminale e/o
1l’eliminazione del wvalore nominale delle azioni: effettivitad,
legittimita, limiti di legittimita e di consistenza della de-
libera di eliminazione del valore nominale delle azioni
b possibilita di ercgare dividendi in forma di scrip divi-
dend, e guindi con emissione di ulteriori azioni,
z) aumenti di capitale sotto la parita patrimoniale unita-
ria delle preesistenti azioni,
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d) aumenti di capitale sotto la paritd nominale delle pree-
sistenti azioni,

e) aumenti di capitale sopra la parifa nominale delle pree-
sistentil azioni,

£) aumenti di capitale scopra la paritd patrimoniale unita-
ria delle preesistenti azioni,

g) di conversicne agioharia

h) di fusione con altre sccieta

i) di ripristince dellfindicazione del valore nominale delle
azioni

FS talune operazicni di gestione con effetti particolarmen-

te importantl c¢ilrca 11 valore patrimoniale della societa., A4

titolo di esempic indico:

a) svalutazione di crediti di imponenti dimensioni)}) e/o
h) le modalita ed i calcoli dell’erogazione di dividendi
B) Quali siano i diritti, 1 doveri, 1 poteri e le responsa-

bilitad del Rappresentante Comune degli Azionistli di Rispar-
mie, ed in particolare:
¥ per ogni singola delibera che dovesse pregiudicare i di-
ritti e gli interessi degli azionisti titolari di azioni di
risparmico se il Rappresentante Comune abbia il potere di pro-
cedere all’impugnazione giudiziale:
aj delle sole delibere “pregiudizievoli in diritto” o anche
di guelle “pregiudizieveoll in Zfatteo”, e i loro limiti tempo-
raliy;
b} nel casce il termine per 17impugnazione delle delibere
“pregiudizievoli in diritto” fosse da ritenersi ormai spira-
to, se il Rappresentante Comune possa o© debba attivarsi per
i1 “pregivdizio in fatto” (dipendente & monte da un “pregiu-
dizie in diritto” subifo dagli azionistl rappresentati), ov-
verc se per tale Ipotesi gli unici c¢he possano ricorrere alle
vie giudiziali siano scleo ed esclusivamente 1 singoll azioni-
sti in proprio;
c) nel case di ricorso vittorioso del Rappresentante Comu-
ne, c¢hi siano gli azionisti titolati & ricevere il risarci-
mento f(gquindi quelll che erano azicnisti all’epoca del pre-
giudizio in diritteo? Quelli che eranc azionisti al momento
dell’esplicazione del pregiudizic in fatte? Gli azionisti che
sono tali al momentc della vittoria giudiziale? Gli azionisti
che sono tali al momento in cul avviene Il'erogazione del rim-
borse? Gii azionisti a guale momente? In altre parole, caso
per caso .. il danno sarebbe da considerarsi "in cape all’a-
zione” o “in capo all’azionista”?
* guali sono le respconsabilita che possono far incorrere
in rigchi di risarcimento cul va incontro per aver ottempera-
to male efo tardivamente piluttosto che per non aver per nulla
ottemperato ai doverl Impostigli dalla carica.
a) 1’eventuale risarcimento sarvebbe assunto direttamente
dalla societa feventualmente attraverso I’attivazione
dell’assicurazione D&0O}7?
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b} o forse tale risarcimento rimarrebbe in cape al singolo
Rappresentante Comune (che evenftualmente potrebhe attivare u-
na propria assicurazicne professionale)?

C) Quali siang i diritti, i doveri, i poteri e le responsa-
bilita del CdA nei rapporti con la Categoria degli azionisti
di risparmio e del loro Rappresentante Comune degli Azionisti
di Risparmio. Mi riferisco in particolare:

¥ a guanto scritto nella relazione del CdA all’odierna as-~
semblea circa "l’assunzione & carico di UniCredit del compen-
50 di culi trattasi fino all’importo massimo annuo di 25,000
Euroc”

aj su tale guestione faccio anzitutto una guestione di me-
todo e non di merito. In base a guale Legge, in base a quale
articolo dello Statuto di Unicredit il CdA si & eguiparato ed
anzi ha ritenutce di polter prevaricare I1’assemblea speciale
degli azionisti di risparmio?

b} L’attuale RCA si & attivato a chiedere migliori spiega-
zioni? Sul punte guall considerazioni intende svolgere oggi
in assemblea e guali consegne intende lasciare sul punto al
sSuo successore?

> alla irrisorieta del Fondo Spese per la tutela degli a-
zionisti di risparmio ex art. 146, comma 1, Iett. c) del TUF
a) il CdA ritiene veramente che un Fondo Spsse di 40,000
EBuro sia tale da consentire una garanzia seria per la tutela
dei diritti e degli interessi degli azionisti di risparmio?

b) Atteso che -a gquanto risultal’attuale Rappresentante Co-
mune ha ritenuto di spendere alcun importe Iin termini di con-
sulenze e/o di contenziosi giudiziali, cidé & dovuto al fatto
che ritiene che il CdA sia stato sempre solerte nel produrle
la pit opportuna- ed adeguata documentazione circa le svariate
cperazioni straordinarie eseguite nel corso deli suol mandati?
Perché non ha ritenute di pubblicare la documentazione conse-
gnatale dal Cdd, a partire dalle legal ocopinion che il Cda do-
vesse aver acgquisito circa la spettanza (o non spettanza) di
gualsivoglia diritto in capo agli azionistl di risparmio? Ri-
terrebbe di pubblicare adesso la documentazione consegnatale
dal CdA e/v si impegna a consegnarla al suo successore?

Parte 2:

A) A pag. 12 del verbale deil’ultima assemblea degli azio-
nisti ordinari tenutasi il 20.04.2017 si legge che “il capi-
tale sociale alla data ocdierna e di eurc 20.880.549,801,81 ed
& rappresentato:

- da numerc 2.2:25.682,806 azioni ordinarie corrispondenti a
euro 20.878.181.320,81;

- da numero 252,489 agioni di risparmioc corrispondenti a euro
2,.368,481,00 .7

A gquanto pare, nelle fasi iniziali della presente assemblea
Lei ha confermato pedissequamente tale dato.

Atteso che non mi risvita che 1l’assemblea speciale degli a-
zionisti di risparmio abbia mai deliberato c¢irca 1‘accetta-
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zione della riduzione del valcre nominale della propria par-
tecipazicne (ed ancor wmene alla patrimonialita partecipati-
va), Le chiedeo di voler rettificare la swva dichiarazione
gquantomeno “imprecisa” in modo tale da riconoscere che le a-
zieni di risparmio hanno un valcore neminale unitario di Euro
62,9503286611685 per un totale quindi di apporto al Capitale
Sociale di Euro 15.894.265,53.

Dico queste perché non afferro e continuo a non afferrare co-
me mai il Ffattoe che vi sia wuna differenza tra VNU nominale e
“virtuale” uwtilizzato qgquale parametro per 1 dividendi e lo
scioglimente sia © neon sia da considerarsi un dannc in sé
stesso? I1 CdA le ha splegato adeguatamente la questione? Le
ha prodotte legal opinion, pareri, perizie, ecc? Potrebbe mo-
strarci tale deocumentazione gua oggl efo si impegna a tra-
smetterle al suc successore e/o allegarle al presente verbale
per una miglior coneoscenza di tutti? Sul punto gquall conside-
razioni ha svolto Lei? Peotrebbe illustracele, anche in via
sommaria?

B) Nel corso dell‘uvlitima assemblea degli aziconisti ordinari
di Unicredit, un piccolo azionista ha osservato che Unicredit
& unica societd gquotata con ADC ove vendita del diritti che
si sono mantenuti nei prezzi., Il CdA ha cercato unha spiega-
zione razionazle di mercate? [“ha trovata? Ce ne darebbe con-
to? I documenti consegnatl da Radaelli a supporto dell’inter-—
vente sono allegati sotto "EM. '
Aime, rileva che esiste una differenza abissale tra la capi-
talizzazione sul mercato delle azioni ordinarie e di gquelle
di risparmic; chiede pertanto al Rappresentante Comune se ri-
tenga opportuno wvalutare 1'eliminazione delle azioni di ri-
sparmio come attualmente previste (tramite conversione o de-
listing), che consenta allo stesso tempoe ai titolari delle
stesse di ottenere un premio (tipico delle cperazioni di con-
versione, c¢he si attesta di regola intorne al 20%) e alla So-
cieta di evitare 1 costl di ouctazione delle azioni di ri-
sparmic e di superare 1l'enorme sperequazione che intercorre
tra 1l valore dei due titoli.

Bisagno, richiama 1’attenzicne dellfAssemblea sulla recente
operazione di raggruppamente, c¢he ha provocate una enorme
differenza tra 11 numerc di azioni ordinarie e il numero di
azloni di risparmico e dl conseguenza anche sulla capitalizza-
zione delle stesse. Sveolge &l proposito alcune considerazio-
ni, rilevando che a suo avviso la combinazione tra aumento di
capitale e raggruppamento ha arrecato un danne alla categoria
delle azioni di risparmioc, rendendole sostanzialmente analo-
ghe ad une strumento obbligazionarie a rendimente fisso.
Chiede quindi se siano state analizzate le problematiche re-
lative al raggruppamentc indistintamente di tutte le azioni,
al quale s=zarebbe stata preferibile un’operazione che interve-
nisse diversamente sulle due categorie come avvenuto per 1lo
script dividend; auspica che si individui una scluzione per
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riequilibrare 1 due valori o comungque ripristinare il rappon-—
to tra le categorie antecedente all’aumento di capitale, qua-
le unica wvia per garantire alle azioni di risparmioc un divi-
dendo che possa eccedere 11 5%, che diversamente viene a co-
stituire di fatto un rendimentc fisso.

Petrera, svelge alcune considerazioni generali sul ruclc del-
le assemblee, sottolineando che sovente le stesse si limitano
a ratificare decisioni g¢gia assunte e che i soci di categoria
dovrebbero interessarsi degli interessi di categoria anche al
di  fuorl delle assemblee, ad esempio tenendosi aggiornati
presso il Rappresentante Comune. Apprezza la scelta del Rap-
presentante Comune di non utilizwzare il Fondo, sottolineando
come, a suc avvisc, la categoria non abbia metivi di contra-
sto o recriminazione versc la Societd dal momento che gli a-
zlonisti ordinari hanno subito un trattamento analogo, se non
peggicre. Conclude proponendo una sospensione del lavoerd
dell’Assemblea per consentire al presenti di addivenire ad u-
na proposta condivisa sulla nomina del Rappresentante Comune,

Nessun altro chiedendo la parla, il Rappresentante Comune ri-
conosce che, come segnalato da Bisagno, 1fattuale composizio-—
ne del capitale comporta che 11 dividendo complessiveo maggio-
rato, rispettc a quello delle azionl ordinarie, in misura pa-
ri al tre per cente di Burce 63 per azione sia difficilimente
applicabile, in gquanto opererebbe soloc in caso di distribu-
zione di un dividendo particolarmente coplosc. Evidenzia, al
propesito, che d'altra parte proprio in conslderazione del
proprio privileglo ls azioni di risparmio hanno goduto negli
ultimi anni di una minore esposizione alle perdite, anche in
termini di un andamento borsistico miglicre rispetto alle a-
zioni ordinaris; sottolinea, in particolare, che nel contesto
dell’operazione di aumentc del capitale, gli azionisti di ri-
sparmic hanno potutc beneficiare degli effetti positivi del
diritto di opzione, la cuil cessione ha consentito al titolari
di azioni di risparmio di realizzare un ritornoc dell’invesbi-
mento senza che il valore del titole si riducesse corrispon-—
dentemente {come invecs accaduto per le azioni ordinarie).
Conferma di avere approfondito le conseguenze dell’operazione
di raggruppamento riscentrando che la stessa non ha comporla—
to alcuna lesione ai diritti del titolari di azioni di ri-
sparmio. Quanto alla proposta di conversione, condivide che
le azioni di risparmieo siano un istituto in parte desuetc ma
ribadisce come la presenza di tale titelo abbia consentito in
gquesti anni ai titolari una minore esposizione alle perdite;
assicura in ogni caso che un’eventuale conversione pud essere
presa in considerazione. Per guanto riguarda le considerazio-
ni di Rosania, il Rappresentante Comune evidenzia che 11 pro-
prio rendiconto concernse unicaments le attivitad svelte dal
Rappresentante Comune, ma non si1 estende in alcun modo al
rendiconto delle attivitda socialli o al risultati della so-
cietd,. Quanto pol ai quesiti di dettaglic posti da Radaeslli,
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il Rappresentante Comune precisa che la societd non fornisce
alcuna tutela assicurativa al Rappresentante Comune, 1l guale
pertanto risponde di eventuali condotte dannose col proprio
patrimonio; segnala che & suo avvisc la dotazicone di 40 mila
euro del Fondo appare adeguata e precisa che non vi & stata
alcuna “timidezza” nellfutilizzo del Fondeo, a cui non si &
attinte non ravvisandosene la necessita. Ancora, ricorda che
il privilegio delle azioni di risparmic previsto in statuto &
parametrato sullfimporte di Furce 63, che a sua wvolta corri-
sponde al precedente valore nominale tenendo conte del rag-
gruppamento e dell’arrctondamento matematico. Quanto alle do-
mande che attengono alle modalitd di svelgimento del ruolo e
della carica di Rappresentante Comune, esprime la convinzicone
che tale ruole vada svolto in stretta aderenza alle regole
codicistiche, nel rigoroso rispettc - da parte della Socletd
e dei suoi organi - delle prerogative del Rappresentante Co-
mune ¢ in ogni caso in via funzionale al rispetto dei diritti
della categoria. Evidenzia che nel triennio la Societd ha di-
mostrato piena disponibilitd nei confronti del Rappresentante
Comune, 11 guale ha avuto occaslone di confreontarsi sia con
la Societd sia, anche privatamente, con gli azionisti: la re-
lativa documentazione, conclude, & a disposizione del futuro
Rappresentante Comune.
Alle 16,40, 1l Presidente dispone quindi una sospensione deid
lavori, che riprendonc alle 16,50,
Il Presidente, per quanto riguarda 17interventec di Radaelli,
segnala che la Socleta & convinta della piena legifttimitad del
proprio comportamentc e delle decisioni adettate, ivi incluse
quelle relative allfaumento di capitale e ali’'eliminazione
del wvalere nominale delle azioni approvato nel 2011, che si &
ritenuto non richiedesserc 1'approvazione dell’Assemblea spe-
ciale degli azionisti di risgparmic. Ricorda pol che non esi-
ste alcun obbligo della Socletda di farsi carice del compenso
del Rappresentante Comune e rivendica la decisione del Consi-
glio = che non incide sulla liberta decisionale dell’Assem-—
blea - di farsi carlico del compenso fino all’importo di 25
mila euro.
Bisagno, 1n replica, dichiara di ritirare la propria candida-
tura per far conflulre 1 voti su quella dell’avvocato Borgo-
nove, in mode da fornlrgli un mandato forte.
Radaelli, ringrazia per le risposte fornite ma dissente su
guanto detto circa 11 valore nominale delle azioni, per ra-
gloni a suo avvisc evidenti: come previsto dallfarticolo 2346
del Codice civile, & stata eliminata 1'indicazicone del valore
nominale e non 11 valore nominale stesso; attesc che 1'elimi-
nazione & stata soltanto dell’indicazione del walore nominale
e non essendo intervenuta 1/approvazione dell’Assemblea spe-
ciale, a suo avviso non vi e alcuna possibilitd per ritenere
che il wvalore nominale delle azioni sia diminuito. L'opera-
zione attuata si poeone inoltre in contrastoe con lfarticoelo
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2348 del Codice civile, che prevede che e azioni abbianc u-
guale wvalore nmnominale: evidentemente ¢ualcosa non & stato
fatto nel modc corretto. Ricorda che la gquestione & stata af-
frontata nel contenzicsc in corso del quale lo stesso Radael-
1i & parte guale Rappresentante Comune degli azionisti di ri-
sparmio di Telecom Italia Media; in tale contesto, & stato
richiesto il risarcimento del danno di competenza degll azio-
nisti di risparmic ed una delle ragioni della richiesta di
risarcimentc concerne appunto 1l diversc valore nominale del
titoll.

Nessun altro chiedendo la parola, il Presidente:

- dichiara chiusa la discussione;

- prega 1 signori intervenuti, che si fossero momentaneamente
allontanatil, di ritornare al propric posto e di non lasciarlo
per tutta la durata delle votazioni;

- chiede ai partecipanti di dichiarare eventuali lorc carenze
di legittimazione al diritto di wote, o sue limitazioni e
constata che nessuno del presenti denuncia 1l/esistenza di si-
tuazioni ostative al diritto di wvoto;

- comunica che 1 presenti scono invariati:

- pone in wvotazione (ore 17} la proposta di approvare 1l ren-
diconto del Fondo Comune ex art. 146 del D,Lgs. 58/98 presen-—
tato dal Rappresentante Comune.

L'Assemblea approva a maggioranza .

Contrarie n. 1,840 azioni.

Astenute nessuna azione.

Non votanti n. 3 azioni.

Favorevolil le rimanentl n. 21.337 azioni intervenute.

Il tutto come da dettagll allegati.

Il Presidente proclama il risultato e, invariati 1 presenti e
constatato nuovamente che nessuno dei presunti denuncia 1'e-—
sistenza di situazioni ostative al diritto di voto, pone in
votazione {ore 17,01) 1la proposta del scocic Ilaria Fava di
nomina dell’Avvocate Nicola Borgonuovoe {(nato a Milano il 4
ottobre 1978} quale Rappresentante Comune del possessori di
azitoni di risparmio per 11 triennic 2017-2019 cen scadenza
del mandato alla data dell’assemblea convocata per 1fapprova-
zione del bilancio relativo all’esercizic 2019,

L'Assemblea approva a maggloranza.

Contrarie n. 1.840 azioni.

Astenute nessuna azione.

Non votanti n. 3 azioni.

Favorevolli le rimanenti n. 21,337 azioni intervenube.

Il tutto come da dettagli allegati.

11 Presidente proclama il risultato e, invariati 1 presenti e
constatato nuovamente <che nessunc dei presunti denuncia 1'e-
sistenza di situaziconi ostative al diritto di wvoto, pone
quindi 1in votazione (ore 17,03) la proposta della signora I-
laria Fava di determinare in euro 25.000 oltre IVA e contri-
buti eventualmente dovuti il compenso annuo per 11 triennio
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2017-2019 in favore del Rappresentante Comune e di riconosce-
re un rimborso per spese vive documentate fino ad euro 5.000,
sostenute per lo svolgimento della carica.

Radaelli, annuncia voto contrario ritenendo il compenso trop-
po eslguo.

L'Assemblea approva a maggloranza.

Contrarie n. 1.840 azioni.
Astenute nessuna azione.
Non votanti n. 3 azioni.
Favorevolil le rimanenti n. 21.337 azloni intervenute.
I1 tutto come da dettagll allegati.
Il Presidente proclama 11 risultate e, constatando esaurita
la trattazione degli argomenti allfordine del giorno, dichia-
ra chiusa 1'Assemblea alle ore 17,05.

* k%
81 allega al presente verbale, oltre al documenti gila menzio-
nati:
- lfelenco nominativo degll intervenuti in Assemblea con il
dettaglio delle votazioni, sotto "FM.
Il presente atto wviene da me notalioc sottoscritte alle core
17,50.

Consta

di dodici fogli scritti con mezzl meccanici da persona di mia
fiducia e di mic pugno completati per quarantasei pagine e
della guarantasettesima sin gui.

F.to Carlo Marchetti notaio
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% UniCredit . Pl 15359 o6t

Assemblea Speciale degli Azionisti di risparmio

RELAZIONE ILLUSTRATIVA DEGLI AMMINISTRATORI

1. Approvazione del rendiconto ex art. 146, comma 1, lett. ¢}, del Decreto
legisiativo n.58/98

2. Nomina del Rappresentante Comune dei possessori di azioni di risparmio per il
triennio 2017-2019 con scadenza del mandato alla data del’assemblea convocata per
I'approvazione del bilancio relativo all’esercizio 2019

3. Determinazione del compenso annuo per il triennio 2017-2019 in favore del
Rappresentante Comune dei possessori di azioni di risparmio

Signon Azionisti, L .

‘& venuto a scadere, per compluto tnenmo |l mandato deE Rappresenta
degls Azionisti di risparmio, Sig. Nicola Borgonovo, - {C.

Al riguardo, si fa presente che it medesimo ha provveduto a predisporre il
ex art. 146, comma 1, lett. ¢} del D. Lgs. 58/98.

Vi invitiamo, pertanto, a procedere:

« alla presa visione e, se d'accordo, all'approvazione del rendiconto presentato dal
Rappresentante comune degli Azionisti di risparmio ex art. 148, comma 1, lett. ¢} del
D.Lgs. 58/88;

+ alla nomina del Rappresentante Comune per il triennio 2017-2019 con scadenza
del mandato alla data dellAssemblea convocata per I'approvazione del bilancio relativo
allesercizio 2019;

s alla determinazione del compenso annuc spettante per il triennic 2617-2019 in
favore del Rappresentante Comune dei possessori di azioni di risparmio. Si informa, al
riguardo, che il Consiglio di Amministrazione di UniCredit in data 11 aprile 2017 ha
deliberate 'assunzione a carico di UniCredit del compenso di cui trattasi fino alfimporto
massimo annuo di 25.000 Euro ({corrispondente allimporio annuo attualmente
riconosciuto).

Nel sito internet della Societda & indicata la documentazione da presentare per le
candidature alla carica di Rappresentante Comune, comprensiva di modello di
dichiarazione da sottoscrivere.



Rendiconto relativo al Fondo Comune ex art 146, comma 1, lettera ¢) del D.lgs n.
58/1998

Signori Azionisti,

'Assemblea Speciale degli Azionisti di risparmio UniCredit S.p.A. in data 30 luglio 2009 ebbe a
deliberare la costituzione del Fondo Comune ex art. 146, comma 1, lettera ¢ del D.lgs n. 58/1998
(c.d. TUF) per la tutela degli interessi della categoria per un impotto pari a Buro 40,000,006 annui.
La Societd si & accollata ke eventuali spese connesse all*utilizzazione di tale Fondo nei limti di Euro
40.000,00 anmi, con la conseguenza che nel caso di utilizzo del Fondo le spese non graveranno in
riduzione sugli utili distribuibili alle azioni di risparmio.

Con riferimento al triennio 2014-2016 in cui il sotfoscritto ha ricoperto il ruolo di Rappresentante
comune (la scadenza del mandaio & coincisa con 1'approvazione del bilancio di esercizio di
UniCredit S.p.A. relativo all’anno 2016), non avendone ravvisata 1z necessitd, non ¢ stato utilizzato
il Fondo Comune. Ne consegue che lo stesso permane invariato nella consistenza di Furo
40.000,00.

Milano, 21 aprile 2017

11 Rappresentante comune deghi Azionisti di stpafmid" _
(Avv. Nicola Borgonovo) S



Resoconto dell’attivita svolta dal Rappresentante comune ¢ relazione sull’ordine
del giorno dell’Assemblea speciale degli Azionisti di risparmio UniCredit S.p.A.

Signort Azionisti,

come Vi & nofo, somo stato nominato Rappresentante comune degli Azionisti di risparmio
dall’ Assemblea speciale del 6 giugno 2014 per il triennio relativo agli esercizi 2014-2016 con la
conseguenza che il mio mandato & venuto a scadere con Papprovazione del bilancio di esercizio di
UniCredit S.p.A. del 2016 che & stato approvato dall’Assemblea degli Azionisti ordinari in data 20
aprile 2017.

Con riguardo a fale scadenza, siete stati convocati in Assemblea speciale per deliberare sulla
nomina del Rappresentantie cormune per il prossimo triennio (esercizi 2017-2019, con scadenza del
mandato all’approvazione del bilancio di esercizio di UniCredit S.p.A. del 2019), sul compenso
speitante al Rappresentante, nonché sul rendiconto def Fondo Comune ex art. 146, comma 1, lettera
¢ del D.1gs n. 58/1998 (c.d. TUT).

fiduciatie. Non possono essere nominati rappresentanti comuni degli azionisti e, se nominaf
decadono dall'nfficio, gli amministratori, i sindaci, 1 dipendenti della societd e coloro che s1 trovan
nelle .condizioni indicate nell'articolo 2399 Cod. Civ. Non vi & limite di legge o i
rielezione-del Rappresentante comune. - < - Gl

- ‘Con tiguardo all’ordine del giomo, 1?Assembilea-spéciale, ai sensi dell’art. 146 TUI
in unica convocazione, delibera a maggioranza dei presenti, qualunque sia lay;
rappresentata dai soci intervenuti..

Cid premesso, ritengo opportene integrare la relazione di cui sopra con un sintetico resoconto dell
attivita espletate nella vigenza del mandato, nel cui periodo UniCredit S.p.A. ha effettuat
importanti operazioni di rafforzamento del capitale sociale.

In primo luego, sottelineo come le azioni di risparmio - previste all’art. 5.1 dello Statuto Sociale -
attualmente in circolazione sono n. 252.489 ¢ come il parametro numetico fisso in relazione al
quale si calcolane i privilegi che le assistono ammenti a Euro 63,00 per azione.

Nel periodo di vigenza del mandato ho avuto la possibilitd di confrontarmi sia con gli azionisti di
risparmio che con gli organi della Banca che si ¢ sempre dimostrata disponibile nel corso degli
incontri effettuati a soddisfare le richieste di chiarimento e precisazione effettuate dal sottoscritto.
Preciso che, in conformitd a quanto previsto dal TUF e dallo Statuto Sociale, la Banca ha
provveduto a comunicarmi, contestualmente aila lore pubblicazione, i documenti informativi
inerenti le operazioni societarie ritevanti per gli interessi della categoria.

Nell’ambito del mandato espletato, avvalendomi del diritto di cui ali’art. 2418 Cod. Civ. e dell’art.
7 comma 5 dello Statuto sociale, ho assistito:



» all’Assemblea ordinaria e straordinaria degli azionistt temutasi il 13 maggio 2015 che,
nell’ambito delle varie delibere assunte, ha deliberato la distribuzione di un dividendo tratto
da riserve da utili delia Societa.

» all’Assemblea ordinaria e straordinaria degli azionisti tenutasi il 14 aprile 2016 che,
nell’ambite delle varie delibere assunte, ha deliberato 1a distribuzione di un dividendo fratto
da riserve da utili della Societd.

e all’Assemblea ordinaria e straordinaria degli azionisti tenutasi il 20 aprile 2017 che,
nell’ambito delle varie delibere assunte, ha approvato il bilancio individuale di UniCredit
S.p.A. 2016 ¢ I'eliminazione delle c.d. “riserve negative” per le componenti non soggette a
variazioni mediante copertura delle stesse. Tale assemblea ha altresi deliberato di non
distribuire alcun dividendo in relazione alPesercizio 2016 e cid sia con riferimento
all’azione ordinaria che a quella di risparmio.

Richiamo, inoitre, I’attenzione sul fatto che nel corso del triennio di carica UniCredit S.p.A. ha dato
corse a importanti operazioni sul capitale ¢ di rafforzamento patrimoniale. In particolare, a seguiio
dell’ Assemblea ordinaria e straordinaria degli azionisti tenutasi il 12 gennaio 2017, Ia societd ha
provveduto ad effettuare un aumento di capitale mediante conferimento in denaro di circa Buro 13
miliardi che & stato realizzato mediante Iemissione di azioni ordinarie, avent: godimento regolare,
che sono state offerte in opzione sia agli azionisti titolari di azioni ordinarie che a quelli portatori di
azioni di risparmio della Societd, ai sensi dell'art. 2441 del Codice Civile,

Al contempo, sempre a seguito delle deliberazioni assunte nel corso della citata Assemblea, si &
provveduto al raggruppamento delle azioni ordinarie e di risparmio UniCredit S.p.A.. nel rapporto di
1 nuova azione ordinaria avente godimento regolare ogni 10 azioni ordinarie esistenti e di 1 nuova
azione di risparmio avente godimento regolare ogni 10 azioni di risparmio esistenti, previo
amnullamento di azioni ordinarie ¢ di risparmio nel numero minime di azioni necessario a consentire
la quadratura complessiva dell’operazione ¢ cid senza riduzione del capitale. A seguito di tale
operazione di raggruppamento, al fine di iasciare immutate le prerogative degli Azionisti di
risparmio, lo Statuto sociale € stato adegnato modificando il parametro numerico fisso in relazione
al quale vengono calcolati 1 privilegi che assistono Ie azioni di risparmio che é stato modificato da
Euro 6,3 a Euro 63,00 per azione.

Da ultimo, sottolineo, anche con riguardo all’ordine del giorno dell’ Assemblea speciale che, con
riferimento al friennio 2014-2016 in cui ho ricoperto il ruolo di Rappresentante Conmne, non
avendone ravvisata la necessitd, non ho utilizzato ii Fondo Comune e che lo stesso ¢ dungue
invariato rispetto all’originaria consistenza sussistente all’inizio del mio incarico.

Vi ringrazio per la fiducia e attenzione accordatami nel conferimento dell’incarico e durante
I’espletamento dello stesso e invio 1 miei cordiali saluti.

Milano, 2§ aprile 2017 Il Rappresentante comune degh Azionisti di Rigparmio
{Avv. Nicela Borgonovo)
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UniCredit comunica che, in relazione ai punti 2 e 3 allordine de! giorno
dell Assemblea Speciale degli azionisti di Risparmio convocata per il 29 maggio
2017, ha ricevuto alla data odierna le seguenti proposte:

- dall’'azionista Alessio Bisagno, di nominare quale Rappresentante comune degli
azionisti di risparmio se stesso per it friennic 2017-2019 e di determinare in euro
30.000 il compenso annuo da corrispondersi in favore del Rappresentante
comune;

- dallazionista llaria Fava, di nominare quale Rappresentante comune degli
azionisti di risparmio il sig. Nicola Borgonove per il triennio 2017-2012 e di
determinare in euro 25.000 il compenso annuo da corrispondersi in favore del
Rappresentante comune.

I candidati alla carica di Rappresentante comune degli azionisti di tisparmio hanno
attestato di essere in possesso del requisiti previsti per legge.

| relativi curriculum vitae e 1 testi integrali delle proposte ticevute vengono riportati di
seguifo.

Milano, 19 maggio 2017



Alessio Bisagno c/o Alefin sil
Molo Nino Ronco
16148 Genova (GE)

Spett.le

UNICREDIT S.P.A.- DIREZIONE GENFRALE
Piazza Gae Anlenti 3 — Tower A
20154 Milano (M)

Alla Cortese attenzione del Presidente dell’ Assemblea speciale degli Arionisti risparmio
Genova, 28/04/2017

' Oggetto: proposte di deliberazioni dell' Assemblea speqiafe degli Azionisti di risparmio Unieredit del 29
Maggio 2017

il sottoscritto Alessio Bisagno (¢.f, BSGLSSSSHI8D969H)'titolare di azioni Unicredit risparmio, preso atto
che 1'Assemblea speciale deghi Azionisti di risparmio, convocata per il 20/07/2017 prevede, tra l'altro, la
trattazione dei seguenti argomenti ali'ordine del giorno:

" 2. Nomtina del Rappreseritante Comiune dei possessori di azioni di risparmio per il triennio 2017-2019 con
“scadenzid del mandato. alla ‘duta dell'assemblea comvocata per Fapprovazicne del bilancio relaiivo
-all'esercizio 2019 . - ' ‘

‘3. Detg}fminazioné del éompenso annuo per il triennio 2017-2019 in fivore del Rappresentante Comume dei
possessori di azioni di risparmio

PROPONE

di rominare Rappresentante comune degli Azionisti di risparmio per il triennio 2017-2019, con scadenza del
mandato alla data dell'Assemblea convocata per Papprovazione del bilancio relativo allesercizio 2019,
- ALESSIO BISAGNO (c.f BSGLSSSSHISDO6OH), nato a Genova i 18/06/1988 e di determinare
l'emolimento annue in 30.000 € lordi.

E DUNQUE CHE L'ASSEMBLEA ASSUMA LA SEGUENTE DELIBERA.
“L'Assemblea speciale degli Azionisti di visparmio delle Unicredit Sp.A.
DELIBERA

- di nominare Alessio Bisagno (cf. BSGLSSSSHISDO6YH) nato a Genova il 18/06/1988, quale
Rappresentante comune dei possessori di azioni di rispormio di Unicredit S.p.4. per gli esercizi
2017-2018-2019 con scadenza del mandato alla data dell'assemblea convocata per l'approvazione
del bilancio relative all’esercizio 2019,

- di determinare il compenso annuale spettante ol Rappresemiomte comune in € 30.000 ( ewro
frentamila) lordi™.

Si allega alla presente il mio curriculum vitae.

Si invita la Presidenza delf' Assemblea a metiere in votazione la proposta di delibera sopra
evidenziata in occasione dell'Assemblea in oggetto e la Societd a darne opportuna evidenza
agli azionisti di risparmio.

Cordiali Saluti

essio Bikagno



. Séuropass

INFORMAZIONI PERSONALI

ESPERIENZA
PROFESSIONALE

Da 01/10/2002 ad oggi -

Da 01/10/2010 ad oggi

Da 04/03/201C af 31/08/2010

Da 01/09/2007 al 2810212010

ISTRUZIONE E FORMAZIONE

2016

Curriculum Vitae Alessio Bisagno

ALESSIO BISAGNO

@ Genova (GE)
. 0106058304 B 3316482253

2 alessio.bisagno@alefin.com

Sesso Maschic | Data di nascita 18/06/1988 | Nazionalita laliana

TRADER FINANZIARIO

In proprio

obbligazioni, certificati e derivati e nelle principali valute di negozmzmne (;:enos
fas! di negoziazione dalle aste di apertura e chiusura alla negoziazione: Gori|
maturato una profonda conoscenza del mondo fi narmano e der market n‘10\f

informazioni sul sottostanti di mio interesse

FINANZA

IMPIEGATO AGENZIA MARITTIMAALEFIN SRL
Molo Nino Ronco, Genova (GE)

= Operativo nave completo & ENS, MMA, MMP, documentazione armivo/partenza nave presso
CAPITANERIA DI PORTO (1SPS, GARBAGE, ACCOSTO, ARRIVO E PARTENZA e ognifaftra .
operazione straordinaria), SANITA' MARITTIMA (LIBERA PRATICA NAVE) POLIZIY DI
FRONTIERA (PRATICA ARRIVO, SHOREPASS £ PREVENTIVE CAMBY) assistenza rinn
cerfificati nave, imbarco e sharco marittimi, vidimazione giomali e complEazmne RUGLO NAVE &
ogni altra operazione inerente le navi.

SHIPPING E LOGISTICA

STAGISTA BORSA ITALIANA SPA
Fiazza Affart 1 Mitanc (M1}

- Stagista area financa con contabifith completa fino al bitancio, inolire ho potuto confrontare le mie
competenze in ambito finanziarie che comprendono {uti gli strumenti quotali sui principali mercati
finanziari con i principalt analisti finanziari,

BANCHE E FINANZA

IMPIEGATC STUDIC COMMERCIALISTA SARACCO
Piazza Ranco 3 Genova (GE)

- impiegato amministrative contabile, campleto fine al bilancio & con pratiche presso CClA e AGENZIA
ENTRATE. Inoitre fornivamo consulenza circa Fottimizzazione fiscale e la congruita con gl studi di
settore, la gestione del patimonio immobliiare e finanziario.

STUR PROFESSIONAL CONSULENZA

UNIVERSITA' DEGLI STUD! DI GENGVA
Laureando in Scienze defl'amministrazione media voto 29,2

& Urione europes, 2002-2016] suropass.cedefop.eurcpa.en Pagina 112



2003-2007

COMPETENZE PERSONAL}

Lingua madre

Altre fingus

ingese

Francese

Competerze comunicative

Competenze organizzative ¢
e, -en gestionall

Coriipeterize professionali

Competenza digitale

Patente di guida
ULTERIORI INFORMAZIONI

Dali personali

Firma

Curriculum Vitag Alessio Bisagno

RAGIONIERE PROGRAMMATORE
.T.G.S. C. RCSSELL!, Via Gictio 10 Genova (GE)

|
Hafiano
COMPRENSIONE PARLATO PRODUZIONE SCRITTA
Ascelto Lettura Irigrazione Produzione orale
1 oy C1 c1
1 Sostituire cons il noMme del Gartficato di ngua acquisto; Inserre il vello: 56 conaseLio-

Al Al Al A1l Al
L Seslittiné con il pome dal Gentificalo o Ingua acquisito; inserire i fvello, se conoscitta™ -
Livelli: A1/A2: Ulente base - B1/B2: Utenie intermedio - C1/C2: Utenta avanzato
eo di Riferimento & §

Possiedo oftime dofi comunicative sfa dal punto di vista fessicale sia in materie tecniche come la
finanza e fo shipping, maturale nelte mie esperienze di lavaro ¢ attraverse anni di pratica, scno una
persona ahbastanza esfroversa a cui place confrontarsi con le persone e che non ha problemi a
parlare in pubblico

Possiedo anche ottime doti organizzative essendo abituato a gestire e organizzare il mio lavoro in
autonomia e coordinandormi gon i miel colleghi per la gestione delfufficio, sono in grado di pianificare il
favoro @ moenitorare o svolgimento dello stesso, anche coordinandomi con altr ufficl o aziende
eslerne che collaberano per parti di favore necessarie a soddisfare completamente il cliente.

. ‘Opero da pili di 10 anni sul mercati finanziari internazionali, so occuparmi di trading e i coperture del

rischio, cenosco tutli | principali strumenti finanziari compresi | contratti derivati, sono aggiornato circa
Fandamento delleconcmia mandiale & delle variabili. sociopoliiche in grade dirfluernizare i mercali
finanziari,

AUTOVALUTAZIONE
Elaborazione . X . . R
deile Comunicazione Cge;nztg:f ﬁdE Sicurezza R'Sig‘;g;? i
informazioni p
Utente avanzato ; Utente avanzato | Ulente avanzale | Utente avanzato | Utente avanzaio

Livelii: Litente base -~ Utenle intermedic - Utente avanzato

Competenze digitali - Scheda par fautovalutazione
' R OFFICE -
Ottima padronanza del pacchetto Office acquisita negli anni di lavoro in ufficio

A-B
L

Frequente Ia societd figure di storia patria e in particolare i clrcoto numismatico Astengo ¢ ho
collaborato all pubblicazione di un testo sulla monetazione delloriente latine, mi piace molto praticare
sport come # running, i tennis e vorra infziare mountain blking

Autorizzo il trattamento def migt dali personali af sens! del Decreto Legislativo 30 giugno 2003, n, 196
"Codice in materia di protezione dei dati personali”.

@ Uniong elropea, 2002-2015 | eurapass. cedefop europa.su Paging 2/ 2



Dott.ssa Harja Fava- Via Quadric 13 - 20154 MILANO

Spelile

UNICREDIT 8.0.A,

Via Alessandra Specchi n. 18
00186 Roma

Speitle

UNICREDIT 8.F.A. ~ Direzione Gengrale.

Piazzz Gae Aulenti 3 - Tower A

20154 Milano leftera anticipata a mezzo e-mail

Alia cortese attenzione di Group Corporate Affairs & del Presidente dell’Assemblea Speciale deghi
azionisti Risparmio

Milane, 11 maggio 2017 s
7

Oggetto: Proposte di deliberazioni all’Assemblea Speciale degli Aziomisti d;

“Unicredit del 29 maggio 2017 . . \

. La sottoseritta Dott,ssa Tlaria Fava (C.F. FVA LRT 75A53 F205(Q)), titolare di Azioni di\qspafﬁim ”
‘UniCredit 8.p.A,, poste che I'Ass¢mblea, Specla.ie deglt Azionisti risparmio, convocsl a\p__v.jf_“i'},a2_)5/b
maggio 2017, pre_ve(ic, tra I’aliro, Ia tiatiazione dei seguenti-argomenti all’ordine def giome:

2) Nomina del Rappresentante Comiine dei posse_s,suri' di azioni di risparmi¢ per i} tricnnjo.
2017-2019 cen scadenza del meandaio alla data defl’assemblea convocafa per Papprovazione del
bilaneio relative all’esercizio 2019;

3) Determinazione del compense annug per il triennio 2017-201% in favore del Rappresentante.
Comune def possessori di azieni di risparmio

PROPONE

di nominare Rappresentate comune deghi- Azionisti di rispanrio per il triennio 2017-2019, con
scadepza del mandato alla data dell’assemblea convocata per I'approvazione del bilancio refativo
ali’esercizio 2019, I"Avv, Nicela Bergonove (CE. BRG NCL 78R04 F205W), nato a Milano il
4.10.1978 & di determinare "emolumento annuo allo stesso. spetéante in € 25.0600,00 olire accessori
{come di seguito meglio determinato),

E DUNQUE CHE L' ASSEMBLEA ASSUMA LA SEGUENTE DELIBERA
“L assembied speciale degli Azionisti fi risparmio della Uwicredi? Sp.A.
detibeia

- di noniinare l'avvocato Nicola Borgonove (C.F. BRONCL 78RO4F205 W) nate a Milano il 4 otgobre
1978, quiale Rappresentante comune det posséssori di aziani df risparmic di Unicredit Sp.A., per gh




. Allegati: “utsupra

esercizi 2017-2019, con scodenza del mandwio allz date dell’assembled convoeata per
Papprovazione del bilaneto relativo all’eseréizio 20719,

- di déterminare il compenso annuale spetiante al Rappresentate comune in Exro 25.000, 00 (Furo
véniiciuquemilamila/00) olire I¥A e contributl eventualmente dovuti, e di riconoseére un Fimborse
per spese vive documentate fino a Furo 5.000,00 (cingrienifla/00) sostenitte per lo svolgimento della
carica”,

Si allega alla presente il Curriculum Vitae del candidato sia in italizne che in inglese ‘nonché
dichiarazione di accettazione della candidatura,

Ho richiesto al mio intermediario abilitato di rilasciare I’attestazione relativa al possesso da parte
della sottoscyita di azioni rispaimiio- che provvederd. a trasmetterVi mon appena rifasciatomi o
comuneue ad esibire in corso dell’ Assemblea.

St invita Ia Presidenza dell'assemblea 4 mettere in votaziong la proposta di delibera sopra svidenziata
in. pocasione dell'assemblea in pgeetto & la Societd 2 dame opportutia evideriza agli azionisti di
Fispartnio,

Con i migliorf safet
Dott.ssa laria F_vg\ e
A
' SRS .

&7




CURRICULUM VITAE ET STUDIORUM
Avv, Nicola Borgonovo

Luoge e dats di nascita; Milano, 4 ditobre 1978,
Nazionalith: Italiana.

ESPERIENZE PROFESSIONALI E COLLABORAZIONI

Ottobre 2013 - Presente: Senior Parfiter presso Borgonove Formenti Nespoli. Nell’ambito, delto
Smudio, ifi lined con ’esperienza professionale precedentemente matarata,. vierie prestata assistenza
in materia. di diritto civile; societario ¢ fallimentare i ambito 'giudizia_le e stragiudiziale.

Particolarrnente: rilevanie & 'la consulerza contimativa in materia contraltuale & commercialg
effettuata a favore di sbcieta.

Gennaio 2008 - Ottobre 2013: Senior Associate presso’ Carnelutti Studio Legale. Assocato,
Milanp, dipartimento di Litigation ¢ Intellectual Property. Nell*ambito dell’esperienza professionals
‘mafurata € statd prestata assistenza af clienti dello Swudie in matéria di dirito civile; societario €
fallimentare tanio nell’ambito giudiziale e arbitrale che gtragiudiziale, Lrattivia svolta & consistita
principalmente nella redazione di aui giudiziali, nelfa gestione complessiva delle controversie con
ainpia autonomia .nel tapporto ¢om i clienti, nonché nella stesura di contratti, parert nella
collaborazione & nello svolgimento. di due diligence, Nell'ambito dell’amtivith prestatd si & inolire
conseguna una s:gmﬁcatwa espenenza in temauche merenu al dmm societario e la &.d. goverzw-zm)‘

societaria; i) dzsmplma dez gruppi socsetan Son pamcolare riferimento. all*attivita di -_'*‘
.- cobrdinamiento df societi e ai PECSUPPOSY pEr: la responsabilith della capogruppo; i) r sp{) A
degli amministratori e dei sindaci; §v) strumenti a tutels delle minoranze; v) protocoll azwnfd]a ¢
strument di audit interno; vi) redazione di modelli di organ:zzazwne ‘gestione'e controllo !

231/01.

INCARICH{ SOCIETAR] RICOPERTI
2014 - 2017: Rappresentante Comune degli Azionisti di Risparmio UniCredit S.p.A.

2013 - Presente: Membre di organismi 8i Vigilanza 231.

ISTRUZIONE E ABILITAZIONE PROFESSIONALE

Settembre 2007 - Consegnimente. abilitazione all’esercizio defla professione di avvecato. in
seguito al superamento dell*esarmie, sostenuto a Milano, nella sessione 2006/1607. Iscritio all’Albo
Avvocati di Monza dal 5 novembre 2007,

Luglio 2004 - Laurea in Giurispradenza,. indirizzo Forense, presso I'Universith degli Swudi di
Milane, con la votazione di 108/110,

PUBBLICAZIONL

Gennaie 2006 -~ Presente: Pubblicazione di articoli nell’ambito- della rubrica, di diritio civile e
industriale di MAC, rivista mensile di arredamento ¢ coniplementi per Vamredo. Tra gli articoli




pubblicati: () Brevetti, Modelli, Marchi’ (ITy I breveti e la registrazione dei disegni e inodelli come
#ezzi di protezione delle ricercd e dello sviluppo; (1D La contriffazione; (V) Liimitazione servile;
(V) i marchio ¢ I sua funzione di segno distintive dell’impresa e mezzo di attribuzione alla stessa
def prodoti € servizi forniti; (V1) 2 patto.di famiglia; (VI) La Class Action ifaliaha; (VIIT) La firma
elettronica e digitale.

CONOSCENZE LINGUISTICHE

Inglese: Ottimo: Conseguimento nel dicembre 2004 def First Certificate in English dell”Universita
di Cambridge, U.K.;

Francese: Base;

Autorizzo il trattamento dei dati personafi ai sensi del I3, Lgs. 30/6/2003 n. 106,




Guizzetti Enrice

e T -
adh (ol o 43538 Jured 4 g

24020 Torre Boldone (BG)

PRESENTAZIONE DI CANDIDATURA ALLA NOMINA DI RAPPRESENTANTE COMUNE DEGLI
AZIONISTI DI RISPARMIO DE UNICREDIT '

1l sottoscritto Guizzetti Enrico, nato a Bergamo (BG) il 05/06/1971, e domiciliato in Via Resistenza n. 9 ~
24020 Torre Boldone (BG), Codice Fiscale GZZNRCT1HOSAT794N, nella propria qualit di titolare di azioni di
risparmio Unicredit S.p.A.,

DICHIARA

di presentare la candidatura del Dott. Radaelli Dario Romano quale Rappresentante Comune degli azionisti di
risparmio di Unicredit $.p.A. che avra luogo nel corso deil'assemblea speciale che si terrd in unica convocazione
i1 29 maggio 2017 alle ore 15.00 in via Fratelli Castiglioni 12 (ang. Via Don Luigi Sturzo) — 20100 Milano.

La candidatura & corredata della seguente documentazione:

a) la dichiarazione di accettazione della candidatura ¢ dell'eventuale nomina;

i) la dichiafazione attestante —sotto la sua respensabilita- Pinesistenza di cause di ineleggibilita e \di
incompatibiliti o di decadenza nonché Iesistenza dei requisiti prescritti dalla normativa applicabile e daljo
Statuto scciale per la carica;

¢) la dichiarazione attestante il possesso dei requisiti di indipendenza, professionalitd ed onorabilita richiest
dalla normativa applicabile e dallo Statufc sociale;

& Veventuale idoneitd a qualificarsi come indipendente anche in base ai criteri previsti, con i necessari
adeguamenti, dal Codice di Autodisciplina con riferimento agli amministratori;

e) dichiarazione attestante 'assenza di rapporti di collegamento previsti dall'art. /44-guinguies Regolamento
Emittenti con soci che detengono nella Societd, anche congiuntamente, una partecipazicene di controlle o di
maggioranza relativa;

# il curricutum vitae contenente un’esauriente informativa sulle caratteristiche personali e plOf
indicazione degli incarichi di amministrazione e controlto ricoperti in alire sociefd. s

g} copia documento 4di riconoscimento del candidato

11 sottescritio azionista ajlega inolire: g
- La comunicazione/certificazione inerente la titolarita del numero di azioni registrate a fa\«ﬁ%&%}iﬂ‘\e
LI
diritto;
- Copia det proprio documento di identita.

e e

11 sottoscritto azionista incarica il medesimo candidato Dott. Radaelli Darioc Romano a trasmettere via PEC il
plico completo della documentazione necessaria alla PEC di Unicredit: corporate law(@ipec.unicrgdit.en cost
come indicato nel documento “Informazioni per la presentazione di candidature™ pubblicato sul sito della stessa
Unicredit.

Ove Unicredit S.p.A. avesse necessitd di contattare il presentatore della candidatura si prega di contattare
direttamente lo stesso al numero 347-7795990.

Bergame 27.05.2017

Guizzett i Enrico

R



Guizzetti Enrxico
domicitiato in:

Via Resistenzan, 9

24026 Torre Boldone (BG)

Alla Cortese attenzione
dell’ Ufficio di Presidenza dell' Assemblea speciale degli Azionisti di risparmio di Unicredit del 29/05/2017

Oggetto: proposta di deliberazione deli'Assembiea speciale degli Azionisti di risparmio Unicredit del
29/03/2017

1l sottoscritto Guizzetti Enrico (C.F. GZZNRC71HO05A794N), nella propria qualita di titolare di azioni
Unicredit risparmio, preso atto che I'Assemblea speciale degli Azionisti di risparmio, convocata per il
29/05/2017 prevede, tra I'altro, la trattazione del seguente argomento all'ordine del giomo:

2. Nomina del Rappresentante Copune dei possessori di azioni di risparmio per il triennio 2017-2019 con
scadenza del mandato alla data dell’assemblea convocata per ['approvazione del bilancio relative
atl’esercizio 2019

PROPONE

di nominare Rappresentante comune degli Azionisti di rispamiiio per il triennio 2017-2019, con scadenza del
mandato aila data dell'Assemblea convocata per l'approvazione:del bilancio relativo all'esercizio 2019, il Dojt.
RADAELLI DARIO ROMANO (C.F. RDLDRM67AT0F704Q); nato a Monza (MB) il 10/01/1967.

EDUNQUE -CHE L'ASSEMBLEA ASS UMA LA SEGUENTE DELIBERA
{ "L'dssemblea speciale degli Azionisti di risparmio della Unicredit S.p.A4.
DELIBERA

di nominare il Dott. Radaelli Davio Romane (C.F, RDLDRMG7AIOF704Q) naiv o Monza (MB) il 10/01/1967,
quiede Rappresentante comune dei possessori di azioni di risparmio di Unicredit Sp.A. per gli esercizi 2017-

2018-20109 con scadenza del mandate alla data dell'assemblea convocata per | apprﬂcio
relative all'esercizio 2019, S

. & 2
La candidatura & corredata della seguente documentazione: /:: / \'

a) la dichiarazione di accettazione della candidatura ¢ dell'eventuale nominag; - \ i

b} la dichiarazione atfestante —sotte la sua responsabilitd- Vinesistenza di cause\d1
incompatibilita o di decadenza nenché Vesistenza dei requisiti prescritti dalla normatlva}a,
Statuto sociale per la carica;

¢) la dichiarazione attestante il possesso dei requisiti di mdlpendcnm professionalitd ed onorabilitd richiestt
dalla normativa applicabile e dalle Statuto sociale;

d) U'eventuale idoneitd a gualificarsi come indipendente anche in base ai criteri previsti, con i necessari
adeguamenti, dal Codice di Autodisciplina con riferimento agli amministratori;

¢) dichiarazione attestante 1'assenza di rapporti di coliegamento previsti dall'art. f44-quinguies Regolamento
Emittenti con soci che detengono nella Societd, anche congluntamente, una partecipazione di controllo o di
maggioranzza refativa;

B il cupriculum vitae contenente un’esauriente informativa sulle caratteristiche personali ¢ professionali, con
indicazione degli incarichi di amministrazione e coutrolle ricoperti in altre societa,

'\’gl:topia documento di riconoscimento del candidato

e

{1 sottoscritto azionista allega inoltre:

- la comunicazione/certificazione inerente la titolaritd del numero di azioni registrate a favore deli'avente
diritto;

- lacopia del proprie documento di identita.

Si invita la Presidenza dell'Assemblea a mettere in votazione la proposta di -delibera sopra evidenziata in
occasiene dell'Assemblea in oggetto & ia Societa a darne eppertuna evidenza agli azionisti di risparmio,

Con i migHori sajuti

Guizzetli Enrjw
Rergamo, 27/05/2017 O e
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Dario Romano Radaelli

Dottore Commerclalista
Revisore Contabile

daric.radaclii@studiosgr.com

Viale 5. Gimignano 4/a
20146 Milano

tel. +39 02 41271640
fax +3% 02 4150993
info@studiosgr.it

Spettabile ‘
Assemblea Speciale dei titolari di Azioni di Risparmio di
UNICREDIT S.p.A.

A MANI

% del Sig. Presidente dell’ Assemblea Speciale

% del Sig. Notaio Segretazio dell’ Assemblea Speciale
> dei Signori azionisti presentt all’ Assemblea Speciale

ep.c.

Spettabile

UNICREDIT S.p.A. :

Via Alessandro Specchi n. 16

00100 ROMA

all"attenzione di; Group Corporate Affairs
A mezzo PEC: corporate.law@pec.unicredit.eu ?/ 5

Allego alla presente la documentazione richiesta dalia Legislazione primaria e sectkéi;\;%

poter sottoporre alla votazione degli azionisti 1a candidatura della mia persona cosi{q 1

dall’ azionista Guizzetti Enrico. La documentazione si compendia in: \34'\ :

«) ia dichiarazione di accettazione della candidatura e dell'eventuale nomina;

b) la dichiarazione attestante —sotto la mia responsabilitd- I'inesistenza di cause di ineleggibilita e di
incompatibilita o di decadenza nonché I'esistenza dei requisiti prescritti dalla normativa
applicabile e dallo Statuto sociale per la carica;

¢ la dichiarazione attestante il possesso dei requisiti di indipendenza, professionalita ed onorabilita
richiesti dalla normativa applicabile e dallo Statuto sociale; _

) eventuaie idoneita a qualificarsi come indipendente anche in base ai criteri previsti, con i
necessari adeguamenti, dal Codice di Autodisciplina con riferimento agli amministratori;

e} dichiarazione attestante I'assenza di rapporti di collegamento previsti dall'art. 144~quinquies
Regolamento Emittenti con soci che detengono nella Societd, anche congiuntamente, una
pariecipazione di controllo o di maggioranza relativa;

il curriculwm vitae contepente un’esauriente informativa sulle caratteristiche personali e
professionali, con indicazione degli incarichi di amministrazione e controlio ricoperti in altre
societd.

g} copia del mio documento di identita.

Con Ioccasione della presente sono a comunicare che tanto l'organizzazione dello Studio che

l'esperienza acquisita mi consentirebbero, nel caso di mia nomina, di poter correftamente ¢

professionalmente ottemperare a svolgere i compiti che derivano dalla carica.

N

Ringrazio e invio distinti- saluti.

Milano, 29 maggio 2017

fada Doy P

p. iva 02726750967 - cod. fisc, RDL DRM 67A10 F704Q
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Viale S. Gimignane 4/a

Dario Romano Radaelli 20146 Milano
Revisore Contattie o 239 0 4180993

ontablle fax +39 02 4150993
dario.radaeili@studiosgr.com info@studiosgr.it

Oggetto: Accettazione della candidatira ed acceitazione dell’eventuale homina alia carica di
Rappresentante Comune degli Azionisti di Risparmio di Unicredit S.p.A., nonché relative
dichiarazioni e attestazioni

11 sottoscritto RADAELLY DARIQO ROMANQC nato a Monza, il 10 gennaio 1967, cittadino italiano,
residente in Monza, Corso Milano n. 26, C.F. RDLDRM&7A10F7040Q

- premesso che 1’assemblea speciale degli azionisti di risparmio di Unicredit S.p.A. con sede legale
Via Alessandro Specchi n. 16 — 00100 Roma (RM), n. di iscrizione al Registro delle Imprese di
Roma 00348170101 corvoeata per lunedi 29 maggio 2017 alle ore 15.00, in unica convocazione in
Via Fratel Castiglioni 12 (ang. Via Don Luigi Sturzo) — 20100 Milano ha all’ordine del giorno, tra
Paltro, la nomina del Rappresentante Comune degli Azionisti di Risparmio;

- preso atto della volonta dell’azionista Guizzetti Enrico, residente in Via Resistenga n.

" Boldone (BG)/ Via del Casalino n. 27 — Bergamo (BG), Codice Fiscale GZZN %‘7 H

Ré
FE

candidare il sottoscritto alla carica di Rappresentante Comune degli Azionisti dj
anche zu scn51 ed f;ff etu della normativa primaria ¢ secondana nonché dello Statuf\{J "

DICHIARA .

di accettare la candidatura e, ove nominato,
di accettare la carica di Rappresentante Comune degli Azionisti di Risparmio di Unieredit S.p.A. per
gli esercizi 2017, 2018 ¢ 2019, ¢ quindi sino all'assemblea chiamata ad approvare il bilancio relativo
alf'esercizio 2019,

A tal fine, sotto la propria responsabilitd a tutti ghi effetti di legge e quindi consapevole che, ai sensi
dell'art.76 del D.P.R. 28 dicembre 2000, n. 445, le dichiarazioni mendaci, la falsita negli atti e I'uso di
atti falsi o contenenti dati non pit rispondenti a veritd sono puniti ai sensi dcl codice penale e delie
leggi speciali in materia,

DICHIARA ED ATTESTA

a) l'inesistenza di cause di incompatibilita, ineleggibilita o decadenza , ivi compreso il limite al
cumulo degli incarichi, previ ste dalle applicabili disposizioni di legge, regolamentari e dello statuto

di Unicredit, nonché

by di possedere tutt i requisiti prescritti dalle applicabili disposizioni di legge, regelamentari ¢ dello
statito di Unicredit per essere nominato Rappresentante Comune degli Azionisti di Risparmio e, in
particolare:

- di possedere i requisiti d'indipendenza di cui all'art. 148, comma 3, del Decreto Legislativo 24
febbraio 1998 a. 58, come successivamente modificato;

- di possedere i requisiti d'indipendenza previsti , con i necessari adeguamenti, dall'articolo 3
"Amministratori indipendenti” del Codice di Autodisciplina promosso da Borsa haliana S.p.A.;

- di possedere i requisiti di onorabilita di cui al regolamento adottato con Decreto def Ministro
della Giustizia del 30 marzo 2000, n. 162, richiamato dall'art. 148, comma 4, del Decreto
Legislativo n, 58/ 1998;

- di possedere i requisiti di professionalita indicati nell'art. 22, comma 4, dello Statuto;

- l'assenza di rapporti di collegamento previsti dall'art. /44-guinguies Regolamento Emittenti con
soci che detengono nella Someta anche congiuntamente, una partecipazione di contrello o di
maggioranza relativa

1 lva 02726750967 - cod. fisc. RDL DRM 67A10 F704Q
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¢} di non ricoprire attualmente ruoli di amministrazione o controllo in altre societa;

d) di aver attualmente in corso un contenzioso legale circa I’ ultrattivita della funzione di
Rappresentante Comune degli Azionisti di Risparmio di Telecom Italia Media (societd che nel
settembre 2015 & stata fusa per incorporazione nella controllante Telecom ftalia).

Al fine di dare un 'esauriente informativa sulle proprie caratteristiche personali e professionali

ALLEGA

il propua Curriculum-Vitae
2) la visura camerale ad oggi relativa agli incarichi societari storicamente ricoperti.

Ti sottoscritto dichiara inoltre di essere disponibile:

Q.
- su richiesta dei soci presenti ail’assemblea, a fornire ogni chiarimento e precisaziy Ko
: -essere rltenuto atile ¢ necessarla da1 socl;

Il sottoscritto si, unpe:gna qualora venisse a trovarsi in una delle situazioni smpedmvc &1(' }
i 'osr,, onj, ovvero che modifichino ke informazioni rese con la presente d1ch1araz‘1m

3.

tcmpest‘i a comumcazsone al Consiglio di Amministrazione e-al Collegio Sindacale.

1] sottoscritto moltre autorizza sin d'ora la pubblicazione dei dati sopra indicati & delle mfo:mazmm
contenute nella presente dichiarazione e nel curriculum vitae allegato alla presente dichiarazione.

Tl sottoseritto dichiara, altresl, di essere informato, ai sensi e per gli effetti di cui all'art. 13 del Decreto
legistativo 30 giugno 2003 n. 196, che i dati personali raccolti saranno trattati dalla Societa, anche con
strumenti informatici, esclusivamente neli'ambito del procedimenio per il quale la presente
dichiarazione viene resa.

Milano, 29 maggio 2017
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Dario Romano Radaelli N e e
E;)‘t’::;:;eccomTii?Eallsta \\ tel. +39 02 41271640

ontabile ., fax +39 02 4150993
dario.radaelii@studiosgr.com \\ info@studiosgr.it

CURRICULUM VITAE

Dati Anagrafici:

Radaetli Dario Romano

Nato a Monza (MI) il 10/01/1967

Residente in Corso Milano n, 26 — 20052 Monza (M)
Ufficio in Viale San Gimighano n. 4/a — 20146 Milano (MI)
Tel. 347-7143888

E-mail: dario.radaelli@studiosgr.com

C.F. RDLDRM67AL0F704Q

2 Titeli-di:studie R LT
1) U Diploma di maturita di aglomete ngramma[ere conseguito nell’A. 7/ ¢
' ILT.G.G. “Mos¢ Bianchi” di Monza; .
" 2) Lauredi in Economia ¢ Commercio consegmta in data 4 luglio 1994 presso{
clel Sacro Cuore di Milano - N

Iscrlzmne a Reglstrl / Alb1

1) Iscritto- al' Registro' dei Revisori Contabili in forza del DM. 15.11.1999 pubblicato sul
Supplementd Straordinario della G.U., TV serie speciale, n. 100 del 17 dicembre 1999 al n.
102580;

2y Iscritto presso I’Ordine dei Dottori Commercialisti di Meonza 12.04.1999.

Esperienze lavorative:

Dai febbraio 1995 al dicembre 2004 ho collaborato come praticante dapprima e poi come
professionista abilitato presso un altro Studio professionale che annovera tra i propri clienti
esclusivamente societa di capitali con un fatturato annuo tra i 7,5 ed i 110 milioni di €, quasi tutte
controllate italiane di multinazionali, posso dire di aver maturato esperienze di sicuro rilievo sia
nell’ambito della consulenza societaria nonché sulla fiscalita nazionale che internazionale.

Dal gennaio 2005 ad oggi sono titolare in prima persona di uno Studio professionale specializzato
nell’assistenza tributaria e societaria a clientela italiana ed estera.

Incarichi ricoperti in passato:
Vedasi allegata Visura Scheda Persona del Registro delle Imprese.

Lingue conosciute:
Inglese: molto bueno.

Tedesco: buono.

Conoscenze informatiche
Utente mediamente esperto del Pacchetto di Microsoft Office e di OpenOffice.

Autorizzo il trattamento dei miei dati personali ai sensi del D. Lgs. 196/2003.

Milano, 29 maggic 2017 - Z\)} .
o Lind Qe/v\,%

Dario Romano Radaelli

p. va 02726750967 - cod. fisc. RDL DRM 67A1Q F704Q
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Q.T. 453 Roma, 2 niarzo 2017

Interrogazione a risposta immediata in
Commissione dell’Og. Villarosa ed altri

Elemanti di risposta

L*interrogazione a risposta immediata in Commissione dell’On. an\"{_, :
concernente la disciplina deli’esercizio del diritto di voto per delega nell’assemb] a defsoci di’,
societd quotate in Borsa e la presenza nella compagine azionaria di tali societa di l}eﬂg&fung./..«

In particolare, gli interroganti fanno riferimento atla composizione della compagine
azionaria del gruppo Unicredit 8.p.a. ¢ all’esercizio det diritto di voto per delega, nel corso
deil’assemblea straordinaria, dell’intermediario tenutasi in data 12 gennaio 2017.

Con riferimento alle questioni richiamate nell’interrogazione parlamentare in oggetto, si
evidenzia che, ai sensi di quanto previsto dall’art. 2372 del codice civile, coloro aj quali speita
il diritto di voto possono farsi rappresentare nelf'assemblea, con le modalitd ivi stabilite e che,
per le societa con azioni quotate nei mercati regolamentati, non sono previsti limiti quantitativi
al numero di soci che la stessa persona pud essere delegata a rappresentare.

inoltre, sempre con riferimento alle societd con azioni quotate, risulta applicabile la
specifica disciplina di cui aghi artt. 135-novies ¢ seguenti del D.Lgs. n. 58 del 1998 (“TUF™)
che, tra I'altro, in deroga alla succitata disposizione civilistica, stabilisce che Ie “Sgr, le Sicav,
le societa di gestione armonizzate, nonché i soggetti extracomunitari che svolgono attivita di
gestione collettiva del risparmio, possono conferire la rappresentanza per pil assemblee™.

Si evidenzia altresi che, la disciplina in esame, non prevede necessariamenie che la
delega al rappresentante sia accompagnata da istruzioni di voto, salvo il caso in cui il
rappresentante medesimo versi in una situazione di conflitto di interessi. In tale ipotesi, in
particolare, I'art. 135-decies del TUF consente il conferimento della delega “purché il
rappresentante comunichi per iscritto. al socio le circostanze da cui deriva tale conflitto e

I
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purché vi siano specifiche istruzioni di voto per ciascuna delibera in relazione alla quale il
rappresentants dovrd votare per conto del socio”.

Infine; con specifico riferimento all’Assemblea di Unicredit Group S.p.A. svoltasi in
data 12 gennaio 2017 per deliberare, tra Ialtro, in merito all’aumento di capitale in opzione ai
soci, si evidenzia che, in allegato al relativo verbale pubblicato ai sensi di Jegge sul sito internet
delP’Emittente & inserito, tra ["altro, I'elenco nominativo dei pariecipanti in proprio o per delega,
con I'indicazione del numero delle azioni per le quali & stata effettuata la comunicazione da
parte dell'intermediario all'emittente ai sensi dell'articolo 83-sexies del TUF, nonché del socio
delegante. .~ . :

. Nel medesimo verbale & inoltre riportato il nominativo dei soggetti che hanno espresso
- voto contrario, si sono astenuti o si sono allontanati prima di una votazione, e il relativo
.numero di azioni possedute. ' :

Si fa inoltre presente che, dal verbale in questione risulta che, con riferimento alle
deliberazioni sottoposte all’Assemblea Straordinaria, I Avv. Dario Trevisan ha espresso il voto,
a fronte di n. 1.655 deleghe ricevute, per un numero di azioni pari 2 2.996.004.090 su un totale
complessivo (all’zpertura dell’adunanza) di nn. 3.170,888.854 azioni.

Con riguardo zlla deliberazione riguardante 1’aumento di capitale sociale, risulta che
hanno presenziato alla votazione n. 46 aventi diritto al voto, rappresentanti n. 3.217.057.803
azioni ordinarie, pari al 52,074336% del capitale sociale riferito alle sole azioni otdinarie di cui
n. 203,534.376 rappresentate in proprio e n. 3.013.523.427 per delega ¢ che il voto faverevole &
stato espresso da n. 3.108.426.664 azioni pari al 99,630921% de! capitale presente e al
30.315930% del capitale ordinario. If numero di azioni necessarie per approvazione della
delibera era di 2.079.961.139 azioni pari al 66,666667% delic azioni ammesse al voio.

Non risulta invece |a presenza all’Assemblea in questione dell’Avv. Cardarelli.

Si sopgiunge, come evidenziato dalla Banca d’lItalia, che in relazione al Eruppo
UniCredit, lo Statuto sociale pone dei limiti all’esercizio dei diritti di voto, In particolare, ai
sensi del{’art. 5, comma 3, nessun avente diritto al voto pud esercitarlo, ad alcun titolo, per un
quantitativo di azioni superiore al 5% del capilale sociale avente diritto a voto.
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Per completezza di informaziene si rappresenta che, con riferimento alla composizione
della compagine azionaria del gruppo Unicredit, i principali azionisti risultano essere Capital
Research and Management Company (6,725%, di cui 5,132% per conto di EuroPacific Growth
Fund), Aabar Luxembourg S.A.R.L. (5,042%) e BlackRock Inc. (4,825%), Seguono piccoli
azionisti con percentuali inferiori al 3% (e in quanto tali, non soggetti all’obbligo di
comunicazione al mercato).
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RELAZIONE SULLA POLITICA

DELL INFORMAZIONE PER LA SICUREZZA
2016

Con la presente Relazione, il Governo riferisce al Parlamento sulla politié:

dell’'informazione per la sicurezza e sui risultati oliemui nel corsa del 2016, al sar
dellart. 38 della Legge n. 124 del 2007

.
La PREMESSA delinea, in uno scenario aperto, fluido e interconnesso, caralt\\“
rizzato da important fattori di discontinuita negli equilibvi geopolitici ¢ strategict, -
I rilevant sfide con cui Uintelligence & chiamata a confrontarsi nello svolgimento
della propria missione di futela della sicurezza nazicnale, condolla cocrentemente
con la pianificazione sirategica degli obiettivi informativi indicad dall’Autorit di
Governo, Rispetio a tali obicttivi vengono quindi declinate, integrando sviluppi
d'area e fenoment di minaccia, le linee deli’azione intelligence nel corso del 2016.
1] Lerrorismo internazionale di matrice jihadista, minaccia destrutlurala, porvas
i
pitt evohue di cooperazione intermazionale alle guali il nostro Taese € in grado

/A € proicilata ormai su un teatro globale, determina la necessitd di forme sempre

di fornire un contribute i rilicvo, potendo contare su un dispositivo hasato - in
modo pift accentuato rispetto a guante avwiene per molti alti Pacsi - sullo scambio
informalive ¢ sulla costante sinergia tra Forze dell’ordine e Istituzioni che concor-
rong alla stcurezza nazionale; fatlord, questi, che trovane il momento di massima
sintesi nel Comitato di Analisi Stralegica Antiterrorisino (CASA].

I aldvith informativa in direzione del fenomeno migratoric, svolta in costan-

te coordinamento interistituzionale, viene delineata in relarione al monitoraggio

delle canse del fenomeno, ra cud rileva anct

s la scarsitd delle risorse imputabile
alla deriva climatica globale, € delle sue implicazioni securitarie, con specifico ri-
{erimento sia ai contest di instabilita dai quali gli stesst originano, sia al rischio di
infiltrazioni o contaminazioni terrorvistiche.

A seguire, sono enucleati i diversi piani sui quali si sviluppa il presidio intelli-
alo sccondo un accresciute dlalogo tra intelligence

gence del sisiema Pacse, reali;
¢ operatori ecenomici nazionali, anche per elevarne il grado di consapevolezza,
con specifica attenzione per 1 gestori di infrastrutture eritiche (red di comunicazio-
ne, di distribuzione dell’cnergia ¢ di trasporto) e di altri assel strategici.

Con riguardo alla dimensione cibernetica della minaccia, in grade di produrre
effeuti di estrema gravitd fino alla paralisi di settori vitali del Pacse, il coinvolgimen-
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to dellintelligence € declinate su pin livelli di intervento, dalla raccolla e analisi di
informazioni all’astivitd di supporto manulentve dell’architettura nazionale ciber-
netica di red e sisterni pubblici e privati.

Nel prosieguo, il richiamo all’cvoluzione del ruolo dell’intelligence vale a trat-
tegglare i progressi raggiunti in direzione di un sistema integrato per la sicurezza
del Puese che passa, tra Paltro, per il consolidamenio della parfnership pubblico-
privato e per Naffinamento detle peficy di recdlutamento, con particolare accento
sul potenziamento degli assctli preposti a settori peculiard tra cui [aformation &
Communication Technology -1CT.

Attengono alla valenza strategica del vapporto ta intelligence e Universitd i rife-
riment alla costituzione, nell’ambito della collahorazione con il Consorzio Interuni-
versitario Nazionale per Plnformatica (CINTY, di un laboratorio di studio in materia
di eybersecusity per lo svituppo di progeui di ricerca e formazione nello specifico set-
tore. Anzlogo peso specifico & attribuiro alla conchisione di Protocolll d'Intesa con
il Mindstero per Ulstrusdone, Universitd e fa Ricerca ¢ con la Conferenza dei Retto-
ri delle Universita Haliane (CRUT). £ ancora il mondo universitario il destinatario,
nell’ambito dellattivita per la diffusione della cultura per la sicurezza, delle nlterior
6 vappe del madshow “Tntelligence livd' elletuate presso Atenel e centrd di eceellenza
el corso del 2016, che vanna ad agglungersi alle 21 gi realizzate in precedenza.

Chiudeno il capitolo introduttivo le positive linee di consuntvo dell’azione
svolta nel 2016 cd @ tratteggio degh impegni a venire, a cominglare dat risvolti
securitari degli importanti appuntamenti del 2017: 12 celebrazione dei 60 anni
dell'Unione Europea (25 marzo) e le rlunioni del G7 (in primis Vappuntamento
iraliano a Taormina, 26-27 maggio).

L'esposizione cede quindi il passo al corpo cenrale del documennto, sirutturato per

olfrire un quadro delle atiivitd svolte rispetio alle tematiche alla prioritaria atienzione.

il primo capitolo & dedicato alla DERIVA JIHADISTA e delinea in esordic i
trend della minaccia nel 2016, che testimoniano, da un lato, un significativo arretra-
mento territoriale di DAESH nei gquadranti di riferimento determinaio daltinter
vento militare della Coaliztone, dall’abiro, un’accentuarione della risposta asimme-
trica al di fuori dei territort di eledone mediante un’intensa campagna di allentati
terroristici, in Furopa e in altri impoertant weard. Sut tema della comunicazione

strategica delle principali formazion jihadiste, € delineage un nesso tra le prime

sconlitte di DAESH sul terreno ed il rilevato ridimensionamenio dell’apparalo me-
diatico dell’organizzazione, quest'ultimo riflesso, sul plano dei contenud, in una

progressiva allenuazione del richiami alle conquiste werritoviali.

Occupa uno specifico paragrafo, dal dicle It jisan 1w KUROPA, il tema
dellesposivione del Vecchio Continente alla minaccia terroristica, testimoniata,
oltre che dagli attacchi occorsi nel 2016, anche dalle numerose pianificaziond sven-
tate o fallite ¢ dall'inerernento delle segnalazioni concernenti progettualita offen-
sive. Per quanto atdene in particolare al rischio di attentatl in territorio italiano, si
conferma comne 1 principali profili di criticiti continuino a provenjre dalla possibile
attivazione di lone wolues ¢ self-starters, ovvero da elementi auto-radicalizza.




Execulive summary

Lativismeo delle principali formazioni terroristiche nelle aree di instabilita rap-
:nta 'asse portante del paragrafo su GLI SCENARI REGIONALTL, che in primo luo-

pres
go illustra la presenza di DAESH in Africa, con specifice focus sul ruolo acquisito
dall’organizzazione nel contesto libico ¢ sulla sua cspansione nel resto del Magh-
reb, specie in Algetia, tradizionale foudo d'elezione di el Qaida nel Maghyeb Islamico
{(AQMI). A scguire sono cnucleale le evoluzioni del lenomceno in altre aree del Con-
linente alvicano, 1. attenzione si sposta pal al Medio Oriente per appuntarsi innanzi-
tutto sull’evoluzione nel contesto siro-iracheno, epicentro della minaccia simmetric
rappresentala da DAESH, e soffermarsi quindi sulle capacita dell’organizzaziong 6h

proictiare la propria azionc

za nella regione Afghanistan-Pakistan e nel Sud-¥st asiatico.

LA FINANZA DEL TERRORISMO conclude il tema del jikad iracciando la sempie
pin accentuata tendenza di quei cireuitl alla diversificazione, sia per quanto atlicne
afonu e canali di approyvigionamento, sia in merito agli strumenti impiegati per i

trasferimento dei fondi.

11 secondo capitolo & riservato al FENOMENO MIGRATORIO NELLA PRO-
SPETTIVA INTELLIGENCE ¢ ne illusira la geograiia dei flussi e gli attori coinvelt,
evidenziandone inolire la connotazione sempre pid strutturale e Vampiezza delle
dimensioni. La trattazione si sofferma in particolare sul melo preminenic della
rorta libica, specic per il irasferimento del migrant provenlenti dal Corno d’Afvica
e dal Golfo di Guinca. Sono evidenziate, inoltre, le conseguenze delia chiusura del-
la cd. rota balcanica ¢ le dinamiche che interessane le arce secondarie di imbarco

lungo la diretirice del Mediterranco orientale. Né mancano riferimenti ai rischi di
infiltrazioni terroristiche nei flussi clandestini e al fenomeno del falso documenta-
le, crescente ambito di contiguitd tra circuili criminall e nelwark teyroristici.

Allz TUTELA DEL SISTEMA PAESE ¢ dedicalo il capilolo successivo, che esor-
disce con il monitoraggio informativo degli interessi stranieri volti all’acquisizione

di know-how sllamente specializzalo in settori strategici per 'ltalia con lo scopo di
offrire supporto al decisore politico nell’applicazione del cd. golden power 1.a trat-
tazione proscgue cvidenziando, con riferimento alla tutela del sistema bancario ¢
finanziario, le direttrici lungo le quali si & mossa la ricevca informativa di AISE e
AISI in prime luogo le dinamiche dei mercal linanziari internazionali per indivi-
duare tempestivamente eventuali fattori di rischio; in secondo luogo, al fine di in-
tercettare profili di criticitd per gli interessi nazionali, le strategie dei grandi fondi
d’investimento e delle istituzioni finanziaric internazionali. Spedifico interesse &

attribuile, altresi, alle dinamiche relative ai crediti deteriorati in relazione ai pos
bili rischi per la stabilitd del nostro sistermna creditizio.

Viene richiamata inoltre P'azione intelligence a salvagnardia del Anow-how in-
dustriale ¢ commerciale italiano e a tutela del nostro tessuto imprenditoriale, in
cui prevalgono le piccole ¢ medic imprese, da investimenti esterl a carattere spe-
culativo ¢ non strettamente cconomico, anche in relazione alle possibili ricadute
oceupazionali e al rischio di trasterimento ali’estero di assef strategici. % fatto riferi-
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mento, altresi, al supporto offerto dall’intelligence all’internazionalizzazione delle
itnprese nazionali.

Un passaggio sulla witela degli approwigionamenti energeticl lustra le variabili
che hanno condizionato nel corse dell’anno il mercato meondiale degli idrocarbur,
ponendo Vaccento sull'instabilitd della Libia ¢ sulle stralegie economico-coromenrcia-
1i di primari operalorni esteri suscetiibili di incidere significativamente sulla sicurerza

energetica del Paese.

I’ espostzione proscgue con le cconomic ilicgali, in particolare evasione ed el
sione fiscale e riciclaggio di deraro, chie hunno richiamato Vattenzione informativa
specic in relazione alle condotte tese a schivare ghi elfetti della od. vofuntary disco-
sure. A seguire, sono declinad i settort dell’economia legale sul quali si concentra
Pinteresse della criminalitd organizzata, nonché Vattenzione di quegli ambicnti per
i flassi di migrant clandestini quali bacini di reclutamento per fini di manovalanza
¢ di sfruttamento sessuale. £ dato poi rilievo ai caratleri distintivi dei diversi sodalizi
criminali stranieri attivi sul terrwono nezionale.

Al profili di rischio correlatl alle SPENTE EVERSIVE FD ANTESISTEMA &
dedicato il terzo capilolo. L'attenzione & rivolta in primis alla minaccia di segno
anarco-insurrezionalista, conflermandonce atualita, ¢ all’estremismo marxista-le-
ninista, del quale sone Hustratl dinamichic ed ambid di attivita. Sono pel annove-
rali i tenn pin ricorrenti della protesta, di segno antagonisia, centrata nel 2016 sul
e dall’ UL
nanché, nellultima parte dell’anno, sul referendim costituzionale, percepilo

conirasto alle politiche cconomiche del Governo e alle misure richies

come opportunild per coagulare le varie istanze soaciali and-governative. Volgendo

o aile dinamiche della destra radicale, Paccento cade sulle persistent divi-

Iy 5
lo sg

sioni interne e e dinamiche competitive.

Cowe du prassi consolidata, i capitolo SCENARY E TENDENZE: UNA SINTEST
rappresenta il momento di passaggio fra 'azione svalta, in un 2016 costelluto di rile-
vanti evoluzioni ed aceeleravioni geopolitiche, cconomiche e securitarie, e le grandi
sfide, complesse ¢ intereonnesse, con cul Vintelligence dovrd misurarsi nell’imme-
diato fuuro, nell'arco di wn 2017 che st prospeta denso di oppormunid ma anche
di grandt incertezze, con dinamiche passibili di alterare nel tempo, in modo anche
significative, lo scenario internazionale ed interno conoseiitto neghi vltimi anni.

L'allegato BOCUMENTO BISICUREZZA NAZIONALE fa stato del ruolo svolto
dall'tntelligence rispetto alle principali iniziative architciturali volte a potenziare le¢

capaciid cibernetiche del nostro Pacse e coneretizzatesi nella revisione del Quadro

Strategico Nazionale ¢ del Plano Nadonale. Un passaggio & dedicato all’adozione,
a livelle europeo, della Divettiva in materia di sicirezza di Nefwiork and Faformation
(NIS), «
di manutenzione delle soutture a presidio dello spario cibernctico. Non mancano

e ha costituito un'ocr

ione per Passunzione di pitl mirvate aziont
riferimenti allampliata sinergia interistitnzionale, coordinara attraverso il Tavolo
Teenico CyberTTC, ¢ al vafforzamento del Parterariaio Pubblico Privato nell’ambi-
0 del Tavolo Teenico Imprese-TTIL La trattazione si sposta quindi sulla dimensione
tenomenologica del eypberihrent per illustrave, in linea con Papproceio redazionale gia
adottato nell’ edizione 2015, anche lo stato della minaccia cihernctica in Italia ¢ le sue
passibili evoluzion, dedinandone direttrict ¢ paradigmi comportarnentali.
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PREMESSA

In apparentc paradosso,

il dato di continuita che lega

il 2016 agh anni precedent
& quello di una prolungata
discontinuita, ovvera del verificarsi di even-
U cosi rilevantd da far preconizzare consc-

guenze di ampia portata.

11 2016 ha fatto registrare

due sviluppi in grado di in-
fluire sugh equilibri geopoli-
tici st scala mondiale e cioé
il voro referendario, in Gran Bretagna, o
sostegno della Brexit e Paffermazione, negli
USA, di un’Amnminisirazione con un’agen-
da fortemnente innovativa nel segno di un
profondo cambiamento.

Molti analisti, sullo sfondo i ali risul-
tali, hanno evocato il lema di una graduale
erosione del ruolo e dello stile di vita delle
classi medic rispetto a un processo di globa-
lizzazione pereepito da segmend defle so-

cieta cconomicamente pill avanzale come

cawsa di disugnaglianze e,
mente, di una dilatata base

soccuparione ¢ povertd.

l.a tendenza ad un pro-

gressivo ripiegamento sulla

dimensione interna - de-
clinatasi, a livello europeo,
anche I una siviscianre disafferionce ver-
so il progetto di integrazione politica — si
& accompagnata, pit in generale, a se-
gnall di un aceresciuio protagonismeo de-
gli Stati-nazione in ternmn di reciproca,
intensificata competizione, di asscruvitd
sulla scena internazionale ¢ di emancipa-
zione rispetto all’influenza delle istituzio-
ni sovranazionall.

E andata inolire consolidandosi la per-
cerione di una insufficiente incisivita della
Comunitd internazonale a fronte delle per-

duranti situazioni di conflitto in nwnerosc

arce del mondo ¢ sopratiutto nella regione

mediterranca.

RN
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Nel contempo, tre siide

rilevand e tutt’altro che ine-

dite, vale a dire il conirasio al

terrorismo jihadisia, ka sicu-
rerza delle frontiere e la creselta econonitica,
hanno confermato, con sempre pili plastica
e drammatica evidenza, il loro carattere di
priorita ed urgenva nelle agende politiche di
mumerosi Governd. Si watta di sfide che per
natird ¢ incldenza sulla dimenstone domesii-
ca postulano un’azione stratirata in grado,
a livello statuale, di contugare al meglio poli-
tiche interna ed csiera ¢, sul piano multilate-
rale — specie in organizzazioni pit integrale
come aquiclla curopea — di sollecitare una sira-
tegia dl maggior coesione od wnitd dintentl.
Cio por corrispondere pilt efficacementie alle
aspetiative delle opinioni pubbliche correla-
te ad un avvertito senso di valnerabilitd per
la sempre pilt pervasiva violenza erroristi-
ca, all'impatto divisive dei Hussl migrator di

, alle Istanze di revisione del sistema di

governance degli squilibri indorii s livello loca-
le dalla mondializzazione degli scambi.

Nelllincertezza ¢ neila
fluidita  degli scenary, un
dato cevio & che le vicen-
de che hanne attraversato

le intercomnessio-

it 2018 ¢, sepratoso,

ni dinamiche tra sviluppi politici, linee di

tendenza ¢ sfide securitarie wrovano ncl
continenie europec un significativo cataliz-
zatore sul piano slrategico.

La presa datto di una reald complessa
¢ in rapido mutamenio ha concorso ad ani-

mare il dibattito sull’Europa: ¢l attende una

stagione di riflessione e confronio - peral-
tro in concomitanza con tornate clettorali
in Paesi fondatori della UF. - su corretti-

vi, rimodulazioni e rinnovate architerture

funzionali a imprimere reiterate impaiso al
percorso di integrazione europea.
Dappuntamento della celebrazione, a
Roma, del 607 anniversario della firma dei
Trattati europei fornird U'occasione per ve-
rificare orienlamenti, oppertunitd e lince

di convergenza.

I nostro Paese guarda

alle evoluzioni in atlo con

una duplice consapevolezra:

da un lato, la pronundata
esposizione  dell’liala  alle

sfide rappresentate dal terrorismo jihadista,
dal massical flussi migratori irvegolari e da
UNd TOTL ANCora piena ripresd cconomica c,
dail’altro, Ia necessita i perseverare nelle tra-
dizionali linee di politica estera, {ondate sul
solido rapporto mransatlantco, sulla convinra
adesione al progetto europeo e sulla oradizio-
nale funzione di cernicra gcostrategica tra
Nord e Sud del Medilerraneo.

il ralforrzunento dell’ Unione Europea -
con ghi opportuni ribilanciament che tenga-
no in debito conto ie peculiarita degli Stati
b 3 3
bile, nont sole perché nell’auuale coutesto
globalizzato la dimensione curopea di un
mercato unice di cirea 500 milioni di conisi-
raiorl assieura potere negoziale, massa ori-
tica, attrattiva per gli investimenti ¢ capacita
di restlienza, ma anche © soprattatio per i

riflessi sul piano della steuresza.
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in coerenza con la visione di un’Euro-
pa “sostenibile” — e di un interesse nazio-
nale a mantenere aperti mercati di shbocco
per e nosire esportazioni — resta centrale
la vocazione mediterranea del nosiro Pae-
se, comn una crescente attenzione all’Africa
quale retroterra strategico le cui dinami-
che sempre pitn si intersecano con guelle

del Mave Nostrum,

In uno scenario aperto

cd interconnesso, la capaci-

td di lewuwra anticipata dei
segnali di discontinuiia rap-
presenta Pelemento eruciale per consegui-
re € mantenere un vanlaggio swrategico.
Tale

dell'informarione, pone in evideniza it valore

assioma, declinalo nella socictd
“sovrano” della convscenza anche per quel

che auiernic alle modalita di ace

s0, i elabo-
razione ¢, sopralinto, di aggomamente, vi-
sto che la rapidita di evoluzione degli scenari

si rifle

ulla stessa obsolescenya del saperi.
E messa, pertanio, in risalto la necessi-
1 di conseguire la pin ampia integrazione
Ira i diversi produttori e consimatori di
informazione, di arricchire capacitd e com-
petenze, di costituire reti di condivisione
informativa per favorire la crescita del siste-
ma Pacse, Ja sua resilienza e competitivita.
Sitrarta di una visione risperio alla qua-
le il nostro Compartae informativo, grazic al
Jungo ¢ continuo processe di ammaderna-
mento di strutture ¢ metodologie avvialo
con la riforma del Sistema di informazione
per la sicurezza del 2007, coniinua ad ope-

rare per assicurare il piti ampio presidio in

termini di sicurezza nazionale e di protezio-
ne degli interessi supremi del Paese.

Cid nel quadre di un rapporto di piena
inclusione dell’attivita di intelligence nclle
politiche nazonali che scaturisce dall’al
lincamento delle pianificazioni operative
dei Servizi rispetto alle linee di fabbisogno

individuate dal Governo.

Cenwrale, nella prospet-
tiva nazionale della politica
di informazione per la sicu-
rezza, ¢, quindi, il rapporto -2

T

sintonico  (ra  committen- i
za politica e Agenvie d'intelligence, la cui
attivitd operativa e di analisi, nel 2016, €
stata indirizzata verso gli obicttivi indicaii
dal Comitato Interministeriale per la Sicu-
rezza della Repubblica (CISR) nel contesta
di una pianificazione straicgica di respire
triennale (2015-2017).

Ii sisternatico raccordo tra Organismi in-
formativi ¢ Anlorita di Governo, rafforzato
dalle attivitd del cd. CISR tecnico, “cinghia di
trastnissione” utile ad assicurare anche una
stahile concertazione a le Amministrazioni
interessate, st & accompagnato alla consoli-
data e cooperativa interlocuzione con il Co-
mitato Parlamentare per la Sicurezza della
Repubblica (COPASIR), testimonianza della
convergenza € dell’idem sentie tra Fscautivo
¢ Parlamento sui rilevant temi della sicurez
za nazionale. Ne sono emblemalico ritorno
le 5 audizioni tenute dall’Awloriia Delegata,
oltre a quelle di Vertic e di alti Dirigenti de-
gli Organismi informativi (3 per iLDIS, 7 per
I'AISE e 4 per VAIST).
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Come per la scorsa an-

nualitd, anche per il 2016 le

prioritd di intervenio degh
Organismi informativi ban-
1o lnirecciato, con una angoelavione che
integra contesto e fatori di rischio, 1a co-

pertura di teatri di interesse e di minacce

i

sistemiche per la sicurezza del Paese (we

grafict sulla produzione informative i AISE ed
AISH).

In coerenza con le indi-
cavioni del Vertice politica,

le interrelaziont ra sviluppi

d’area e fenomeni di minac-

cia = che compongono il wetwerk det fattori
critici ¢ che informano lo sviluppo della pre-
sente relazione ~hanno costituiio un princi-
pic cardine dell’attivira intelligence, svilup-
patasi nel segno del coordinamento, della
condivisione ¢ della multidisciplinarietd.
Significative, in proposite, Pimpegno
informativo profuso a supporto dell’azione
politico-diplomaiica delfTtalia in direzione
delia sponda Sud del Mediterraneo: per la
stabilizzazione della Libia ¢ per i conteni-
mente di ingend flussi migratorl jflegali,
che anche nel 2016 hanno trovato ka prinei-
pale via di transito in quel lerritorie; per la

sicurezza della regione, alveo di una minac-

RiSE
NFORMATIVE/ANALISE [NVIATE A ENTI ISTITUZIONAL! E FORZE 11 PALIZIA
ANNO 2016

Minagriz {evioristics £d esteaiismo Ui
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cia terroristica dalle potenziali proiczioni
exiracontinentali, ma anche area strategica
di approvvigionamento cnergetico; per il
sostegno — pure nell’'ambito delle palitiche
UE — al Governi delle popolose realta sub-
sahariane.

La medesima logica mullitasking — cor-
rispondente alle diverse declinazioni della
sicurczza nazionale — ha caratierizzato lo
sguardo dell'intelligence alle realtd ter-
ritoriali d’interesse, passate in rassegna,
nella presente relaziene, sccondo la pre-
valente, ma non esclusiva, linea narrativa
del fermento jihadista e della compeli-
zione ira DAESII ¢ al Qaida: dal Maghreb

Als!

al 8ahel, dall’Africa occideniale a quella
orientale, dal teatro siro-iracheno al Sinai
e a Gaza, dalla crisi yemenita allattivismo
radicale nel Golfo, dall’Af-Pak al Sud-Est

asiatico.

In varia misura, le atli-
vitd di raccolia informativa,
cosi come quella di analisi
rispetto a crisi geopolitiche,
dinamiche geostrategiche

ed evoluriont del quadro economico,

INFORMATIVE/ANALISI INVIATE A ENTI ISTIFUZIONALI E FORZE BI POLIZIA
ANNO 2618

Minancia terrnristica ed estremisme di

504 P .
matrice internazionale

Iimmigrazione clandesting e
criminalitd organizzata

4%

Eversione ed antagonismo

Minacee alfla sicurezza roonomica
nazionaie cd af Sistema Paese

itinacee allo spazio cibernetico e¢
alle infrastrutture critiche
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clerogenee e su altri potenziali vettori di
pericolo perla sicuresza nazionale.

Non é un caso che i fenomeni pin in-
sidiosi, ovvero che hanno rappresentato e
slide pitt impegnative per gl Organismi in-
formativi siano quelli che hanno evidenzia-
to la pit stretta interdipendenza rispetio a

isi ovvero

sviluppi sul terreno net teatri di
una connaturata propensione a interagire
con minacce di diversa matrice ¢ persino
com dinamiche di per sé “newutre” (4 partive
dall’evoluzione tecnologica).

Cio wale per il warorismo internazio-
nale di mairice jibadista, per it [enomeno
migrateric ‘che ha continuato ad investire
il Mediterranco con cifre sempre pit eleva-
te, anche in termini di perdite di vile uma-
ne, por i fattori cridal per il nostro sistema
cconomico-finanziario ¢, soprattutto, per la
minaccia cibernctica, a motivo della sua pe-

culiare natura interconnessa.

del

risma jihadista, che aveva

I offenisiva terro-

subito un’accelerazione in

Francia nel 2015, ¢ prose-
guira duranie e i 2016
in Europa, con i craend attacchi di Bru-

xelles, la swage sul lungomare di Niz

.......... aHa ehiesa di Rouen, Vattentat
mercatino di Narale di Berlino. Un'’offen-
siva conr un teatro di proiezione glohale -
scandita, olure lo spazio UE, dall’aticntato
di lughio a Dacea sino all’attacco di fine
anno ad Istanbul — che ha ragicamente
confermate la tendenza di DAESIT ad ac-

centuare la l"l.S'p().‘ilE!. asimmerrica ner come-

pensare ghl arretramenti territoriali sul
5

campo sivo-iracheno.

Il conseguente, grave bilancio di viaime,
con il cainvolgimento anche di connaziona-
1i, mostra come st sia venuta cosi delerminan-
do quella condizione di minaccia autorevol-
mente definita come “guerra nella pace™.

Su un piano generale, permane, nel cen-
i di elaborazione strategica del global terro-
wism, la capacitd di planificare altentad com-
plessi & ad allo impatto mediatico, olire che
di sfrutrare la tecnologia a finl propagandi-
slict ¢ per le comunicazioni tra militanti.

In paraliclo a dette operaziont, che pre-
suppongono  tempi di gestazione e di pre-
parazione pitt lunghi {con una maggiore
permeabilita all’azione di conrusto), le orga-
nizzaziom terroristiche — DAESH, ma anche
al Qaide, impegnare a contendersi gli spazi

d'influcnza in quadranti alvicani e astatic -

hanno concorso ad alimentare ed ispirare
azioni di jihad individuale rifexibili 2 grappi
ristreiti o soggetti isolati disposti ad attivarsi
stlla sola base di un indottrinamento, spesso
assorbito via welb 0 In ambiente carcerario.

1l terrorismoe, atomizzaio o acefalo,
del fone wolf che st auto-innesca ¢ pid sot-
tile ¢ subdolo, ma non meno grave del
e “militarizzaio”.
ippare in grado i

una minaceia di natura esisten-

portare

ziale per uno Stato o una colletivitd, pud
certamente alterave in modo anche sen-
sibile wmolid aspeiii della vita quotidiana
della popelarione, con danni di enorme
poriala specic se correlati al Hmitalo im-

picgo di mezzi e risorse,
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Ancor pia grave & il fatto che la minaccia
jihadista sja in grado di mamrare all’inter-
no delle societd occidentali, attraverso i cd.
estremistt homegrown (iImmigrati di seconda o
terza gencrazone, nonché convertiti, nad,
crescinti o radicalizzat in suolo occidenta-
le), picnamente integrati nel Paese di resi-
denza e con elevata capacitd di mimetizz-
vione, anche perché Vadesione al messaggio
estremnista avviene in esito a processi di radi-
calizzazione sempre pit rapidi ¢ silenti.

La pervasivita dcl Lerrorisme jihadista,
in ragione anche della sua connolazione
muliiforine (iransnazionale cd cndogeno,

tecnologico, struttwralo ma anche fluido

e dematerializzato) ha chiamato in causa
le vulnerahilita di sicurezza dentro e fuori
I’Europa, sollecitando forme sempre pit
evolute di cooperazione internazionale e,
soprattutto, Vaffinamento del moduli di
scambio informativo a livello contineniale.
Va detto, al rignardo, che 1a nostra Comu-
nitd intelligence svolge in ambito di coope-
razione internazionale (sul piano sia bilate-
rale sia multilaterale) i ruolo di impulso

a favore della massima condivisione [afok &

razione sul versante del contro

(wds. box n. 1),

E opinione condivisa che P'esperienza di controterrorismo maturata neghi anni di piombo e la
perdurante lotta ad una criminalith organizzata tra fe pill efferate e aggressive al mondo abbiano
reso le nostre Isiituzioni tra le piit preparate, a livello internazionale, nel confronts cen minacce
ibride o asimmetriche, anche sotto il profilo del confrasto ai correlati flussi finanziari.

Se da un lato sono proprio il background e 1a professionalita a dare la consapevoiszza delle
difficolta di prevenire sempre e in cgni caso atii astili, anche dlamorosi, dall’allre pud anncverarsi
tra i successi “intangibill” de! dispositive nazionale 1'avvenute, pacifico svolgimento di event: di

vasta portata internazionale e valenza simbolica.

Sul piane metedoiogico, possono annoverarsi tra le best practices deliz strategia nazionale

di controterrorismo:

¢ jrpdati meccanismi di interscambio che assicurane, nel pieno spirito del dettate normative
(a partire dalla legge 12472007 che ha riformata il settore intelligence), un effetlivo, costants
raccorde informativa tra AISE ed AISH, con il coordinamente del DIS;
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e a proficua interazione tra intelligence e Forze di polizia, inctusa I'Amministrazione peni-
tenziaria, specie nell’ambito del Comitato Anaiisi Strategica Antiterrorismo - CASA, ope-
rante presso il Ministero dell’Interna. In guella sede congiunta: sono oggetio di sistemalica
vaiutazione le segnalazioni di minaccia, anche provenienti dalla collaboraziong interna-
zienale d'intelligence; viene aggiomata lz “lista consolidata™ dei foreign fighfers all'atten-
zione; song condivisi, tra I'altre, | provvedimenti di espulsione a carice di soggetti ritenutt
pericolosi per la sicurezza. i CASA & un punte di forza del modelio italiano, un modello
utradecennale che i nostro Paese sta cercando tenacemente di promuovere in ambite
europeo, neli'assunto che solo un maturo rapporte tra intelligence e Forze di polizia pub
tradurre la cooperazione internazionale in efficaci sttumentt di prevenzions;

= e sinergie interistituzionali che hanno portaio, ira Paltre, all approvazione, nef 2015, di dug
importanti prowvediment lsgistativi:
~ il decreto-legge 18 febbraio 2015 n, 7, convertito con modificazioni dalia legge 17

aprile 2015, n. 43, che nel 2016 ha conesciuto una proroga della possibilita, sempre
transitoria, che operatort del¥intefiigence svolgane colioqui in carcere con detenutt di

intgresse per finalita informative;

~ il decreio-legge 30 otfobre 2015, n. 174, convertito con meodificazioni dalla legge
11 dicembre 2015, n. 198, che all’art.7-bis, consente all’AISE, in situazioni di crisi
ail'estero che coinvoigano |a sicurezza nazionale o la protezione di nostri concittading,
di avvalers delie Forze spaciall delfa Difesa e dei relativi assetti,

Le¢ migrazioni di roassa

st scala mondiale endono

a conligurarsi seropre meno
come  cmergenze  clcliche
e sempre pill come un fenomeno di lingo
lermine ¢ portata storica, in quanio offetto
di un conicorso di farcor struturall ¢ con-
giunturali: gli squilibri reddituali (e di op-
portunita) ira diverse regioni del mondo, t

grandi cambiament climatal (ods. box n. 2),
le guerre e le carestie, 1z cronica nstabilitd
politica di molwe aree, aumento esponer-
zale della popolaziorne in munerosi Statl le
cud economie non sone in grado di assorbi-
re la nuova forza lavoro.

Nella prospettiva intetligence ¢ con

rignarda all'ine 1te ondata migratoria

che ha visto 1o sharco in Halia di olure 180
mila tra migranti economici ¢ profughi
(vedendo con cio superata la cifra record
del 2014, di poco superiore alle 170 mila
unitdy, la connotazione “fisiologica” del
fenomeno cede i passo ad una “patclo-
gia sistemica” che rimanda ad una serie
di fattort altretanto eterogenei: Pattivo
comvolgimento di network criminall wan-
snazionali; le pericolose contiguitd tra cle-
cuiti criminadi ¢ tevroristict attivi nei Pacsi
di origine, ransito e, in qualche caso, de-
slinazione dei rnigran, fe imterazioni con
altri seilon llead, quali il falso documen-
tale ¢ il riciclaggio; Pimpatio sul territerio
nazionale a partire dalla congestione delle

stratiure di accoglienza.
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Al di 1z della sua influenza gquale fattore di
spinta defle migrazioni, il cambiamento climatico
globale rappresenta un periccto per fa pace e per
il benessere economico e sociale del pianeta, giac-
¢hé inocuia germi di instabitia politica ed economi-
co-finanziaria a livello internazionale, aumentando i
il rischio di confiitti {intra e inlernazienali) e di falli- !
mento degli Statl. A conferma della creseente per- :
cezione delle implicazioni cancrete del fenomeno
si rammenta la stipula net 2015, dopo lunghissime
e sofferte traftative, dell'accordo di Parigi, formal-
mente ratificate dalia UE nel 2016, che definisce un
piano d’aziene universale voito a ridure it riscaida-
menta globale “hen al di sotto dei 2°C”.

Per la sua collocazione geografica nel
Mecditerranco, P'italia & chiamala a svolgere
un ruolo centrale nelia gestione condivisa
delle politiche wmigralovie internazionali,
contemperando le esigenze umanitarie con
quelle di legalitd ¢ sicurczza, & promuover-
do in ambito europeo la concrela atmazio-
ne del principio di solidarieta.

In uwn'oulca di supporte alle nostre
Autoritd di Governo e in un contesto di
streito raccordo interistituzionale, 1a coor-
dinata azione dell’intelligence, primaria-
mente focalizeata, come detlo, sulla realtd
libica, si & dispiegata su pitt fronti, riguar-
dando, tra l'altro, gli sviluppi di sitvazione
net gquadranti ove pin polente ¢ la spinta

centrifuga, lc dinamiche operative e refa-

zionali dei sodalizi criminali implicati nel !

(raffico, gli itinerari e le opzrioni di instra-

damento det flussi, le aree di connivenza
specie negli snodi africani ¢ del subconii-
nente indiano, i rerminali logistict antestati

in territorio nazionale.

Quanto alia terza sfida sul
nostro asscilo di sicurezza, va
rilevato che Il sistema econo-
mico italiano sta uscendo da

un pmlodo di crist che non ne 1

za. 11 Pa(‘se COnServa una vivace \\0
manifatmuricra, clevad standord recnbldg&

¢ capacitd di innovarione, accentala mt(‘r-.
narionalizzazione e propensione all export, ¢
—accanio a grandi gruppi strarturati € com-
petitivi a livello internazionale — una dina-
mica ¢ vasta rete di piccole e medic impresc.
Esso continua a dipendere in larga misura
dall’estero per le materie prime ¢ il setlore
encrgetico. Trartandosi quindi di economia
matura, il sisterna italano basa in modo cre-
scente la sua competitivita su innovazione e
ricerca tecnologica, che seno, pertanto, as-
setvitali da tutelare.

Da protagonista i un sisiema globa-
hzzate, 1] nostro Paese deve tenere il passo
CON U panorama cconomico e (inanziario
mternazionale in tumultuosa evoluzione
e di crescente concorrenza, che presenta
straordinarie oppormnitd ma anche inedi-
1e sfide e minacce sistemiche, Un contesto,
oggi pit che mai, sirellamente interconnes-

so con le grandi dinamiche geopelitiche ¢
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securitarie, anche in virt dell’effetio mol-
tiplicatore determinato dalla tecnologia,
dall’immediata circolazione dell’informa-
zione e dalle simullance reavioni dei mer-
call su scala mondiale.

In gueste scenarvio globale si sono,
inoltre, udterionmente raflorzati nuovi at-
tori — con sistetni di potere transnazionali
¢ detentori di inusuali concentrazioni di
ricchezza — che seguono logiche avtonome
cd ebiettivi non necessariamente orientati
alla mtela dellinteresse pubblico, del er-
ritorio o della collettivita, Cio & wanto pit
rilevante nel caso di gruppt la cud capita-
lizzazione supera di gran lunga 'entd di
prodottl interni di taluni Stati.

In un frend riscontrabile anche in altrl
Paesi occidentali, si avvertono, pure sul ver-
sante della proterione degli interessi econo-
mici, rinneovate istanze per un rilandeo del
ruclo degli Statl a sostegno o presidio delta
propria comunita produttva, con adeguaii
supporti nazionali di ioformarione ¢ tute-
la. Esse originano da una acuita percezione
delia necessita di un ralforzate sistena di ga-
ranizie per la stabilila e la salvaguardia del te-
nove di vita det cittading, rispetto a pratiche
commerciali ¢ finanzarie pregindizievoli;

n sostanzy si va aflermando on’acoresciuta

3

2 mnterdinendenza tra

consapevelezza

prosperita coonomica e sicurezza.

[’lealia presenta  un

quadro di valineralillia spe-

cifiche  discendenti  dalla

strutturazione  del relativo

essuto  economico, su cul

si innestane factori di rischio tipici che in-
volgono la generaliti delle demoerazie con
sistemi produtlivi sviluppati.

Un primo tratto di fragilita sistemica va
ravvisato, a motivo della estrerna dipenden-
zadall’cstero nellabilancia energetica, dagli
efferd traslativi del rischio geopolitico sulla
continuitd di approvigionamento e dalle
implicazioni di costo delle importaziont in
dipendenza delle fluttuazioni di miercato,
ricorrentd per la comparsa di mrovi fornito-
ri globall e per i riflessi sull’andamento dei
corst generati dalle scelte, anche di natura
diplematica, dei carielli produttivi. In gue-
sto senso, la connotazione di cerniera della
nostra Penisola, se, da un lato, accresce la
superficie di esposizione alle discontnuitd
delle forniture, dall’altro potrebhe ottimiz-
rare il nostro ruolo di piattaforma per gli
instradamenti encrgetict in direzione della
plazza contineniale curopea

Un ulteriore aspetto di criticlid discende
dalla ricordata conformarione puntiforme
della vealtd produrtiva ialiana, per buona
parte espressa dalla piccola e media impre-
sa detenrice di vna gqualificata conoscenza
teenologica ed mdustriale - soverie scoper-
La Tispetto ai tentativi di indebita sottrazione
cibernetica — ma insufficlentemente aggre-
galu per costituite massa critica nella serrata
dinamica competitiva s1: scala globale.

La congiunturale fuse 4@ conwrazionc

credi

7ia ha accentuats, pol, questo coro-
plesso di criticiia ponendo e imprese nazio-
nalt diranz ad un’accresciuta sovracsposi-
zane vispelto a manavre acquisitive estere

dettate, pitt che da strategie di investimente,
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da finalitd di depotenziamento competitive,
come pure agli inserimenti tossici di matrice
criminale vold a condizionare la fisiologica
copcorrenza in ragione di prevalentl inte-
ressi al reinvestimento di capitali di prove-
nienza illecita. Particolarmente sensibili in
questa finestra temporale, per il molo con-
nettivo di sostegno della crescila cconomica,
la integrita ¢ la solidita del sistemna haucario,
bersaglio, in qualche caso, di operaziont ac-
quisitive da parte di campioni stranieri in
grade di drenare all’estero quote significad-

ve del nestro risparmio,

In uno scenario comce
gucllo descritto, di accresciu-

la complessita del commer-

cio e della finanza mterna-
rionali, & aumentata di pari
passo la nccessita per e Tstinwioni di un
qualificato supporio informativo ¢ di analisi.

Anche nel 2016 la pianificazione ope-
rativa dclle Agenzie ha previsio Nazione di
ttela del Sisteina Paese e della sua interna-
rionalizzazione rispetto alle minacce verso i
settori strategicd, incluso quello encrgetico,
I'integritd del sisterna bancario e finanuaa-
rio, i} know-how tecnologico ¢ 1 made in Haly,
nonché ha riguardato le dinamiche delle
econormic ilegall, i flussi illecitt di capitali,
le contignitd tra cireuid criminali e terrori-
stici, la corruzione.

Tale arione si ¢ cspletata secondo
un approccio intersettoriale e di stretta
sinergia con gli altri attoxi Jstituzionali,
nonché improntalo a4 sempre maggiore

attenzione verso it mondo imprenditoria-

le e produttivo, In particelare, le dinami-

che di compctizione per la catena globale
del valore e di riaffermurione nell’ Fndu-
strig 4.0 hanno determinato la nccessita
di un accrescinto dialego tra gli Organi-
smi informativi ¢ gl operalori economi-
ci, anche al (ine di elevarne il livello di
consapevolerzd, propiziarne pin utili col-
laborazieni ed accrescerne la capacita di
auntotutela e prevenzione.

Cié ¢ valso in modo particolare pg

di rasporto, ¢ banche dau anche 712
ri¢, ¢he innervane a struttura (‘.conoﬁ:ﬁ:@wr
decl Pacse. Nella logica di salvaguardia del-
la stabilitd del sistema sl & inscritto anche il
supporto necessario a fornire un pill gene-
rale quadro informative, utile all’csercizio
dei poteri preordinat al manienimento del

controlio di asset strategici nazionali.

L'evolversi csponenzia-
le delle polenzialitd offerte
dallo sviluppo 1ecnologico
¢ stato soprattatto  cnfa-

dzzato in relazione al suoi

aspetli positivi per il mi-

glioramento della qualita

di vita, come catalizzatore del benessere, det
commerc € della diffusione della conoscen-
za. Thutavia, neghi ultimi anni & andata paral-
lelamente rafforzandosi la consapevelezza
che anche le nuove teenologie possono co-

malevoli

stitnire — se utlizzate con fina

o ostill — uno siunmento passibile di deter
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minare nuove ed inedire minacce, anche dl
estrema gravila, come la paralisi di seutori
vitali per le moderne societd. Di qui, fa cre-

scenie centralitd della sicirezza dell ambien-

te cibermetico cui & dedicato, in ossequio alla
rnormativa vigente, un documento ad hoc— in
appendice alla Relaxione — che raccorda alle
iniziadve i manutenzione dell’architettura
nazionale una rappresentazione analitica
sulle rendenze evolutive della minaccia.

Mcentre lo scenario globale resta ou-
tora — In una componente ormai esiziale
come quella cibernetica — carente di uno
strutlurato quadro regolatorio, il dominio
digitale 1 va confermando come potentis-
simo volane che rende pit inclsivi, perni-
cios] cd immediat fatort di rischio tradi-
vionalt ed inediri.

In un'arena attraversatz da contese di
matrice militare, politica, informativa, in-
dustriale ¢ finanziaria si registrano:

odalitd nuove di atlacco, come Pesfil-

trazione o alterarione in tempi brevis-
sirni di informaroni {anche di masse

enormi delle stesse) o fa distruzione ¢ il

dannegmamento di sistemi informatiz-

zati e di datl i essi custodin;

un sempre pidl ampio novero del pos-

sibili artori ostili, anche per la gene-

ihilitd ed cconomicitd di

complessi strumenti informatici. Ol
tre agli Statl — che vanno costante-
mente potenziandoe ¢ accrescendo le
proprie dotazioni ¢ capaciia in ina-
leria —  figura una varietd di players:

criminalitd  organizzata  (eybercrime),

organizzazioni terrorvistiche {cyberier-

FoFisI), gruppi privati specializzati in
attivita di spionaggio, sottrazione di
Enagw-how o di blocco di sisterni di go-
wernance, nionché piceole pattuglie o
singoli individul con fini truffalding,
ideologici o mossi da fanatsimi di va-
rio tipo. Essi possono peraltro spesso
disporre di miezzi che a volte superano
per efficienza ¢ modernitda quelh de-
gh stessi Governi o del grandi gruppi
industriali {tenutd spesso a complesse
procedure amministrative per il rin-
novo delle aurerzature);

un altvettanto esteso renge del potenzia-
li obieitivi: Governi, organi istitezionali,
enti finanziavi, imprese, infrastrutture
sirategiche ¢ [unzienali all'erogazione
di servizi alla societd civile, Aino a singo-
1 cittadini.
La wvariahile abermclica come stru-
mente di offesa sta giocande an ruolo
determinante nell’evoluzione ¢ nell’at-
tualizzazione del ed. confitto ibrido. T target
aggrediti (in particolare gli Stati) devono
in molti casi reagire con processi decisio-
nali e procedure codificati, mentre moli
aliori osili possono operare con avioni
informali, discontinuc, apparentemente

occasionall, ma sovente inserite in vere ¢

persistente e coordinata, con attacchi se-
riali e tatitche operative che rendone Jif
ficile visative agli aggressori. Questi ultimi
possono avvalersi, alivesi, di siraordinar
“palcoscenicl mediaticl”, grazic anche ai
social media ¢ alla moltiiudine di nuovi de-

vices connessi ally Rete,
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1 “mini A n
sl IMITHNAILIIZZazione ¢

la pervasivita della minaccia

accresconio la necessitz di

un’azione pit capillare ed
evolula da parte dell'intelligence, chiamata
ad agire con modalitd e stramenii in cong-
nua evoluzione, nel rigoroso bilanciamento
frala preservazione degli spaz di liberta ¢ di
privacy ¢ le pit generali esigenze di sicurez-
7a, e, comungue, nel puntuale rispette delte
previsioni legali ¢ nella doverosa soggezione
al contrallo politico-partamentare.

I Comparto informativo nazionale
assolve in questo scilore ad una missione
articolata su pin livelli di intervento, che
accompagna U'csercizic delle prerogative
sul versant della raccolia ed analisi infor-
mative sulla minaccia ¢ della promozione
e diffusione della cultura della sicurezza
alla anivitd di supporto manutentive del-

Ia architciura nazionale di protezione ci-

bernetica delle reti ¢ dei sistemi pubblici
¢ privati, che si & tradotid, quale momento
di indirzzo pit qualificante, nella compi-
lazione del Quadro Sirategico Nazionale
¢ nell’aggiornamento del relativo piano di
attuazione,

Il coinvolgimente dell'intelligence sul

Iato “emerso” — in una logica complemey
o

ma rispetto ad cventi cibernetici coﬁ'ae\LLlJ
con finaliti aggressive.

In tale campo, infatti, nessun atiorce sta-
male pué agire in solitudine vista la inde-
fewibilitd del partenariato pubblico-privato
e delie conscgunenti sinergie con il mondo
della accademia, della ricerca applicala ¢

dellindustria di settore (vds. box n. 3).

Tra principali iniziative intraprese nel 2016 in tema di cvbersecurify, si ricordano:

¢ larevisicne del Quadro Strategico Nazionale e del connesso Plano Nazionale, al fine di alline-
are ulteriormente il nostre sistema di sicurezza cyber agii standard internazionali;

= I consolidamento del partenariato pubblico-privaio quale segmeto di tna pidi ampia diret-
trice d’inervento che — come si diré pill avanti - punta alia sempre maggiote inferazions tra

intelligence & imprese strategiche in un’ottica di tutela del Sistema Paese;
« |'organizzazione defla 17/ edizione def “NATO Cyber Deferice Worksiop” tenutosi presso la

Scuota di formaziene del Comparto;

» laterza edizione defl'svento ICTAINTEL 2020, ocgasione in cul insieme alle Universita e alie
aziende coinvolie si & operata una riflessione congiunta sulls iniziative da mettere in atto per :
affinare te capacita nazienali sui versante della sfida tecnologica. |

e



Relazione sulla polilica deti'informazione per 1 sicurezza — 2016

Lasicurezza, lungi dall’es-
sere un valore alternativo o

inconciliabile con la liberta,

ne costitiisce uno dei pre-
suppost. La libertd s nuwre
nfatd di sicurerza, giacché per potersi disple-
gare deve anvitutto affrancarsi dalla vielenza,

dall'asservimente, dalla paura {come recita

il Preambelo della Dichiarazicne universale

dei diritti dell'uomo del 1948) e dal bisogno
cconomico. I diritto alla liberta, sit cul si fon-
dano le moderne democrazie, & percid inse-
parabile dal diritio alla sicurerza, E la sicurez-
za 81 niare @ sua volla di liberta.

Donne e womini delltntelligence agi-
scorro a mutela della sicurezza nazionale,
ncll’accezione pid cstesa ¢ comprensiva
che questo rermine pud assumere - che
non coincide cerio con la mera “assenza i
minacee © pericoli” ~ fronteggiando ¢ pre-
venendo 1 possibill atacchi: alle istitazioni,
al cittadini, alle fmprese. Essi assolvono a
una [unzione di invisibile, silenziosa difesa
delle liberid ¢he danno corpo al nosuo stile
di vita, di cul sono necessario presupposto.

Nel tempo, senva discostarsi dalla fun-
zAone wadidonale ¢ primaria di offrive @
supporio della “conoscenza del mondo”

all’Auvrorita di governo, con modaliti speci-

ndoefla ¢ di osservanza ded oriterl
di trela informativa anche nella reciprocita
della collaborazione huernazionale, il Coru-
parto & andato sempre pit avidnandosi e
aprendosi alla societd civile, agh operaiori
cconomici, al monde accademico, al centri
di ricerca pin avanzal, anche per potenziare

gli sirumentt e le conoscenze necessarie per

fronieggiare, come detio, minacce sempre

pin complesse e tecnologiche.

In questa visione, la pub-

blica percezione della gestio-
g

ne della sicurezza va evelven-
dosi daunavisione che lavede
corne prerogativa esclusiva dello “Stato-appa-
rato” a una visione di sicurezza come bene
collettivo cui tiill sono interessali 4 concor-
rere e, guingdl, in un’ottica di “sicurczza par-
tecipata”, che colnvolge lo “Stato-cornuniid”,
Tale processo & alla base det progressivo coin-
volgimento di diverst attori pubblici ¢ privat
che, raccordari in un sistema integrato per
la sicurezza del Paese, svolgeno con sempre
maggicre cognizione ¢ responsabilit un ruo-
lo attivo nella strategiz comume di difesa delle
wituziom democratiche, di tutela dei diriii,
di sostegno dei factori di crescila e competiti-
vitd, perseguendo 1 primart interessi del Pae-
se, nel soleo delie direttrici individhizate dalle
Autoritd di Governo e sot1o 1l controllo del
Parlamento,

'I'J’.

ria si fonda, in efferti, in modo crescente

rchitettura dell’attuale rete securita-

sul consolidamento di moduli di pestnership
pubblico-privato, sulla diffusione di una

cultura dintelligence piQt consapevole iton

3

solo dei rischi ma anche delle opporignit

o

olferte dalla competizione ¢ dalla globaliz-
zazione, nonché su un’attenta e avanvata
cooperazione internazionale. Le atdviid
svolic tradizionalmenic dai Servizi sono,

pertanto, sempre pitt proficuarmente inte-

grale da nuove competenze ¢ professionali-

& {vds. box n. 7).
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E, questa, la cornice nella quale si colloca 1a poficy in materia di personale fatta propria datf
Comparto intefligence, con investimenti crescenti sul capitale umano, Una policy che & neces-
sario corollario del fatto che la Legge n. 12472007, di riforma del Sistema di informazione per la
Sicurezza della Repubblica, ha sensibiimente ampliato gli ambitl di intervento dei Servizi infor-
mativi, ora nen pitl circoscritti alia difesa della sicurezza, integritd e indipendenza delle istituzioni,
democratiche da minacce provenienti dall'interno o dall'esterno, ma ampliati anche alla lu a, e
degli interessi strategici nazionali in campo paditice, militare, economico, scientifico e mdusirgaié

nonché - in conformita con quanto previsto dalla Legge n. 133/2012 - alla protezione mbeme} q‘a

g sicurezza infermatica nazmnal

Liattivita df reclutamento &i & awalsa sempre pitl di rinnovate fermule di caratiere selem\ro
nonché della facoltd di ricorrere anche a bacini diversi da quelli tradizionali (Forze Armate, Furz&
cioe Universitd, enti di ricerca, imprese e settore

di polizia, altre Amministrazioni dello Stato), e
privato e altre istituzioni di interesse.

Lo

Laricerca di risarse d'eccellenza per far fronts alke sfide emergenti & proseguita, in paraflelo,

attraverso il sito istiiuzicnale.

E stato cosi possibile individuare & assumere nucve giovani professionalita in possessa di
specifiche conoscenze e competenze, specie nei campi tecnologico-informatico, linguistice,

geopolitico ed ecenomico-finanziaric.

In questa prospetiiva, il

rapporto  intelligence-Uni-

versiid assume il valore di
un’alleanva sirategica per la
sicurezza nazionale, in quanto streua, con
reciproco vantaggio, sull'incrocio delle ri-
speltive conoscenye od expartise.

Da un law, intelligence - sirumento
non convenzionale, che opera sulla linea
pill avanzata per la difesa delle Istituzio-
ni democratiche — attraverso 1a relazionc
con PAccademia st pone in condizione di

offrire ai decisori pubblici ¢ agli operatori

privati un prodotio informativo arricchito
dal patrimonio di conoscenze claboraie
in sede scientifico-accademica; dall’aluo,
FUniversitd trova nel Sistema per la sicu-
rezza dellza Repubblica — a tutto vantaggio
dell’interesse razionmle — un mportante
terminale della propria attivitd di ricerca,
concorrendo nell’interpretazione di dina-
miche sociali, culturali ¢ politiche in cont-
nua cvoluzione, ¢ nel predisporre modell
e strategie cfficaci ai {ini della protezione
degli interessi pelitici, militari, economicd,

scientifici ed industriali dell'Ttalia.
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L'slleanza intelligence-universita & par-
ricolarmente feconda in tema di sicurezza
cibernetica. Tra le numerose imzative in
corso, riveste rilievo la collaborazione struu-
turata con i Consorzio Interuniversitario
Nazionale per PInformatica (CINI) ~ cui

partecipano centinaia i accademici e ri-

[

catorl appartencent a decing di Universi-
ta Italiane — che ha date vita al Laboratorio
Nazionale in tema di epbersecurify finalizzato
alle sviluppo di progeu di ricerca e capace
di evogare formazione di livello avanzato

nel settore di riferimento.

La parinership tra il Com-

parto e il mondo accaderni-

ca ha trovalo el 2016 ulie-
riore suggello nella firma

del Protocolli d'inte

a:
con il Mmistero  dell’Isiruzione,
dell’Universitd e della Ricerca per la
diffusione della cultura della sicurezza
nazionale. L'intesa punta ad instawra-
re un rapporto di collaborazione per
imziative riguardant ativitd di ricerca
scientiflon, didatica e di formazione, in
particolare promuovendo un plano na-
zionale di educazione alla sicurczza -
volto agli studend delle Scnole primarie
e secondarie;

con la Conferenza dei Retton delle
Universita {taliane (CRUT}. L'accordo,
tra gh altn punt, prevede nel campo
della

zione di prioxitd e progety; lo sviluppo

sicurezza nuzionale: 1 vidua-

di interventi congiuni di informazio-

ne, formazione professionale ¢ alta for-

mazione; 1a ricognizione del corsi gia

esistentt ¢ Pindividuazione di quclli

che sarebbe utile attivare; la previsione

di una seric i iniziative concernent il

rlconoscimenito ¢ la qualificaxione de-

gli insegnamenti. .

Auraverse la sua Scuole di formazione —
wn vera e proprio Camgus dell’intelligence
- il Comparto sia consolidando i rapport],
oltre che con le universitd, anche con i sel-
tori di eceellenza della Pubblica Ammini-
strazione ¢ del mondo delle imprese.

fa Scuola si candida dungue a povsi
come s “Porta di accesso al mordo del¥in-
lelbgence”™: un centro di ricerca, umn incu-
batore cognitivo ¢ un ponte con il mondo
csierno, ma anchc uno sirumento per dare
prolondild strategica ad un percorso che
dalla conoscenza si concretizza nell’azio-
ne. Percorso che st avvale tra Valtro del sito
waw. sicurezzanavionale govdl quale  luogo
elettivo per la comunicazione con il pubbki-
co come dimostra, a riprova dell'interesse
per it Comparto, il numero di visualivza-
ziennl (oltre 1 milone e 500mila) ¢ di emadl
pervenite {circa Tmila). Limpegne & quel-
to di rendere possibile una contaminazio-
ne {econda, per un pawimenio comune di

saperi e metodologie,

ia promozione e diffusione dela cultura
della sicurezza, hanno assunte le 27 tappe
{6 nel 2016) del wadshow " Tntelligence live”
nelle Universitd ¢ net centrl di eccellenza,
da Nord a Sud del Paese. Cornplessivamen-
te, sono stati pit di 5.000 1 giovani studeny

incontrati negh evend organizzati presso
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gli Atenei e con i quali U'intelligence si &
confrontata sui temi della sicurezza e della
difesa della demecrazia. Un cammino tra
le Universitd nazionali per far conoscere

il favoro degli Organisri informativi, sfa-

tando miti, stereotipi e luoghi comuni ed
acerescendo negli strdenti 1a consapevolez-

za che essi per primi sono glt azionisid del

“hene sicurezza”, che ¢ una conquista cb

non va mai data per scontata.
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LEGENDA DEGLY ACRONIME

" halg Ansar al Istam Bangladesh
: ABM-WS  Ansar Bayt al Magdis/Wilayat Sinal
- AMISON  African Union Mission in Somatia
A8 al Shabaal)
CAQ al Gaiciz
AQ-C al Qaiga Core
AlIS al Gaida in the Indian Subsentinent
AQMI al Uaita net Maghreb Istamico
AQPA al Qaida nella Penisola Arabica
¢ ARG al Murabitun
: BH Boko Haram

“DAESH  af Dawla al lslamiyya Tl iraq wa'l Sham
: {Slaio lslamico dell'frag e def Levanie)

. ISGS Islamic Siate in Greater Safara
ISKP Isfamic Slate in the Khorasan Province
JCPeh Jaint Comprehensive Pian of Action

Jvg Jamaat-ul-Mujshedeen Bangladesn
(Gruppo Mujahidin del Bangladesh)

CLEY Lashikar-c Tayha
{Esercito def Bene)

- MENUSMA  Mulfidimensional integrated Stabilization Mission in Mali
" OBAG Organizzazione per 1a Proibizions defie Armi Chiniche

LIRIFHL United Nation Interim Force in Lebanon




In un panorama di jihad
globale polarizzato dai bvand
di DAESIT ¢ di af Qaida

{(AQ), la scena Llerroristica

¢ slala dominata, nel 20146,
dajla cruenta campagna di auentatl firmata
dall’organizzazione di al Baghdadi anche
in dichiarata risposta alla controffensiva
militare della Coalizione internazionale in
direzione del cd. Califfato.

Nel corso dell’annio s € registrato per
la prima volta un significativo ridimen-
sionamento territoriale di DAESH che,
colpite nel sue tratto distintivo (il motto
delPorganizzazione & “stabilirsi ed esten-
dersi”}, nel prestigio ¢ nelle fonti di red-
dito, ha gradualmente rimodulato tattiche
offensive ¢ contenuti propagandistici, ac-

centuando la risposta asimmetrica anche

all’internio dei territort contesi, minimiz-
zando, a livello mediatico, le sconfitte mi-
litari ¢ intensificando Pativitd di coordi-

namento di network per Ja realizzazione di

LA DERIVA JIHADISTA

di

attacchy al di Muori della propria area
eclezione, in Ocadente e non solo.

L scrie ininterrotla di azioni ~ dal du-
plice attentaie di Bruxelles del 22 marzo
sino a quello di Istanbul del 31 dicembre —
¢ wvalsa a ribadire il multiforme regisiro
operativo di DAESH, cui hanno fatto rife-
rimento sia cellule stmtturate, formate an-
che da foreign fighiers di rientro dal campo
siro-iracheno, in grado di realizzare attac-
chi coordinati e complessi, sia lapi selitari
0 microgruppl awto-organizvyad, ispirati o
cooptati sul web.

Questi differenti profili di attori hanno
rappresentato strumenti complementari
di una strategia tesa a intimidire 11 nemico,
mostrando la capacitd di colpirlo dall’in-
terno, fornendo nel contempe un’ulterio-
r¢ prova di forza ai propri sostenitori, rial-
fermando, anche rispetto alla concorrente
al Qaida, il ruelo guida nella battaglia glo-
bale diretta al wionfo della vera fede contro

la miscredenza.
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In questotica di capitalizzazione pro-
pagandistica va leua la sistemaltica rivendi-
cazione degli attentati — non solo proiedo-
ai offensive predeterminale o eterodirerte,
ma anche iniziative witonome — atiraverso
comumnicati “fotocopia” sul portale Amag,
riferibile a TXAESH, con § quali gl antori
delle azioni sono celebrati come soldati che
hanno agito “in risposte aghi appelli lanciali
per colpare 3 cittading dei Paesi che fanno porte
della Coalizione che comballe lo Stalo Islawieo”.

Tra i trend del 2016 figura il sensibile
decremento nel flusso di estremist verso
il teatro sivo-iracheno, da ricondursi peral-
tre a diversi tattori, quali: una pily incisiva
azione di contrasto, anche con 11 varo di
mtervent normativi ad hoe; la diminuita at-
irattiva esercitala dal progetto di Califfuin

in corrispendenza con le pesanii sconfiite

subite sul piane militare; un camblamento

nelle direttive strategiche della leadershif
dell’organizzazione, verosimilmente pro-
pensa ad impiegare gh aspirantd combat
tenti per attivazioni terroristiche nei con-

testd di vresidenza,

Con riguardo agli at-
tacchi compiuti i arca UE
(wds. box n. 5), il 2016 «i
consegna 1

preoccupante

dato delPampliamento del-

la easistica con rilerimento non solo al re-
sponsabili delle operazioni terroristiche,
ma anche al modus eperandi che ha ricom-
preso, wa Ualiro, Matilizzo di carnton lan-
ciatt sulla folla — come accaduto a Nizza
il 14 luglio ¢ a Berlino it 19 dicembre -
espressamente richiamato daBla pubblicl-
stica jihadista riferibile tanto ad af Qaida

quanto a DAESITL

il 22 marzo, a Bruxelies (Belgia), tre eitfadini belgi-marocehint hanno condetio un primo at-
tacco al'aeroporto di Zaventem, mentre un altro belga-marocching ha realizzato ¢n secendo at-
tentato a bordo di un vagane delia metropolitana, ail'alezza delia fermaia di Maalbeek. Entrambe
le azicni seno state rivendicate da DAESH e hanno causats, complessivamente, 32 vittime, wra
GUi tna nostra connazionale. 3 giugne, a Magnanvile (Francia), it citadino franco-marocching
laroussi Abdatlah ha accoliellato a morte una coppia di polizioth all'interna della loro abitazione
prima di venire ucciso dalle Forze dell ordine. If soggettc aveva postate ai-fine un video nel quale
giurava fedeita a DAESH. 1l 14 luglio, a Nizza (Francia), Mohamed Lahouaiej Bouhlel, alla gulda di
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un camion frigarifero, si @ lanckato suila folla durante le celebrazioni della festa nazionale francese,
provacando fa morte di 84 persone, tra cui sef italiani, ed il ferimenta di oftre 100. Bouhlel & stato
ucciso nel corso dellintervento della Polizia. If 18 luglio, 2 Wirzhurg {Germania), il profugo pakista-
no Rlaz Khan Ahmadzai ha ferito a colpi di ascia i passeggeri di un irena regionale prima di essere
ucciso dalla Polizia. | 25 luglio, ad Anshach (Germania), il cittadine siriano Mohammad Daleel 2
deceaduto nell'esplosione di un ordigne artigianale nascosto nel suo zaino, provocando |l ferimente
di molte persone. Lo siesso era in contatte con elementi di DAESH in Siria. 1! 26 fuglio, a Saint-
Ftienne-du Rouvray vicing Rouen {Francia), allinternc di una chiesa Adet Kermiche e Abdel Malik
Petitjean, cittadini francesi, hanno preso in ostaggio 5 persone, uecidendo il parrogo e provocande
il ferimento di afcuni presentt, | due avevano pestato un video nel quale giuravano fedelth a DAESH.
il 6 agoste, a Charieroi {Belgio), if cittadine algerine Khaled Babouri ha aggredito due poliziotte con
un machete prima di essere ucciso dalle Forze del'ordine. il 31 agoste, & Copenhagen (Danimar-
ca), Mesa Hodzic, danese di origine bosniaca, ha attaccats con ur'arma da fucco una pattuglia
della Polizia nel guartiera di Christiania, ferendo due agenti ed un passante prima ¢f essere a sua
volta ferito 2 morte. Uaggressore aveva espresso sui sociaf network la sua vicinanza ideelogica a
DAESH, che ha poi rivendicato I'attacco. il 19 dicembre, a Berline (Germania), il lunising Anis Amyi,
ala guida di un autoarticolato, ha travolto velontariamente la folla presente in un'area pedonale
nella quale sra altestito un mercatino di Natate provocando 12 vittime, tra cui una connazionale, &
ona cinquantina di feriti, Al termine delf'azione, Anis Amiri & riuscite a fuggire ¢ nella notte del 23
dicembre & deceduto a Sesto S, Giovanni (Milano) in un conflitto a fuoce con agenti della Polizia di
Stato, uno dei gual? & rimasto ferite,

Per quel che atdene all’ampic novero de-
gli obiettivi colpiti (lanto bersagli istimziona-
{1, principalmente Forze dell’ordine, quanto
sofl target, inchusi luoghi di raduno di massa),
¢ emerso come dato inedito e di pitt alta pre-
accupazione il primo assalte in Occidente
allfinterno di una chiesa cattolica, compiunio
il 26 luglio in Francia, a Rouen, e seguito, il
31 luglio, dalla pubblicazione del numero 15
di Dalng, rivista di DAESDH, dall’erablematico
titolo Break ihe cross {Distrugg la croce).

In continuitd con il trend
rilevato nella Relazione del
2015, la propaganda e la co-

niuricazione, combinatl con

lo strumento tecnologico,

hanne coslituito un pilasiro per la strategia
delle lormazioni jihadiste. La diffusione del
messageio radicale, promossa sia vertical-
mente, altraverso l¢ case mediatiche di nife-
vimento delle leadership, sia orizzonialmente,
mediante PVassiduo networking tra magahidin
anche occldentali, ha giocato un ruolo su
Piti piani, quali i rechitamento ¢ Pistigazio-
ne di nuovi adepd, Uintiimidarione det neini-
¢, la condivisione di istruzioni weeniche ¢ di
consigli pratici per la realizzazione e la massi-

mizzazione di att & ghad individuale.

Tra gli aspetti emergenti

della pubblicistica jihadista

st & evidenziala una certa

evoluzione nelle strategie
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mediatiche Jdi DAESIE, in stretta connes-
sione con le vicende belliche nei territori
del Califfato.

T.a fase espansiva dell’organizzazione
di al Baghdadi si era accompagnata alla
moltiplicazione ¢ alla diversificazione di
canali, prodoti e struumenti mediatici, an-
che con il decentramento verso struilure
locali, sia realizzando pubblicazioni in
pit lingue, sia dedicande intere linee di
produzione ad un mocdulo linguistico spe-
cifico, con insistd rifeviment al Califfelo
quale terra ideale per vivere e cosiruire il
proprio nucleo familiare.

Alle prime, importanti sconfitte sul
campo siro-iracheno & parso corrispon-
dere un ridinensionamento quali-guan-

titativo dell’apparato mediatico, accom-

pagnato, sul piano dei contenutl, da un
progressivo venir meno dei richiami alle
conqguiste delle “Terre del Levanie”, a
fronie di una immuntata narrativa che - in
analogia con quella del qaidismo stori-
co —individua il nemico da cornbattere nei
“Paesi Crociati” ¢ nclPOccidente (“mi-
scredenti”}, nei Pacsi musulmani “apo-
stati” e nelle comunitd sclite “erctiche”.
Pud ritenersi emblemarica i questo frend
la nuova rivista di DAESH denominata
Rumiyah (vds. box n. 6),

DAESIT ha comungue mantenuto la ca-
pacita di intervenire wempestivamente sulla
scena mediatica guando ritenuto pagante
sul plano propagandistico.

Anche al Quida st & cvolula sul piano

delle comunicazione, rinnovando gli stri-

Ii 5 settembre la struttura mediatica di DAESK, af Haval, ha immesso an-fing il prime numero
di una nuova rivista, Rumiyah (iett. in arabo “Roma”} seguits nell arnne da aftri tre, diffusi rispettiva-

mente if 4 ottobre, '11 fnovembre el 6 dicermbre.

Riguardo alfa scefta def titolo sono possibifi varie ipotesi, ma in ogni caso & evidenie ii richiamo
a Roma (fntesa non solo come {ocalita geo-referenziata ma anche, in senso pill ampio, come sim-
bolo det "mondo crociate”) quale meta finale dell avanzata militare det Califfalo.

it magazine & realizzato in diverse ediziond finguistiche (nglese, francese, tedesce, russo, tUrco,
uigure, pashtun, bosniaco, curdo & indonesiano, fra loro non perfettamente coincidenti, essendo ri-
scontrabilt differenze in termini sia ¢t edifing sia di contenuto. Rurmiyah, almena nsi suoi primi mesi
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di vita, ha sostituito [s riviste gid esistenti, ciascuna indirizzata ad utent! ben individuati in base
alle rispettive arigini: Dabig scritta in inglese, Dar af fsfam in francese, fsfok in russo e Constan-
finiyye in turco. La decisione di dar vita ad un'unica pubblicazione destinata a tutti i seguaci di al
Baghdadi risponde verosimilmente alia necessita di riorganizzare 'apparato mediatico secondo
una strategia di accentramento della propaganda, finalizzata a trasmettere un’immagine di mag-
giore forza e compatiezza delt'arganizzazione.

A fronte di una minore enfasi in tera di dimensione territoriale del Califfalo, ci si sofferma
sugli attacehi da compiere anche in Occidente, per | quali sono forniti suggerimenti tecnico-
aperativi. Ad esempio, a partire dal secondo numero, & stata inserita una sorta di rubrica dal titolo
“Just ferror factics” in cui si indicano gli obiettivi da prediligere (strade, manifestazioni, mercati
g, in generale, luoghi affollati), i diversi mezzi offensivi da utilizzare (... se si decide di investire la

vittime con un veicolo, & bene sceglierne di grandi dimensioni per massimizzare gl effetti. ) e,
nel caso oi azioni con armi da taglio, le parti de! corpo da colpire. :

menti ¢ sperimentande nuove plattaforme,
nel segno — anche qui — della continuitd
per quel che concerne i propri capisaldi
ideclogici retoricamente riferid alla ttcla
dei haoghi sacri ¢ alla vendetta net confron-
i di USA ed Occidente in genere. Ta le
novitd, & cmersa inolore  1a pubblicazione
— allraverso una serie speciale della rivista
qaidista Tnspire — di due dociumenti a firina
Lone Jihad Guide Team, dedicari, rispettiva-
menite, aghi atracchi compiuti ad Orlando,
in Florida (12 giugno) e a Nizza (14 luglio},
peraliro rivendicati dalla forinazione con-
corrente DAESH. Gli scritti propongono
una sorta di fellow wp delle azioni, eviden-
ziandone punti di forza e di debolezza, a
riferimento di future operazioni da perpe-

trare in territorio americano ed europeo.

Per il suo impatto sul

processi di radicalizzarzio-

ne, ha continualo & rive-

stre specifico rilieve lat-

R
tvismo propagandistico di jo'reigk_»ﬁ%‘fz

con cittadinanza o residenii ne

europei, mossi non solo dali’obiettivo it
cercare nuovi seguact, ma anche dal de-
siderio di sentirsi cd cssere consideral
degli croi da familiari e amici. Non & un
caso che, appena raggiunio il teatro di
conllitto, i combattent si mostrino spesse
desiderosi di condividere con il proprio
circuito relazionale, e pill in generale in
maodo aperto sui social neiwork, fotografie
nelle quali sone ritratt con abit militari,
in pose solenni. Un simile alteggiamento
denota intente di suscitare ammirazio-
ne e approvazione ancor pii che di ali-
mentare un racconio glorioso a scopo di
prosclitisma, sebbene il semplice fatro di
proporsi come modelli “virtuosi ¢ vincen-
1" eserciti senza dubbio un forte richia-
mo croudativo su correligionari disorien-

tati € alla ricerca di uno scopo.
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L JHAD IN EUROPA porsistente centralitd della regione balea-
nica, sperimentata sponda logistica nella
direttrice di mujekidin in movimento wra

Tra le criticita, sul ter- 'Furepa e il Medio Griente (wds. box n. 7}

reno defla prevenzione, si

pone la circostanza che, no-
nostanie la diffiisa ¢ conso-
lidata consapevolesz della
minaccia, permangono difficoltd oggettive

da parle di singoli Stati a censire compiu-

tarnentce i loro cittadini che hanno raggiun-
I guadrante balcanico ha continuato a rap-

presentare una sorta di fub per il reclutamento di
fareign fighters e safe haven per combatient! di
cd il’lLCl'l’lZlZiOn’dl_i ¢ per individieare i circui- _ rientro dai teatri di crisi mediorientali. Una diffusa
ti relazionali che, anclhie sul piano logistico- rete di comunita musulmane radicali con forti le-
gami con {a diaspora allesters, anche in Europa,
ha agevolato I'opera di proselitismo e la parteci-
paziona al conflitts siro-iragheno di numeresi indi-
- Pur in assenza di univoche e convergen- vidui di origine bafcanica, nonché faverito lo svi-
1l indicazioni sulle dinamiche ¢i ricriuro det iuppo di network di supperto logistice, sfruttati da
migliaia di combattent! in transito da Paesi siiropsl
{ltalia inclusa) per raggiungere | gruppi jthadisti in
Siria & rag. La permeabilita deli'area balcanica a

1o Sirta ed Iraq, condizione indispensabile

pexr circoscriverne collegamenti nazionali

finanziario, potrchbero agevolarne il ritor-

no nei Paest di origine o di residenza.

combatienti dal Leatro siro-iracheno, non

pud essere esclusa Peventualith di un loro

ingresso clandestino in Europa in elusione infiltrazioni terroristiche legata all'fiumus espe-
det conrolli frontalieri. rienziale df ex mufahidin del conflitto bosniace
1Y'altro canto, wa le “lezioni apprese” da- def '92 ¢ af dinamismo di predicatori radicali in

contatio con omologhe figure attive in Europa g
in Medio Oriente, ha insinuato una deriva esfre-
mista che, sopratiutio in talune comunita wahha-
soggeldl riceread, di circolare anche per mesi bite dell’area, ha presentalo la partecipazione al
nicllo “spazic Schengen” senza essere indivi- jihad come attestazione di valore soclale e fonte
di guadagno econarmico. Ad oggi, nonostanie e
costanti esortazioni di DAESH a colpire gli infede-
li ovunque si trovino, richiamate anche in taluni
possibilitd che gi stessi, una velta rienwran video da fhadisti di origine balcanica, non sona
in territorio europeo, possano ricevere linee state portate divette minacce nel confront di or-
ganismi internazionali militari e oivili present nel
Balcani, Tuttavia, la radicata presenza estremista
proietta rischi concreti per la sicurezza e la sta-
drante sivodrachend) ¢ io alui Paesi. bifita dell'area, con immediate ricadute nei Paesi
Anche in questa speciliea ottica, le ovi- timitrofi ed europei, Italia inclusa.

gli eventi terroristici interveni nel 2016 vi &

proprio la comprovata capacita, da parte di

duatl. Aspetto, questo, che accentua il peri-

colo rappresentato dai foreign fighiers e dalla

guida ed indirizzt operativi attraverso conran

virtuali conl soggetti basaii nel cd. Syrak (gua-

denze intelligence hanno fatto stato della
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Nel quadre delineato,

I"esposizione  dell’Europa

alla minaccia terroristica &
testimoniata non solo dalls
richiamata scrie di atrenta-
4, ma anche dalle numerose pianificazic-
ni sveniate o fallite, con arresti anche di
donne e adolescenti, dall'ammento delle
segnalazioni  concernenti  progeuualiia
offcnsive da perpetrare in territorio -
ropeo, nonché da valutazioni intelligence
che - come gih prospetrato nella Relazione
2015 - fanne ipotszare ulteriori, cruente
campagne lerroristiche in corrispondenza
con gli arrewramentd militari del Califfato.
In guesta chiave, nel composito contesto
delle evidenze raccolic, non & da trascu-
rare, tra i potenziali vettori di pericolo, il
rinnavato attivismo in direzione del Paesi
curopci da parte di soggeui ed organiz-
zazioni radicali islamiche basate nel qua-
drante Af/Pak e sempre pik coinvolte ncl
supporto a2 DAESH.

In una prospetiiva di pit lungo termi-
ne, ¢ tra le ipotest all'attenzione Peven-
malitk che up tracolio di DAESH in Syrak
possa determinare non solo uno sposta-
mento di combarttenti in alui teatrt di
fihad, ma anche un rientro nei Paesi di
provenienza i mujehidin di origine eu-

ropea ¢ delle rispettive famiglie, bambint

¢

| bambini-soldato dei conflitti africani, come
quelii reciutat! da bin Laden nelle madrasse paki-
stane ci ricardano che it coinvolgimente di minori
i attivita terroristiche e in operazioni belliche non &
una novita. Nel case di DAESH, {uttavia, i “feoncini
del Cafiffato” — espressione evocativa dei *Leoncini
Jihadisti di Saddam”, gruppo estremista sunnita atti-
vo nell'irag di Saddam Hussein — rappreseniano ua -
elemento chiave nell'orizzonte strategico deli'orga-

u]la,Fl

nizzaztone di at Baghdadi, che nel marzo EOW‘*

vivo della sua fase espansiva, pubblicava
Dabig un articoto infitolato */ feonf df d
cato al hambini-soldato cresciuti sean it
nei camm di addestramento dell’organlzaaz f}é

garanzua di continuita del progetto ca!lﬁale g ﬂﬁ\lam
prosecuzione del jitad per fa conguista di “Dama-
sco, Baghdad, Gerusalemme, Mecca, Dabig, df Roma
e delf'Andalusia” . In questo contesto si inseriscong i
numercsi video che ritraggeno, ad esempio, giovani
seduti tra i banchi di scuola o net campi di addestra-
mento, ma anche mentre comptono efferate esecu-
zioni di nernici dell Tsiam.

Al di ia defle strumentalizzazioni mediatiche, la
gostante esposizione dei minori a cost elevati livelli
di violenza, unita ai forte condizionamento idelogico
subito nella fase di formazione, concorre a delineare
una minaccia di lungo permdu

Anche con  riguardo

inclusi, la cui “disintossicazione” ¢ inte- all'lwalia, ¢ proseguita nel

grazionce saranno prevedibiimente com-  corse dell’anno la pressante

plesse {vds. box n. &). campagna intimidaloria del-
1z pubblicistica jihadista ca-
ratterizzata da irmmagini alhusive che ritrag-

gono impoertantl monumenti nazionalt e
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figure di grande rilievo, tra cud il Pontelice.
Tema dominante si & confermato quello
dell’attesa della conguisia di Roma, motivaia
anche dal role assunto dal nosire Paese
nella loua internazionale al terrorismo e
nelia stabilizzazione delle arce di erisi, pri-
i fra tutte la Libia.

i principali profili di criticitd appaiono
ancora riconducibili alla possibile atiivazio-
ne i elementi “radicalizza in casa”, dedit
ad artivita di auto-indotrinamenio ¢ adde-
stramento sumanuali onding, impegnati in
attivitd di proselitistno a favore di DAESH ¢
dichiaratamente intenzionati a ragghunge-
ve i territors del Califfato.

Al riguardo, sempre pit concreto si
conligura il rischic che alcum di quest
soggettt decidano di non partire — a causa
delle crescenti difficoltd a raggiungere il te-
alra siro-iracheno ovvero spint in tal senso
da “motivalori” con i quali sono in contat-
to sul web 0 wamite altri canali di comuni-
cazione — determinandosi in allernativa a
connpiere il jrhad diretainente in territorio
italiano. ¥ indicative, in proposito, quanto
emerso nell'ambito dell’ operazion: di poli-
zia denominata "Terre vaste” che 11 28 apri-
le ha portato all’emissione di sel ordinanze
di custodia cautelare — a carico di altrettan-
Usoguettl residenti nel nostro Pacse - per

il reato di parieciparione ad associazione

tro, il ruclo svolio da uno sivaniero il
quale, partito dall’italia nel 2015 con la fa-
mighia per raggiungere il Califfals, ha mes-

50 in atto nei confronti di elementl presenil

in territorio nazionale, su indirizz detrat

da DAFSH, uua sistematica altivitd di per-
sudsionte, esortandoll ripetutamente a non
raggiungere le terre del Califfato ma, pihu-
tosto, ad agire in lialia,

In prospettiva, come per alirl Paest cu-

ropei, ulla flessione delle partemze di foreign

Sighters dal territorio nazionale potrebbe

corrispondere un anrnento del rischio di
attacchi “dormestic” da parte di una o pit
persone legate da fattori di prossimila. Al
riguardo, rilevano soprattuiio legami fami-
tiarl, rapporti amicali ed esperienze condi-
vise di devianza neghi ambionii delinguen-

ziall e nelle strutiire i detenzione.

IHa continuawo a desta-
re attenzione il tenomeno

della radicalizzazione allin-

terno deghi stinal carcerari
waliani, testimoniae anche
dall’esultanza manifestata da diverst dete-
nuil dopo gh attentad di Broxetes ¢ Nizza,
wmeice di un risentinento potenzialmenre
i grade di tradursi in propositi ostili alla

fine del periodo di reclusione.

:1 CONICTIPO, & parsa da non sotlo-
valitare Uinfluenza negativa cscrcitata in
alcuni centri di aggregarione da predica-
i radicali o da altd personaggl dotau di
una ¢erta autorevolezza allinterno della
comunita, sopratiuito nel confronti di gio-
vani privi di adeguata formazione religiosa

cre indoLil ¢ una visione

clie potrebbero
conflittuale nei confronti dell’Occidente,

foriera i derive violente.
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Oltre a rappresentare uin

potenziale target di attacchi

dirvett, il territorio naziona-
le potrebbe costituire un ap-
prodo o una via di fuga verso
I'Furopa per militang del Cafiffats presenti
in Libia 0 provenienti da altre arec di crisi,
1 base per autivila occulte di propaganda,
prosclitismo e approvigionamento logisti-
co, nonché una retrovia o un riparo anche
termporanco per soggett coinvoldl in arioni
terroristiche in altn Pacsi, come verosimil-
mente accadulo nel caso dell’atientatore i

Berlino, Anis Amuri.

GLI SCENARI REGIONALI

Nelle arce di instabilita, soprattutlo in
taluni quadrant africani ed asiatici, azio-
ne pervasiva di DAESIT ha interagilo con
gruppi islamisti locali, accentuandone la
conmotazione antiocciderniale.

Si tratta di una tendenza che, da un
lato, ha aceresciuto la competizione con af
Quida — attivaimente impegnatla 4 preserva-
re i propri “presidi” — e, dall’altro, ha in-
nescato fermenti ¢ dinamiche di confronto
suscettibili di innalzare il livello della mi-
naccia terroristica. Cid in una prospetiiva
che non [a escludere la possibilitd di con-
vergenze Ua frange qaidiste ¢ filo-DAESH
per Ja realizzazione di atlentati contro gli
USA e 'Europa.

In base agli indicatori raccoli, & desti-

nata a rimanere clevala esposizione degli

interessi italiani ¢ del connazionali all’este-
ro, soprattutte nelle aree direttamente in-
teressate da conflitd ed in gquelle pit vul-
nerabili al richiamo delle istanze jihadiste,
come dimostra Vattacco del 1° luglie con-
tro un ristorante di Dacea (Bangladesh),
frequentato per lo pitt da occidentali, che
ha provocato la morte i venti persone tra

cul nove italiani.

La  penctrazione di
DAFSH in Africa ha modifi-
cato significativamente equi-
libri ¢ rapport di forza nella

galassia jihadista continenia-

le. In particolare, nei quadranti 110!’(\1(1)61’\3\(;
no ¢ szheliano si & assistito ad un incremi?
.
1o delle iniziative delle formazioni legate
ad AQ volie a ricercare piti estesi spavi di
manovra, nuove reciute ¢ font di linanzia-
menlo, anche per mantencre un elevato
profilo nel confronto mediatico con Porga-
nizzazione irachena.
Nel contempo, sono stall raccolti inedi-
ti segnali in ordine a sopravvenute conver-
genze lattice-operative ra formaxioni qai-

diste ¢ adepti del Califfato.

DAESH ha

consolidare la propria posi-

tentato  di

-

zione nel Continente africa-
no auraverso Facquisizione
di un ruolo di primo piano
in Libia, sfruttandene la fragilita del conte-
sto politico e 'assenza di un efficace dispo-
sitivo di controllo del Lerritorio, che hanno

reso possibile Uinscediamento di una base




Relazione sulla pelitica dell'informazione per fa sicurezza — 2016

strategica dell’organizzazione terrorisiica a
Sirte e di cellule pitt o meno strutiurate a
Sabratah ¢ Bengasi, in un generale conte-
sl caratterizzato, a ivello locale, da nume-
rose Tealtd estremiste con proprie differen-
ziate finalita.

Sul piano interne, it persistente clima di
sficiacia tra la Camera dei Rappresentanti
basala o Tobruk ed il Governo di Accordo
Nazionale di Tripoli ha acuito le difficoltd
del travagliato processe di riconciliazione
nazionale ¢ di stabilizzazione del Pacse pro-
mossa dalle Nazioni Unite. La precarietd
del quadro ha facilitato la prolifcrazione di
milizie ¢d ostacolato la ristrutturazione di
un apparato di sicurczea unitario che assi-
curassc un eflettivo contrello del territoria,

La confusione stitnzionale e 1 problemi
delP’ordine pubblico hanne, dungue, offer-
Lo spazio alla planificarione di azioni osiili
da parte delle organizzarioni terroristiche
attive nel Paese — tra cut &l Qwida nel Maghreb
Istamico (AGMT), ol Murabitun (AM), Ansar
al Sharia e lo stesso DAESH -~ che hanno go-
duto di ampi margini di agibilitd per I'ap-
prowigionamento di armi, il rechilamento
di nuove leve ¢ lo svolgimento i auivié
addestrative, La liberta di movimento ha
anche favorito le sinergic tra 1 vari gruppt
¢ Pinterscambio di cquipaggiamento ¢ di
personale, nonché il coinvolgimento delle
citate organizzazioni net pafficl illecird.
messo  In allo

L'intervento militare

allinizio di agosio 2016 dalle millzie di
Misurate con il supporto della Comunitd
internazionale per debellare Ia prescaza di

DAFSH a Sirte (operazionue “af Bonvan ol

Marsous”, "Edificio solide™) ha causate un
deflusso dalla cittd e una ricollocazione di
jihadist, perlopiti stranicri, i quali, scappai
dalla citta, si sone dircetd ad Ovest (verso la
‘Tripolitania), ad Est (verso Bengasi) ¢ verso
Sud {(nel Ferzan}. Questultima arca geo-
grafica cru gid caratterizzata dalla compre-
senza di ctiie locali storicaente in conflit-
to tra loro (i Tebu e 1 Tuareg), di focolai di
elementi riconducibili ad AQMI e, ancora,
di gruppi criminali transazionali legati al
traffico illegale di esseri umani.

Fid in generale - anche per la mancan-
za di efficact controlli ~ it "acsc ¢ risuita-
o scgnate, in numerose arec strategiche,
da focolai pitt o meno consistent di vealta
Jjihadiste spesso eteregence tra lore, inalu-

ni casi aileate, in aloi in confliito.

L siwazione libica ha
concorso ad alimeniare Vels

fervescenza dei gruppi estre-

misti nelPinters fascla del
Maghreb, dove il terrorisme
Jihadista, endemicamente intrecciate con
i fenomeni di crlininalitd, ha registrato un

i DYAESIE,

grazie sopratiutte alie affiliazioni di grup-

rafforzamento negl “ovganic

pi locall. Ulteriort indicd della pervasivita

2 2 i presa della formarione
irachena sono dati dal crescente numere di
refurnees provenient dai teatri libico ¢ sivo-
iracheno ¢ dalla dittusione di dinamiche di
radicalizzazione religiosa, fenomeno che
attecchisce specialmente tra giovanisstmi
in cerca i un senso di appartenenza ¢ di

affrancamento dalla povertd.
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In questa cornice si collocano le nu-
merose operazioni di polizia condotte in
Tunisia, Algeria e Marocco che hanno por-

tato allo scompaginamento di reti terrori-

stiche e filiere di supporio logistico al jihad
combaticnte.

Nella nebulosa estremista del quadran-
e, specifico interesse riveste i gruppo
Ansar al Sharia in Turisia, i cui esponen-
ti di maggior spicco (alcuni deil quali con
irascorsi penall in lalia) hanno trovale
rifugio in Lihia, deve polrebbero rappre-
sentare una minaccia per la sicurcyza degli
interessi nazionali, Tall ambient banno {a-
vorito, nel tempo, la ercazione di centri di
addestramento per militanti da instradare
in leauri di jikad o da impicgare in ope-
razioni lerroristiche, come avvenuto nel
2015 con gli atteniati a Tunisi (18 marzo)
¢ Sousse (26 giuguo).

L'influenza di DAESH & risultata par-
dicolarmente evidente nel panorama del
jihadismo algerine, storicamente  quali-
ficato da AQMI e da ricorrenti sinergie
fra gruppi terroristici e criminali di varia
estraziona.

Le dinamiche regional hanno (rovato
inolire un punto di sensibilita nell’anno-
sa questione del Sahara Occidentale, cle-
mernio di atirito e potendale vulnus nella

coeperarzione antiterrorismo tra Algeria ¢

Muarocco.,

Nel Sahel, AQMI ha in-
crementato la diffusione di

comunicati conienenti mi-

nacce in direzione dell’Oc-

cidente, nonché dato nuove impulse ad
alii terroristict in Mali ¢ net Paest limitrofi,
grazic anche alla rinnovata collaborazione
con AM ed Ansar al Din. Cié ha determi-
nato una ripresa delle attiviea terroristiche
che dal 2013 si erano temporancamenite
ridotte a seguito dell’avvio di operazioni in-
ternazionali di contrasto nel Nord del Mali
e nel Sahel {operazioni Serval/Barkhane cd
operazione MINUSMA). Sul piano opel;t)'/fp:_
vo, AQMI ha dimostraie di essere in gride

di condurre una serie di attacchi anc};!: <
clevato impatto medialice contro d?fzjic

tivi ¢d intercssi stranicri, come dimésg;;

=5

no gl atlenrati compiuti a Ouagadou};:!%
(Burkina Faso) il 20 gennaio 2016 e qucllf:)\\‘
al resort di Grand Bassamn {Costa d’Avorio)
del successivo 13 marzo.

Alla minaccia proveniente da AQMI
$i ¢ aggiunta quella posta dall’ Islomic Stale
i Grealer Sehara {1SGS), attivo nell’area al
confine tra Mali, Niger e Burkina Faso ¢
composio da elementi che si sono dissociati
da al Mwwabitun per alfiliarsi 2 DAESH, che

ne ha accertato Palleanza il 30 ottobre.

Nel guadrante, spicca il
ruclo di Boko Havem (BI),

attivo in Africa Oceideniale,

specte in Nigeria, Niger,

Camerun ¢ Giad. La forma-

zione, che da marzo 2015 st é affiliata a
DAESH ed ha assunio la denominazione di
Islawmic State West Africa Province, € stala at-
traversata da un confronte interno che ha
causao und scissione ira la fazionc fedele

ad Abubakar Shekau e quella guidata da
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Abu: Musab al Barnawi, il quale & stato in-
signito da DAESH del titolo di “ Governatore
dell Africa Occideniale dello Stato Islumic”.

La principale  forma-
zione jihadista nel Corne
d’Africa
(AS),

md con ramificazioni sia in

vesta  al Shabeab

basata in Somalia
Alrica Oricntale (Kenya, Etiopia, Gibut,
Tanzania) sia in Europa, dove operano
soggetti dediti per lo pia al supporto lo-
gistico.

Tn Semalia, 2 minaccia terroristica ri-
mane elevawa, poiché il citato gruppo si ¢
mostrato ancora in grado di condurre azio-
ni ostili di vilievo nonostante Pazione di
conlrasio posta in esseve dalle Forze di si-
curcrza somale e da AMISOM. All'interno
del movimento - tradizionalimente caralle-
rizzato da una frammentazione i origine
clanica che riflette i} tessuto sociale soma-
fo — ¢ cmersa all’attenzione una minoran-
za che ha dichiarato la propria affiltazione
a DAESIL, pur in assenza di una accetia-
zione ulficiale da parte dell’organizzario-
ne di al Baghdadi. La conirapposizione
tra componenti qaidiste ¢ Glo-DAESH si
& inasprita fine a produrre scontri anche
molto violenu.

Nell'ambito della progressiva azione di
cspansione di DALESH nel quadrante si ¢
collocata Paffiliazione della Brigata di AS
denominata Jupsh Ayman, che rappresenia
la branca di AS in Kenya ed opera nella

zona confinaria (ra i dae Pacst.

Nell’articolato scenario
mediorientale, il teatro si-
ro-iracheno ha contnuato

a I‘Rppl"('?SCI}f?ll'(". il centro

nevralgico della minaccia

dertvante da DAESH, nonché una sensi-
bile arena di confronto tra interessi ¢te-
rogenei.

In Siria, il coinvolgimento, dircto ¢ in-
diretto, di artori esterni ha continuato ad
influenzare Mandamento della crisi, in re-
lazione alla contrapposizione tra potenze
sunnite che sosiengone, seppur in misura
diversa, le formazioni politiche ¢ i gruppt
armati che avecrsano Bashar al Assad ¢ Uas-
se sciita, comprendente Flran, gh Hizballeh
Hibanesi ¢ le milizic sclite irachone, che sup-
portane i regime alawita di Damasco.

Quest™altimo, nel corso del 2016, ha ri-
guadagnato ierreno nelle arce di Aleppo,
Damasco, Homs, Hama e Dara’a, tentan-
do al contempo di riaccreditarsi presso la
Comuriitda  internazionale quale soggetlo
indispensabile nella loua al terrorismo i
matrice jihadisia. Per altro verso, a fronte
di w'aceeleravione dell’offensiva governa-
tivi, le forze dell’oppeosizione hanno incre-
mentato la propria collaborazione (attico-

operativa con i gruppt di orientamento piQi

",
£

marcatar cpall Akrar al Sk
Failag af Shoam e Nuveddine al Zinki, nonché

con Pex braccio armato di al Qaide in Siria,

Jabhai af Nuyra, Questultima {ormazione sié

a da ol Qaida-Cove

!

dichiaratamente disso
(ACG-C), dandost fa nuova denominazione
di Jabhat Fatah al Sham. Tale separazione

& stata tuttavia da pin partl valwata come
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un'’operazione puramente cosmetica volta a
garantire, attraverso un riavvicinamento con
i gruppi islamisti non jibadisti, Ia sopravei-
vensa stessa dell’organizzarione, oggetto di

costanti bombardamenti.

degli Appareli di intelligence di tutto il mendo.

Per quanto attiene alle modalita di at-
tacco ncl’ambite del confronto sul terre-
no, assume rilievo Yimpilego di iprite da
parte di DAESH, che ha evocato la possibili-

ta di attacchi terroristicd con aggressivi chi-

Per quanto attiene, di contro, ai programmi di proliferazione condetti da attori statuali:

in relazione al deaf iraniang, continua lo stretto monitoraggio dell' Agenzia internazionale per Energra u

Alomica (AIEA) sulf'attuazione del Joint Comprehensive Plan of Action (JCPoA) siglato a Visnna il
14 tuglio 2015, Al riguardo, a fronte di un sostanziale rispetto, da parte di Teheran, delle clausoie
dell’accordo, rileva I'impegno della Comunita internazionale volto a trovare soluzioni definitive su
talune questioni ancora oggelto di contrasti interpretativi. If tema dello sviduppo del programma
missilistico resta comange tn fattore di preoccupazione, anche in considerazione dei fesieffetiuati
da Teheran fino ai primi mesi def 2016;

quanto ali*attivismo nordcoreano, rilevano git esperimenti nucleari effettuati nel gennaio e nel
setlembre 2016, che hanno suscitato clamore ed aumentato la preoccupazione della Comunita
internazionale anche in relazione alle dichiarazioni del regime di Pyongyang sull’asserito
raggiungimento di capacitd di miniaturizzazione di ordigni nucleari veicolabili mediante sistemi
missilistici a lungo raggio. Sotto quast'ultima profits, assume riievo H lancio in orbita, nel mese
di tebbraio, di un salellile per P'osservazione terrestre, cul perattro sono seguiti ulteriori lanci a
scope dimostrativo o sperimentale di aftri sistemi missilistici. Cio avrebbe concorso all'emanazione
da parte del Consiglio di Sicurezza dell’ONU, in marzo, di un nuovo impiante sanzionatorio nel
confronti defla Gorea det Nord, che implementa, aggravandele, fe misure previste dalle precedenti
deliberazioni delie Nazion! Unite (Riscluzioni n. 1718/2016 e 1874/2009), Il nuove dispositivo, olire 2
fimitare ulteriormente Firterscambio commerciale nordcoreana con Pestero e a irrigidire 1 sistema
dei controlfi delle merci in itinere, prevede, tra I'aliro, il congelamente degli assetriferibili a persone
legate alia feadership di Pyongyang, noncheé il divieto di apertura di uffici finanziari/ancari all'estero
salvo approvaziene del Consiglio di Sicurezza;

in Libia, la precaria situazione di sicurezza ha contribuito ad imprimere una accelerazione al
processo di smantellamento delf'arsenale chimico locale, costituito da precurseri. Rientra in tale
sontesto la Risoluzione ONU n. 2298 del 22 luglio 2016, che ha autorizzato I'OPAC ad adottare
talune misure che hanno consentito I'invio di quelle sostanze chimiche libiche in Germania per la
successiva dlstruzmne presso impianti opponunamente individuati.
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sehbene le capacita di guerra chimica
dell’organizzazione siano parse limitate ad
una produzione artigianale dell'agente ve-
scicante {wds. box n. 9).

Come gid deve, DAESIH, dalla fine del
2015, contestualmente all’intervento rus-
so in Siria ¢ allincremento del razd acrel
della Coalizione internazionale, ha subito
un progressivo ridimensionamento, ter
ritoriale, nella divigenza - con Pelimi-
nazione di esponenti di spicco, a partire
dal portavoce Abu Mohammad al Adnani
- ¢ nelle risorse economiche. e suc 1i-
chiamaic capacitd di prolevone offensiva
asimmetrica hanno trovato un significati-
vo indicatore, tra Ualtro, nella campagna
terroristica condetia contro la Turchia, Le-
atro, alirest, delfuccisione dell’ Ambascia-
tore russo ad Ankara (19 dicembre) — per
mano di un poliziouo wree il quale, pri-
ma di essere newtralizzato, ha inneggiato
alla vendetta per Ia perdita di Aleppo da
parie di DAESH - nonché di una cruenta,
parallcla offensiva del wadizionale erro-
risme di matrice separatista curda, Tatto
€10, in uno scenario interno atiraversato
dalle fortissime tensionm connesse al [al-
lito golpe di luglio e alla decisa reaxio-
ne i Ankara, wadotiasi nell’adozione di
provedimenti restritivi nel confronti di
decine di mighaia di persone in seno alla
Pubblica Amministrazione, a partire dagli
apparati militari, giudiziar e di sicurezza
fing al mondo accademico, della stampa e
degli allari.

Anche in lrag - ove le lensioni seita-

rie tra la componente arabo-scilla ¢ quel-

lax arabo-sunnita e curda avevano favorito
le ambizioni di DAESH - i1 2016 ha segna-
PATICIIO

to un forie are territoriale

dell’'organizzarxione di al Baghdadi. Nello
specifico, nel Governatorato di al Anbar,
ta presenza di DAESH e stata confinata ad
unt’area prossima al confine sirlano a se-
guito della liherazionie di Falluja, che era
sotte il controllo di DAESIT dal gennaio
2014. H gruppo jibadista ha perso terreno
anche nelle regioni centrali del Pacse ¢
el Nord, dove ha continuato luttavia a
mantenere una forte presenza. A fronte
di questa sitazione, DAESIT ha varato
una strategia volla a distogliere lo slorzo
bellico del Governo iracheno dalle zonce
occupale attraverso la realizzazione di at-
taccht complessi, azioni suicide od un
alto numero di attenad a mezzo ordigni
esplesivi o aulohomba in danno delle
Forze di sicurerza irachene e di obiettivi
sciiti anchie nelle aree centrali e net Sud
del Paese.

Dal

ha econdnnato il

canto  suo, 'lran

percor-

so i rawicinemento alla

Cornusita imternaziondte
avviato con ghi accordi sul
o .

programrma nuncleare ¢ rafforzato dall’azio-
ne ant-DAESH awalorata come argine al
fondamentalismo di mawice sunnita. Tale
processo apparc finalizzato essenzialmen-
le u due obiettivi di lungo termine: vede-

re Ticonosciuto il proprio ruolo di poten-

—

za regionale ¢ consolidare la posizione di
Teheran quale riferimento por la comumita

sciita mondiale.
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Gli

sta nella Penisola del Sinai

attentati compiuti

sia nella Capilale egiziana

hanno confermato le per-

sistenii offensive

di Ansar Bayl of Magdis-Wilayot Sinai (Stato

capacitd

Islamico-dovincia del Sinai), affiliazione di
DAESI, impegrata, da un lato, in attacchi
pressoché quotidiani contro le Forze arma-
te egiziane ¢, dall’aliro, nel rechuamenio
di jihadisti anche all’interno delia Striscia
di Gara.

La formarione ha espresso Pintenzione
di colpire gli interessi di Paesi pariccipan-
i a vario titolo ed in differeni contesti ad
iniziative anti-DAESH. Al riguardo si sono
registrati, tra Valiro, segnali di azioni di
matrice jihadista nel Delia del Nilo, nella
zona det Canale di Suez e nella regione del
Deserlo occidentale, che risente dell’im-
patto della erisi libica.

I fenomeno jihadista nella Swriscia di
Gaza ha {atto registrare aliresi Pattivismo di
alcunt gruppi contigui a DAESH, anche se
non formalmenic ard esso affiliati. Le diffi-
cili condizioni socio-economiche, correlate
con irrisolte conflitto con Isracle ¢ con il
perdurante isolamente della Swiscia, ac-
crescono la capaciti di presa di formazioni
dell’estremismo salafita chie tendono a con-

trapporsi ai potere di Hamas.

La pervasivitd del feno-
meno jihadista & emersa con

evidenza in Paesi ove partico-

larmente oncrosc risuliano

le ricadute della ¢risi siriana.

£ il caso della realtd libanese, ove persiste
la minaccia promanante sopratiullo da
DAESH e Jobhal Fateh al Sham, prescinlii
anche nel campi

profughi  palestinesi

ubicati nel Sud, area in cui & schierato,
nell'ambito della Missione UNIFIL, un
Contingente militare itliano, Anche con
riferimento al contesto giordano rimane
concreta Uevenienza che profughi affluiu
dalla Siria possano incrementare le file di

gruppi jihadisti e criminali.

Il detericraments della

cornice: di sicurezza ncllo
Yemen ha reso pin [{luida

la presenza di formazioni

islamico-radicali sunnite che
combationo iribelli di matrice sciita Houthi
ed oppongono resistenza al ripristino del
controllo statuale. In tale conlesto, s1 é cvi-
denziato Vattivismo di DAESIT tramite la
sua alfiliata Wifayat al Yemen che, dopo aver
assunto di fatto il controlle di fmporiani
zone territoriali, ra o la stessa Provincla
di Sanaa, ha mosoato di voler contendere
ad al Qaida nelle Perdsola Avabica (AQPA)
il ruolo di primario gruppo ferroristico in
un’arca considerata di importanza sirategi-
ca: per 'eventuale condouta di azioni ostili
al danni dell’Arabia Saudita; per il conrol-
lo del {lusse di waffict llecili da e verso la
Somalia; quale snodo per i combattenti da
irviare nel teatro siro-ivacheno. Dal canto
suo, il gruppo gaidista, pur avende subito,
nel corso del 2016, una sensibile contrazio-
ne territoriale con la perdita di al Mukalla

e di Aden quale conseguenza del raid statu-
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nitensi e della campagna della Coalizione
araba, ha continuato a ricevere supporto
dalle locali tribfy, soprattutto nelle regioni

centro-orieniali del Paese.

Nel

fortemente esposto alle crisi

contesto  saudita,

che attraversano it guadran-

te mediorientale, si é rileva-
to un incremento della vni-
naccia terroristica riferibile tanto ad AQPA
quano a DAKSIL, quest’ultimeo interessato
ad esasperare le latent teusioni intercon-
fessionalit con {inalitd destabilizzanti.

In Kuwait, a segnito dell’attentato suici-
da del giugno 2015 contra la moschea sciita
Imam al Sadeq nella Capitale, rivendicato
da DAESH, le capillani conuomisure adoe
tate dalle Forze di sicuresza hanno portato,
nct luglio 2016, allo stuanmicllamento di cel-
hule terroristiche sospertate di pianificare
azioni ostili nell’Emirato.

Di rilieve, poi, trischio che Ja presenza
nel Bahrein sia di predicatori integralisti,
sia i retwrness dai teatri operativi possa [a-
vorire 'insediamento nel Paese di circuin

di propalarione defl'ideologia jihudisia

Nel quadrante afghano-

pakistano, in paraliclo a

forze tradizional come i
Taliban ¢ altri attori locali,

Pattivismo jihadista di mag-

gIore o ta ¢ da ricondurre principal-

mente sia all’affiliazione di DAESH deno-
rninata Islamic State in the Khorasan Province
(18K sia ad af Qavda,

ISKP, costituita nel gennaio del 2015, si
€ altestata soprattutto nelle Province orien-
tali e settenitrionali dell’ Afghanistan cercan-
do, nel contempo, di conquistare margini
di azione anche in Pakistan, B imputabile
all’attivismao di tale gruppo Pattaceo del 20
gingno 2016 a Kabul al minibus che traspor
tava addettt alla sicurezza dell’Ambasciata
canadese, i primo imporlanie altentalo
nellarea della Capitale rivendicato dalla ci-
tata sigla di DAESH (ma anche dai Tuliban),
cui hanno fauno scguito, tra Palire, le azioni
anusciite del 23 lughio e del 21 novembre.
Gruppi armadi locali comandali da clemen-
ti contigui a DAESH sono poi impegnad in
trequenti scontri con le milizie Takban nella
Provincia occidemniale di erat, dove & stan-
ziato il Contingenie italtano. Pur nellambi-
o di una missione no combai, i1 Contingente
nazionale ¢ stato quindi nel corse del 2016
csposto, direttamente o indirettamente, ai
vischi derivanti dagli scontri in parola.

Con riferimernis al territorio pakistano,
dove il gruppo terroristico pin aggressivo
si & confermato il Tehrik-e-Tuliban Pakistan,
PAFSIT ¢ andato assumendo un mwolo
sempre pin profitalo nelPotica della pro-
grammala espansione nella “Provinda del
Khorasan”, rivelandosi particolarmente ai-
tivo sul piano propagandistico e capace di
svelgere aftivita di reclutamento e di adde-
stramento di nuovi jibadisd. La prelezione
di DARSH in Pakistan si starebbe affernman-
do progressivarnente anche atiraverso la
realizzazione ed il consolidamento di rap-
porti di collaborazione con aleuni gruppi
radicali locali, tra cui Lashhor-e Toyba (LET).
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AQ) ha dal canto suo awnentalo d pro-
prio organico in Afghanistan a seguito del
rrasferimento di numerosi miliziani gia
attestati nelle Fedevally Adminisiered Tithal
Areas (FATA)Y pakistane, per effetio delle
operazioni nulitari condotte dalle Forze

di Islamabad. i rilleve ¢ inolire, nello
specifice contests, il messaggio audio di
Hamza bin Laden, figlio di Osama hin
Ladern, diffuso su jnternet 11 10 luglio, in
cui lo stesso giura vendetta contro gl Stati
Uniti per Puccisione del padre, avenuta
ad Abbottabad nel maggio 2011, Con tale
messaggio, Hamza scmbrercbbe volorst ac-
creditare presso la galassia radicale islamica
per assumere il ruolo di leader gia detenuro
dal padre e rilanciare AQ-C, ricercando in
territorio afghano un nuovo safe haven per
fe proprie attivitd terroristiche.

In conclusione, il ralforzamenio del-
la presenza sia di DAESIH che di AQ m
Afghanistan profila i rischio di conlerire
nuovaimente a quel quadrante la funzio-
ne di polo di atlrazione per aspiranti fo-
reign fighlers provenient non sole dal Paest
dell’area, ma anche da quelli occidentali,
nonché terreno di ridispiegamento per ter-

roristi in fuga dalla Siria e dall’Iraq.

Sotto il profilo della mi-
naccia lerreristica, i1 Sud-Est

astatico é stato caratterizzalo

dall’attivismo di formarioni
terrorisiiche  autoctone  di
matrice jslamista che, organizzate su basc
territoriale, perscguono un’agenda aulo-

noma finalizzaia alla costituzione di un ca-

liffato nell’area e, pil recentemente, dalla
penetrazione di DAESH, determinato a
guadagnare consenso presso le formuazioni
radicali locali ¢ a promuovere iniziative a
connotazione marcalamenie anti-occiden-
tale, con i} fine ultimo di costituire una we-
layah (Provincia) nella regione.

Nel Subcontnente indiane, la presenza
di al Qaida nel Subcontinenie indiane (AQIS)
riflette Ja volonta di A} di riconquistare
la propria credibilita a fronte dell’asce
di DAESH, di consolidare ed ampliare/Ta

presenza nel Sud-Est asiatice e di conddr

re aziond ostill in danno di istintzioni Eoéég
«d obiettivi occidentali. La capacita offe
siva di AQIS si & manifestata con il gruppo
affiliato Ansar af Islam Bangladesh (AalB}
che ha rivendicato gli omicidi di intellei-
tuali, docentd universitari e blogger accusati
di blaslcmia.

Nei suddetti quadranti, DAESH  ha
“marcato il territorio”™ in Bangladesh, ri-
vendicando una serie di atrentau, incluso
il citato artacce del 17 luglio al vistorante
Holey Artisan Bakery di Dacca, realizzad, se-
condo quelle Awtoritd, dal gruppo locale
New Jamaat-wl-Mujohideen  Bangladesh, in
Indonesia, assumendeosi la paternitad degli
attentati di Jakara del 14 gennaio 2016,
chie avrebbero visto il coinvolginento, in
qualitd di organizzatore e (inanziatore, di
un indonesiano affiliate a DAESH ¢ basato
in Sirig; nelle Filippine, dove ha recente-
mente proclamato la nascitz di una nuova
wilayah nell’isola di Basilan il cui emiro é
il leader del gruppo werroristico Abu Sayyaf,

in Malesia, dove la presenza dell’organiz-




fRelazione sulla pofitica dell'informazione per la sicirezza ~ 2016

zazione risullz confermata dall’attacco
condotto il 28 giugnoe presso il nighi-club
Movida di Puchong a Kuala Lumpur; in
Myanmar, dove il movimento potrebbe
giovarsi del supporto di segment della mi-
noranza etnica musulmana dei Rohingya;
in Thailandia, dove un gruppo affiliato a
DAESH awrebbe creato una propria cel-
hula, denominata Black Swan, ritenuta in
contatio con [ separatistt musnlmani delle
Provinee del Sud di hngua malese e a mag-
gioranza musulmana, che da anni rivendi-

cano indipendenza.

LA FINANZA DEL TERRORISMO

Lattivita informativa e d’analisi sul ver-
sanile el finanziamento al werrorisino ha

THLEAL

posio in luce una sempre pitt ace
terndenza atla diversificazione sia nelle fon-
ti di approvvigionummento di risorse econo-
miche, sia net canabl ¢ negli strumentt di
trasferimento dei fondi.

Per quel che atiiene allo scenario este-
o, la riceres intelligence s ¢ focalizzata su
DAESH, che in Syak, nonostante la per-
dita di important posizioni ¢ la correlata
diminudone di fondi raccoltd ¢ di liquidita
complessiva, ha conservato nell’anne una
sostanziale tenuta finanziaria. La primaria
forite di entrate & stara ancora espressa dal
commercio illegale di prodoti pewoliferd
cstratli dagli oid field all'interno cd all’ester-
na delle arec oceupale, con wallict atlestatl

s vohumi considerevoll.

In particolare in Siria, i traffici di greg-
gio, gas ¢ derivati, pur se in diminuzione,
hanne centinuate 2 generare rilevand pro-
venti, anche perché 1 massicel raid aerel
avrebbero marginalmente intaccato Parea
sirfana pin produttiva di ricavi per DAESH
(qrella & Sud-lst di Dayr Az Zawr), con
dannegglament parzial ma non definitivi
alle principali sirutture encrgetiche della
zona, ridimensionate nel lvelli di produs-
tivita, ma in grado, nel corso del 2016, di
generare introiti consistenti.

Anche in Irag, DAESH avrebbe cond-
nuato ad acquisire ingenti risorse {inanzia-
rie sia attraverso il contrabbando via terra,
sia grazie alle contaminazioni con i circu-
ito cconomico legale che gestisce 1 gxport
del greggio siviano e, sopraituilo, irache-
no ¢ curdo, verso 1 mercati internazionall.
Particolarc rilieve assuimoeno in tale ambito
anche le attivitad fnanziaric collegate al pe-
trolio ed al reimpicgo dei fondi sul campo,
agevolate dalla penetrazione che DAESIT ¢

erma Bancario sia

ritiscito a redlizzare nel sis
dell'irag che di atlori nen statali.

In Libia, i suceessi registrati sul piano
wilitare dalie milizic oppostesit & DAESH
harmo intaccato le capacita di finanziamen-
to dell’organizzazione werrovistica. In tale
contesto, particolare criticitd hanno rivesti-
to le potenziali interazioni tra gruppi terro-
risticl e mefwork criminali acuvi nel raffico
di esseri nani ¢ nelle relative condivisioni
det provent illecit.

in continuita con guanto rilevato nella
Relazionie 2013, te mire espansionistiche di

DAESIT nel quadrante afghano-pakistano
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sono parsc ancora sostenute dalle contribu-
zioni di sponser localizzati nella Penisola ara-
bica, olire che da quelie rese disponibili dai
vertici dell’erganizzazione. Tali fhussi linan-
ziarl - canabizzail nell’area prevaleniernen-
¢ aliraverso i circuit informali dell” hawala,
nonché con la complicita di womini d’affari
afghani ¢ pakistani - hanno registrato, nei
primi mesi del 2016, un fend in ascesa, cul
ha corrisposto una progressiva Contrazio-
ne di quell diretti alle formarioni Talihan.
Oueste ultime lanno mantenuto comunque
significative capacita operative e inanziarie:
il movimenio, infati, oltre a poter contare
sulle entrate derivanii dal sistema cstorsivo
adottato nelle aree controllale e, soprat-
tatto, dalla tussazione dei lucrost wraffict di
droga, avrebbe sfrultato Iz congiunwra per
catalizzare nuove risorse da attoni regionakhi
nel dichiarato intcnto di contrastare {ativa-
rmente Vavanzaia di DAESH.

Nel Corno d’Africa, nonostante gli sfor-
7i di AMISOM e il dibattito intermo circa
Iaffiliazicnie al DAESH, Dorganizzazione

tervoristica al Shabaab, complice anche un

complesse sistema di reluzioni sociali che
le ha permesso di insinuarsi nell’cconomia
legale inquinande i circuid finanziar, ha
coniinuato ad esercitare un controllo for-

te, capillare e stabile su estese aree della

Somalia. Le fonud diversificate di approwi-
gionamento, legali o illegali, hanno assicu-
rato all’organizzazione terroristica nna soli-
ditd Ginanziariz che ha potuto sostenernc le
capacild operative.

Per quante concerne il nunnmragg}p_
intelligence sul territorio nazional il
ca auenzione & stata prestaia ai {lus
ziari movimentati — sia allraverse
hawala, sta mediante la complici[é\
transfer — da clomenti a rischio pogén,

. P N
mente in grado di oflrire sosiegno a's
ture jihadisie operant nei Paesi di origine.

Al fine di individuare anomalie o ong-
cila connesse a possibili operazioni di sup-
porto finanziario al rerrorismo Jjihadisia,
hanno rivestito interesse informativo le
attivitd rientranti nel “microcredite”, stru-
mento particolarmente usato dalle diaspo-

re presenti in Italia.
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IL FENOMENO MIGRATORIO

NELLA PROSPETTIVA INTELLIGENCE

Limpegno intelligence in direzione
dei flussi migratori irregolan si ¢ dispiega-
1 in una logica coordinata ¢ mulidiscipli-
nare, in stretto raccordo interministeriale,
a [ronte di un fenomeno complesso anto
nelle cause concorrenti — guerre, instabili-
td politiche, povertd, squilibri demografici,
cambi climatici — quanto nelle suc implica-
zioni sul piano della sicurezza.

Al tivelll emergenziali assunii dalla cor-
renie migratoria via mare (vds. box m. 10},
anche por i cost in vite wmane, ha corrispo-
$to una sua conmolarione sempre pil sire-
wirale, che alle cause endemiche profonde
accompagna fatiori eterogenei e di diverso
segno, quali il persistere del wulnus libico, la
posizione cruciale dell'Ttalia nel Mediterra-
neo, la crescila organizzativa det nefwoerk cri-
minali interessati ad alimentare i} traffico di
migranii per ragioni di profitto, le difficol-
ti di matwrazione di una piena e condivisa
consapevelczza, in ambite europeo, della
portata del [enomeno ¢ della sua posta in

gioca, cui ha corrisposto il ruole propulsivo

Secondo i dati del Ministero deil’lnterno, nal
2016 sano sharcate in lalia {per la quas! fotalith
dopo essere state soccorse in mare), 181.436 per-
sone, quast il 18% in pill rispetto al 2015, con cid
superando {di poco meno del 7%) il dato record
def 2014,

202000 = 121436
170.100

Ll of

LHI0GE =

HO000

2014

irvistere el i re

Jal'analisi dei dafi del Yiminale, inolire, pos-
sono enuclears afcune linge di tendenza. Per quel
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che concerne i Paes! di partenza, in termini per-
centuali if fenomeno, pur a fronte delf’ aumento in
cifre assolute e di variazioni nella geagrafia dei
flussi, & rimasto sostanziaimente fvariate non
salo per quel che cancerne la Libia, ancora territo-
rig di imbarco In quasi it 90% dei casi, ma anche
per PEgifto, che si conferma secando Paese per
numero di imbarchi {7%). Con valori pili contenut,
va segnalato un incremento celle parterize dall’Al-
geria {la cui incidenza percentuale & passata dailo
G,2% aflo 0,6%} e daila Tunisia (@lfincirca dallo
0.4% alio 0,6%). Anche i flussi provenienti dalia
Turchia hanno fatto registrare un lieve incremento
percentuale {dafl'1,6% af 2,1%). Per quel che con-
cerne le nazionalita dichiarate &l moments dello
sharco, come per if 2015 vi & stata prevalenza di
africani della fascia subsahariana, primi fra tutti i
nigeriani (eltre 37mila}, seguiti dagli eritrei (it di
20mila).

svolto dal nostro Pacse per il varo e atiua-

zionc di mirali inlerventi comunitari .

La rota del Mediterra-
neo centrale che lungo la

diretirice nordafricana at-

linge alle nostre coste meri-

dinnali ha rappresentato la
principale via d'accesso all'Europa, anche
in velavione ai mulamend intervenuti ad
Ovest e ad Est. Sul versante del Mediter-
ratteo oceidentale, 1 ralforzati controlll
congiunti tra Marocco ¢ Spagna hanno
sostanzialmente bloccato 1 lusst altraver-
so quell’iiinerario, riorieniandoli in parte
verso la Libia. La direttrice del Mediterra-
neo orientale ha registraio una notevole
riduzione dei transiti per la rotta balcani-

ca a seguito delle reswittive politiche di

accoghienza e di gestone delle frontiere
adotlale a pitt riprese dagli Stad interes-
sati dall’emergenza migratoria, nonché
dell’accordo siglato in marzo per il conte-

nimente del fenomeno {wds. box n. 77},

It rerritorio libico ha con-

solidato il preminente ruolo

di Aub di raccolta ¢ parten-

za dei migranti diretti verso

Titali, risultando la via di

fransito pit battuta per i migrand prove-

nicnt soprattutto dal Corno d'Afvica e dat

Golfo di Guinca. In pariicolare, le rotie wi-

lizzate per il trasferimento di profughi ¢ irre-

golari verso 'Furopa hanno seguito anche

nel 2016 le seguend diretid principali:
la cd, “tramsahariana”, che congiunge i
Pacsi dell’Africa occidentale alla Libia
attraverso Burkina Faso, Mali e Niger;
quella “sudancse”, che vede transitare
masse migratorie provenient dai Paest
del Cormo d’Adrica dirette prevalente-
mente in Libia e, in misura minore, in
Egitro;
una terza, i minore consistenra, che
igteressd 1 tervitorl algerino ¢ wnising,
verso i quall vengono indirizzati migrani
nordalricani ¢ subsahariani gid presentd
in Maracco ed impossibilitat a raggiun-
gere PEuropa artraverso la Spagna. Daghi
snodi algering ¢ della Tunisia meridiona-
le, i migrantt proseguono per lo pitt in di-
reziene della Libia ¢ quindi verso Pliadia,
L’evalurzione della situazione in Libia ha

concorso a determinare, o partire dalla fine

del 2015, alcuni cambiamenti nelle dinami-
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La ctl. rotta balcanica & da intendersi come tratta intermedia di un Hinerario ben pilt lungo ed
ariicolato che trova otigine in Paesi asiatici e mediorientali {Afghanistan, Pakistan, Iran e Irag) e ar-
riva nelia regione delf' Anatolia. Successivamente, sia atraverso il Bostoro e il Mar Nero in direzione
delia Bulgaria, sia attraverso {a Grecia continentale (quest’ultima raggiunta via mare direttamente
dalle coste furche con imbarcazioni spesso non adeguate a sopportare la traversata e perfanto
talvolta causa di drammatici naufragi), la rotta penetra nel Balcani in direzione dell'Europa centrale’
& seftentrionale.

Le dimensioni assunie dal flusso migrataric sulla rotta balcanica tra la fine del 2015 ed i p’ri,m_l
mesi del 2016 hanno provocato la chivsura delie frontisre anche da parte dei Paesi tradizionalmben,
te piit espitali {ad es.: le Nazioni scandinave}, che si & progressivamente estesa a gran parte dé'ila; :
UE e agii Stati balcanici,

Dali'attuazicne degli accord di marze 2018 tra UE e Turchia, gli arrivi in Grecia sono drastica-
mente diminuiti. Infatti, mentre nel periodo lugiio-dicembre 2015 sono transitati per 1a rolta halcani-
ca oltre 800mila migranti e profughi (e nei primi tre mesi del 2016 circa 160mila), nel resto de! 2016
hanng viaggiato poche decine di migliaia di individui, periopil destinati nei Paesi del Nord Europa.

che locali cires i porti e i punti di partenza.
Infatti, dopo che le milizie governative lo-
cali si sono insediate nella zona, le parten-
ze da Zuwarah si sono fortemente ridotte
(¢ pressoché azzerate quelle da Bengasi).
L'aumento del conwrollt ha contribuile a
spostare 1 movimenti dei migranti special-
mente nell’arca di Sabratah ¢ Garabulli,
ove insistono soruttarate reri di trafficanti
talora contigui, se non interni, a milizie
¢ ad ambient esiremisd. Lorganizzazio-

ne del viaggio dalle coste libiche prevede

I'tmpicgo di natany cconomici, appena in
grado di coprire distanze utli allinterceita-
#onc ¢ al soccorsa da parte dei dispositivi

nazionale ed intermazionale.

Dai porti dell’Egitto — a
sua volla Pacse di destina-

zione di ingenti flussi — si ¢

rilevato un sostenuto ritmo
delle partenze via mare, an-
che per l'attivismo dclle locali filiere crimi-

nali ¢ malgrado i maggiori costi dovuti al
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tragitto pit lungo. Si & evidenziato, n tal
seniso, il prevalente impiego di imbarcasio-
ni in legno, pilt idenee - rispetlo al precan
gomumoni utilizzati sulia rotta libica - a co-
prire distanze maggior.

L’ineremento, seppure contenuto, delle
partenze dall’Algeria, in conseguenza detla
citata chiusura della via migratoria verso la
Spagna ~ interrotia dal rafforcamento del
presidio a Centa ¢ Melilla, le due endavi
spagnole in territorio africano — testimonia
la flessibilitd operativa delle organizzazioni
criminali, indotte a deviare parie dei flussi
verso il Sud della Funisia da cui raggiunge-
re la costa libica e infine U'Ttalia, oppure, in
alternativa, ad organizzare trasferimenti di-
retti dalle coste algerine verso la Sardegna
mcridionale.

Per quel che atilene alla citata direlirice

ioni

del Mediterranco orientale, e acquis
raccolte hanno consolidato le pregresse evi-

denze altestanti la parziale riconversione al

traffico di migranti da parte di contrabban-
dieri brindisini, in grado di asslourare alle
reti presenti nei Balcara supporio logistico,
inclusa la fornivura di naranti veloci per
Pativaversamento  deil'Adriatico, udll ad
cludere Ia sorveglianza e Vintercetiazione
da parte delle Forze di polizia. In particola-
re per b tratia Turchia-lialia € stato segna-
lato, corne gid in passato, Uimpicgo anche

i imbarcazioni da diporto afhdate a skip-

per dell Turopa dell’Est che permettorto ad
una utenza facecltosa, disposta a pagare -
fre pii elevate rispetto a quelle pretese per
ragginngere 'talia partende datla Libia o

dall’Egitto, di approdare cludendo 1 con-

rrollt, cosi da proseguire il viaggio alla volia

del Paese di destinazione finale.

Pittin generale, per guan-

to concerne le organizzazionl

crimminalt coinvolte nel feno-

mene migratoric irregelare,

si ¢ uleriormente accrescivta
nel corsa del 2016 ta competitivitd del vatfi-

canti internazionall, mestrats! in grado di:

s cooperare sccondo eriteri di speciahz-
ravione, formando nmetwork dinamic ¢
transnazionali;
csercitare un conirollo capillare del
territorio i riferimento, avvalendosi,
all’occorreniza, di collusioni a livello lo-
cale che garantiscono sia i transito sia
il supporto logistico dei migrani nelle
aree di raccolia e di imbarco;
monitorare le politiche di contrasto ¢ di
accoglienza adottate dai Paesi europei,
ponendo it essere contromisure rapide
¢ imprevedibili e fornendo, anche via
internet, informazioni di tipo logistico
e “promozionale” ai migrant.

Nel contesto, attivitd informativa in di-
verione delie organizzazioni criminali aci-

ve sulle diverse rotte percorse dat flussi mi-

gratori nel Mediterraneo, accompagnatasi

alla prmm,)'/ionc o alin svjluppo i

forrmule di collaboraziene intermarionale

d'intelligence, & stata volta soprattutto a:
svelare dinamiche e caratteristiche det
diversi sodalizi cviminali quall 1 princ-
pali hub di vaccolta, le rotte di wasporio
marittimo, Ia tipologia dei natany, le

modalita di consegna del migrant;
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« identificare i vertici delle principali or-
ganizzazioni, le relative reti di supporto
¢ gli eventuali collegarmenti in territorio
nazionale;

tracciare 1 canali di movimentazione dei
flussi finanzian ¢ le correlate modalitd di
impiege, anche con riguardo alla possi-
bile gestione “comgiunta” di pith attiviid
illecite {traffico di essert umani, narco-
traffice, pirateria, contrabbando, prost-

tuzione ¢, non ulthmo, terrorisma).

La convergenza di inte-

ressi nella condivisione de-

gl enormi profitd derivanti
daila gestione del wralfico
migratorio illegale pud favo-
rire, in aree carallerizzaie da diffusa insta-
bilita, Vinterazione tra attert criminali ed
espressioni dellislamismo pit radicale che
condividono i locale conrollo del territo-
rio ¢ le opportunita di autofinanziamento.

Con riterimenio al rischio di infiltra-
yioni terroristiche nei flussi migratori, €
significativo che due dei responsabili degli
atteniati di Parigl nel novembre 2035 ab-
biano raggiunte PEuropa struttando Von-
data di migranti che ha attraversato in quel
periodo la dorsale balcanica,

Per quel che concerne la direttrice nor
dafricana, a fronte delle ripetute segnala-
zioni di minaccia sul possibile transito di
estremisti i area UR attraverse la rotta hibi-
ca, nien sono emerse univoche indicazioni
sull’esistenza di una strategia — riferibile a
DAISTT o ad altre organizzarioni terrori-

stiche — intesa all’invio sistematico di pro-

pri operativi in Europa attraverso il canale
dell'immigrazionce clandestina via mare. Si
tratta comunque di un’ipetesi alla costante
attenzione informativa.

Uno dei principali ambit di contami-
nazrione wa circuiti eriminali ¢ terroristici
resta, peraliro, quelle dell’approvvigiona-
mento di documenti di identita e tiroli di

viaggio. Infatt, come dimosuralo dagli svi-

luppi d'indagine e dagli approfondime ;;“:

lino (marzo ¢ dicembre 2016), la wmob
s
di estremist tra i teatro sive-irachen

? b
'Europa, nonché all’interno delloy"spazio)

Schengen” ha rappresentato e 1’app\rt<§_'c
ta un [attere di vulnerahilita per la nostra
sicurezza anche in relazione all'utilizzo di
documenti [alsi, contralfati o aulentici
(wids. box m. 12).

Per altro verso, I'ingente affhisso di mi-
granti i Lerritorie nazionale in un lasso di
termpo relativamente breve rischia di:

“siressare” le comunitd straniere, auche

a carallere cinico, presenti nel nostro

Paese, incapaci di assorbire 1a gran mole

di nuovt arrivi che vengono cost esposti

alPemarginazione sociale, determinan-

do il rischio di possibili devive crimina-
gene ed islamicoradicali quale frutto
del rsentimento per le aspettative tra-
dite e del disappunto per le condizioni

di disagio nct contesti ospiti. Peraltro,

una presenza migratoria in cui assume

rilievo una componcute islamista pit

“radicale” od aggressiva potrebbe con-

dizionare ¢ intimidire la prevalente

e
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La falsificazione documentale svolge un ruolo chiave nelle dinamiche di favoreggiamenio
dei immigrazione clandestina e rappresenta uno dei principali fattor! di rischio in quante non con-
sente di valutars compiutamente {'entita e 1a caratierizzazione del fenomeno, Si tratta di un aspetio
critico poiché, come nel case degli ingressi “occulti”, inclusi gl sbarchi in elusione det controlli, ia
mancata ideniificazione e la correlata dissimutazione dell’effettiva provenienza del migrante pos-

$0N0 veicolare:

o ex combattenti e soggetti in fuga da aree di crisi e da conflitti bellici, caratterizzati da un pertato
esperienziale in grade di conferire lore modalita reattive pil aggressive;

e eglementi dotati di un significativo curricedum eriminale § cut impatto sulle comunita etniche di
riferimento potrebbe compromettams i kegali percorst di integrazione;

o individui esposti, nelle aree di transito, afle attivita di proselitismo delle formazioni istamico-
radicali capaci di sfruttare la costante connessione al web dei migranti per indirizzare loro
messaqgi di propaganda antioccidentafe una volfa giunti a destinazione.

componente “moderata” della comuni-
ta etnica di riferimento;

merementare lo siruttamento dei mi-
grauti irregolari nel circuid del lavoro
nero, sovente dettate  dall'impellen-
7a del migrante di dover estinguere il
debilo conratto con le organizraziond
crivoinali per i trasflerimento in laldia,
oppure di reperire wlteriori risorse coo-
nomiche per proseguire i viaggio alia
volla dei Paesi del Nord Furopa;
aflollare e strutture di accoglienza
nazionali ¢ ritardare le procedure di

esame delle istanze di protezione, au-

mentando cosl il senso di frustrazione
nei migrant ¢ favorendo Uinsorgere di
proteste anche violente ¢, comungue,
un atteggiamento nel complesso pill
qggressivo;

favorire tcmporanee convergenze (ra
retl erirninagli nazionali e fransnarionali
nclla gestione del rermmuncerativo business
legato al tralfico di clandestini;
amnentare Pimpiego di sisteini inforna-
1i per il trasterimento dei provent illectd
del traffico migratorio, la cul gestione
alimernia sia circwitd eriminali sia ambit

tegati al radicalismo confessionale.
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LEGENDA DEGLE ACRONIiM

DLT  Distributed Ledger Technology

EFTA European Free Trade Association

GNL  Gas Nalurale Liquefatto

I6C  International 0il Companies

MPE  Non Performing Loan

OPEC QCrganization of Petroletm Expor-
ting Countrias

PIL  Pradotto Interno Lorde

PMI  Piccole e Medie imprese

SICAV Sccieta di Investimento a Capitale
Variabile

WTD  Worid Trade Organization



Lo scenario economico
mondiale & stato caralieriz-

zalo niel 201G da una situa-

zione di sostanziale incer-

tezza. Mentre alcuni sigten
avanzall hanno registrato una crescila mo-
derata, 1 Paesi emergent hanno presenta-
1o, nel complesse, un quadro congiuntura-
le debole, che ha negativamente inciso, in
particolare, sulle loro transazioni cormer-
ciali a livello globale.

Ninnerosi sono stati 3 fanorl di conte-
sto che hanno contribuito a rendere pia
debole la ripresa cconornica, specie nel
Continente enropeo: le ripercussioni delle
tensioni geo-politiche, 11 persistere di una
bassa inflazionc nonostante una politica
monetaria accomodante di guaniilative ea-
sing (volta ad alimentare la liquiditd, a ri-
durre i premi per il rischio sulle obbliga-
zioni privale e a contenere le tensioni sui
litoli sovrani), nonché le [ragilita det siste-

ma bancario gravato da crediti deteriorati,

pesante ercdita del periodo \%1#

seguito alla crisi del 2008, e
A livello curopeo, inolire, }a\p'
cia referendaria del 23 giugno in favore
dell'uscita della Gran Bretagna dall’Unio-
ne Furopea ha aperto una fasc nuova nelle
dinamiche comunitarie, con conseguenze
ancora ampiamente imprevedibilt. Tempi,
modalitd ¢ procedure, cosi come gli aspet-
ti riferibifi al futuro rapporto economico-
comimerciale tra 1a Gran Bretagna ¢ lo
spazic cconomico curapeo (wds. box n. 13),
dovranno infattd essere definii in sede di
negozialo per Vaccordo di recesso.

Per quanto concerne 'lalia, la con-
giuntura interna, oifre a generare incer-
tezza nelle imprese e nel consumaion,
appare destinata ad avere effenti di breve/
medio periodo sul Prodotto Interno Lovde
(PIL) che, sulla base delle stime Istat, an-
che per i prossimi due anni viene previsto
111 crescita a saggl annui convergenti intor-

no alla soglia dell’uno per cento.
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Alia fuce dell’esito del referendum britannico &

iniziata la rifiessione sulie possibili linee di azione che
I"italia dovra adottare per migliorare la cornice che ga-
rantisce lo sviluppo economico-finanziario del nostro
Paese nell'ambito comunitario. A tale proposito appare
rilevante, nelle trattative tra UE e Regno Unito, fa dife-
sa degli interessi nazionali che potranno essere messi
in discussione durants la fase negoziale.

In un guadro pit esteso, I'impatio commercia-

fe, economico e finanziario della Brexit sult'ltalia, nel
breve-medio termine, sara legato alfe:

L]

dinamiche della domanda, e neilo specifico ai
consumi & agli investimanti di attori economici
britanict e nazienali, streftamente collegati al

*.. percorse di uscita del Regno Unite;

decisiont -che saranno prese dalle Autoriia di
politica economica e dalte istituzioni finanziarie
hritanniche nonché etropes;

aspetiative degli operatori cconomici e degli
investitori in merito alfa soliditd del progeito
comunitarfo. Tali aspettative stanno alia base
dei complessi meccanismi di funzipnamenio-
del mercato reale, finanziario e valutario.

1l debole ineremento, sostenmato da una
ripresa della domanda inierna o da un calo
del tasso di disoccupazione, si prospetta,
tuttavia, suscelibile di miglioramento, nel-
la snisura in cud i consumi deile famiglie
continuanoc a crescere {+1,2% nel 2016,
grazie a un costarde aummento del reddito
disponibile ed a contenuti livelli di infla-
zione, mentre il ralforrzamento degli in-
vestimenil (+2% nel 2018} & sestenuto da
mirate misure fiscali ¢ da pin efficienti con-
dizioni di accesso al eredito, rispetto all'im-

mediato passato

Lo stato dell’economia
mondiale ha continua-

0 a mantencere clevaia la

COICOTTENZ internazio-

nale, specic per quanto
rignarda la capacita dei singoli Pacsi di
sviluppare efficaci politiche di attrazione
degli investimenti estert, fondamento es-
senziale per la crescita di un Paese inseri-
to nelle global valus chains.

Nel corso dell’anno appena trascor-
so, il monitoraggio dei sctiort rilevanti
per gli interessi cconomicl nazionali ha
confermato il perdurare di consistent in-
Levessi stranieri verso le imprese italiane,
che banno trovato concrete allyarioni sia
altraverso Pacquisizione di partecipario-
ni nel capitale, sia wamite forme di pare
nership el diversa natura.

In tale quadre, la ricerca informativa
¢ stala finalizzata alla tutela degli assewd
strategici nazionali rientrant nel campo
di applicazione della Legue 11 maggio
2012 n. BO (golden power), fornendo spe-
cifico supporto informativo all’Auteritd
di governo circa applicazione dei po-
teri speciali su artcolate operaziond so-
cietarie che hanno interessato perlopin
i seulori dei trasport, dell’energia, delle
telecomunicazioni e della difesa. [l eonies
sto € stato carallerizzato da un accerntua-
to dinamismo che ha pormato a vari casi
di razionalizzazione degll asseitl socictart
interni ed al coinvolgimento di primari
player internazionali.

Le inizialive oggetlo di approfondimen-

G in quanto passibili di costituire rischi o
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minacce per le infrasirutiure critiche nazio-
nali e per settori strategial del Paese, hanno
rigunardato prevalentemente conferimenti
di rami d’azienda, costituzioni di jornt ven-
ture, fusioni d'itprese, nonché cessioni ed
acquisizioni di vario tipo.

Iinteresse deghi investitori estert & sta-
o principalmente focalizzato salbacquisi-
zione di krow-how altamente specializzato
di societa dei sceuort difesa, inlrastrutture,
cormnunicaziont ed ¢nergia, come pire nei
confronii i imprese nazionah specializ-
zate nella realizzazione di retl internet
L'evoluzione di tale scuore implica, infaiti,
lo sviluppo incrementale delle intercon-
nessioni tra Pacst industrializzag e i1 raf-
forzamento deci canali csistenti in chiave
securttaria. Cio in un contesto ¢he vede il
Mediterranco, ¢ in particolare Ultalia, qua-
le Pacse sempre pit sirategico per il passag-
gio di dovsali di collegamento tra PEuropa
e il Continente asiatico.

1lartivita i intelligence si ¢ oriemata, al-
tresi, nei confronti di condette estere poten-
zialmente lesive del correlto sviluppo della
concorrenza inlernazionale e dell’allocario-
ne efficiente delle risorse, nonché verso po-
litiche economiche aggressive nell'attrazio-
ne di capitali stranieri.

Nellawnbito di questa attivila, nupron-
tata a fornire sostegno all’internazionaliz-
zarione del sistema produttivo nazionale,
Pattenzione si ¢ concentrata sull'indivi-
duazione di profili di oppertunita ¢ di ri-
schio connessi all’attivismo di soggetti le-
gali ad endita statuali wrze (#n pvimis Fondi

Sovrani).

Lattivita intelligence i
mitelz della soliditd dei mer

cati del credito e [inanziario si

¢ espletata lungo due direstri-
ci: anzitutto si & guardato alle
dinamiche tecniche in materia di mereati
finanziari internazionali, approfondendo
remi afferentt al settore del finfech (raccola
di capitali dal pubblico dei risparmiator,

valute digitali quali ad esempio il bitcain,

sistermni di valutazione del rischio del credi-
to ecc.}, alla disintermediazione bancaria,
al erowdfunding cd alla Dz’xtﬂbuted;ﬁg"

Technology (DL, corcando di idenpiintar

-

ed anlicipare eventuali fsttors di v

il sisteana Ainanriario nazionale; 1/
P i

luogo, si & manlenuta alta l‘al.ic::\lz_._i.‘on

le strategie adottate da grandi for{\I )
£ i

stimento o da isulazioni inanziarid @st :
al finc di individuare comportamenti sty
degli interessi nazionali ed cvenwali mi-
nacce alla staliilig sistemica.

A 1al rignardo, I'attenzione informativa
si & concentrata sia sulle eventuall ingeren-
ze passibill di interferire nel corretto [un-
nonamento del mercato creditizio nazio-
nale che sulle violazioni da parte dei fondi
di investimento delle norme a tutela dei
risparniiatori,

Sullo sfondo, le sensibill dinamiche del
sistema credilizio correlate alla gestione
del crediti deteriorati (cd. Non Performing
Loan ~ NPL) ¢ alleventualitd di operazio-
ni di ricapitalizzazione di istituti naziona-
i, indotte dalla necessita di otlemperare
aj parametri prudenziali europet fissati a

livello centrale.
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Nelia medesima ottica di tutela, han-
no rivestito interesse 1 vischi correlati, tra
Paltro, a:
= ingresso speculative nell’azionariate da

pavte di soci strander! (In considerazio-

ne, sopratiutto, del basso livello di ca-

pitalizzazione), con lo spostamento dei

centri decisionali al di fuori del Paese;

conseguenze  sistemiche  derivang
dall’applicazione per gl iseinnt in dif-
ficolta del ¢d. meccanismo di risoluzione
noto come bail-in (ovvero mediante il
comvolgimento di azionisti, obbligazio-

nisti ¢ correntisti).

Nei corso dell'an-
1o, lattenzione in-
teiligence a el
del

dustriale nazionale ¢

patrimonio  in-

sttty focalizzata sulla
salvaguardia della ec-
cellenza tecnoelogica,
capace di generare e mantenere un vantag-
gio competitive per il nostre Pacse.

Nel senso, slosono confermate, come
visto traitando dell'esercizio del poteri spe-
ciali, mire espansionistiche di socictd estere
rct confronti di aziende wahane in difficol-
ra dotate di clevate tecnologie e qualificato
kmow-how Industriale ¢ commerdiale, per
consolidare ke posizioni di mercato e diver-
silicare le attivita.

‘Tali manovre acquisitive, se da un lato
rappresentang urn'indiscussa opportunita,

dall’aliro potrebbero comportare cridcia

riconducibili alia eventuale natura specu-
lativa deglt investimend, alla razionalizza-
riong dei costi riguardand il personale e gli
mpuf produttivi, nonché alla sostituzione
dell'indotto indusirtale di riferimento.
Alcwrni

del nostro Paese — a causa della congion-

scltort industriali tradizionali
nrs internazionale ancora fragile - s sono
trovad in difficolid, con cali degli ordinativi

ero che hannoe determinato un ricdi-

dali'es
mensionamento dell’awivitd indusiriale e
conseguerntl tagh di personale.

Con riferimento alla cessione di quo-
te sociclaric riconducibili ad aziende di
primaria rilevanza nazionale, sono emersi
rischi di negative ricadute occupazicnali,
produttive ¢ pin in generale per it benes-
sere economico ¢ sociale del Paese, const-
derato anche il progressive trasferimento
all’esicro di assel sirategicl nazionali.

In tale contesin, Pinteresse & stato rivol-
to, inolire, a:

mercall strategicl, come quello della

chimica ¢ delle materie plastiche, al

fine di individuare cventuali compor-

tarnenii lestvi degli interessi industriali

nazionali posti in essere de agtort esiert

in grado di manipolare i prezza di mers

cato delle materic prime;

operatori straniceri che hanno manife-

stato interesse nei confronti di piccole

e medic imprese (PMI) italiane deten-

trici di elevato valore tecnologico che

le rende fargs! app

tempo, sensibili sia per il lore portafo-
glie client, sia per la strzttura delle (G-

liere in cui operano.
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Non & stato trascurato, poi, il setto-
re della sicurezza dei trasporti marittimi
internazionali, di valenza stralcgica per
I"'cconomia italiana, in relazione alla movi-
mentazione sia delle materie prime prove-
nienti dall’cstero che dei prodotti esporia-
7 in arto il mondo,

In considerazione della centralitd as-
sunta dall’internazionalizzazione del siste-
ma produttivo nazionale quale leva i cre-
scita del Paese, specifico interesse & stato
riservato, all’estero, nella individuaziene
di possihili profili di rischio e opporluniia
riguardanti aziende cola operant, ovvero
intenzionate ad espandersi olire confine,

nonché nel rafforzamento del rapport con

le istituzioni e gli end competent. CGia, . in-

particolare, con riferimento alla possibile
realizzazione da parte di impresc italiane di
significativi investimenti connessi a rilevan-
1i progetivalitd di natura infrasirutiurale.
Nello stesso empo, sono stati oggeuo
di attenvione 1 lemi legati al commercio in-
ternazionale ¢d alla promozione dell’ export,
nonché, in particolare, alla mtela del made
in Jtaly, la cui valorizzazione ¢ difesa {rispet-
o, tra gli altd, ai fenomeni della conratls-
zione ¢ dell’ flalion Sounding) assumono un
ritolo eruciale inn una prospettiva di sostegno

dell'intero sistema economico nazionale.

Inn parallelo allo spionag-

gio di starnpo madizionale,

spesso agevolato da dipen-
denti infedcli, ha continua-
Lo a registrarsi la {orte cresci-

ta della minaccia facente uso del eyber (vds.

allegato Documenio di Sicurezza Nuzionale), in
alcuni casi favorita dalihuntilizzo di teeniche
di ingegneria sociale. Traitasi di modalitd
di manipolazione consistenti in cspedienti
semnpre nuovi velt a catnurare informazioni
sensibili, quali, ad esempio credenziali di
accesso a sistemi informatici. 11 che eviden-
zia come il fatiore umano, anche in rela-
zione all’uso dell’informatica, continui ad
essere clemento decisivo e discriminante at

finti della sicurcrra.

I mercati energeti-
ci ncl 2016 sono stal
caratterizzati da marca-
(2 volaulild, indoutta da
una serie di concomi-

tanti fattorl: 10 eccesso

dei maggiori produttori di greggio OTR
Arabia Saudifa e Russia e dalla ripresa delle
esportazioni iraniane), il raflorzamento del
dollaro staminitense ¢ una crescita econo-
mica inferiore alle aspettative degli energi-
vori Paest orientali.

L'andamento, nel corso del’anmo del
prezzo del greggio con oscillazioni mas-
sime al di souo dei 50 dollari USA al ba-
rile, ha favorito le produzioni dei Paesi
della Penisola Araba e indotto lc maggio-
ri Internationa! O Companies (I0C) e le
aziende della filiera energetica a strategie
di razionalizzazione dei cost ¢ di ottimiz-
zazione dei processi produttivi, dando
vila, in alcuni casi, ad operaxioni di con-

centraxione societaria.
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Dopo un accerdo informale raggiunto
in settembre per determinare una risalita
dei prezzi, in occasione della Conferenza
dei Pacsi dell’ Ovganization of Peirolewm
Exporting Countries (OPEC) di Vienna del
30 novernbre gh Stau membri hanno con-
cordato di tagliare lz produzionc di 1,2 mi-
fiomi di barili al giorno, riducendo Voutput
complessivo a 32,5 milioni. Sempre con la
finalitd di zccelerare la crescira del prezezo
del greggio, inoltre, 11 12 dicembre 1 Pacsi
non-OPLEC, per parte loro, hanno deciso di
ridurre la propria produzione di 558mila
barili al giorno.

Per aliro verso, 'abbondanza di gregeio
sui mereatt che ha carauerizzato parte del
2016 ha contribuite ad attcnuare gl clict-
ti della conmrazione produttiva di fornitori
come la Libia (vds. box n. 17, 2 causa delle
perduranti lensioni interne, o ta Nigeria, in
relazione ai sistemarici sabolaggl alle infra-

struinre petrolifere.

In termini di dipendenza encrgetica, il
deficit petrolifcro dell'Tialia con Pesters &
rimasto sostanziahmenie siabile, attestan-
dosi intorno al 90%. Tuttavia & wunenlaia
ia diversificazione del fornitort, rafforzan-
do cosi la resilienza del sistemna nel sno
complesso.

Per guanio riguarda la raffinazione del
greggio, si ¢ registrata una leggera fessio-
ne delle lavorazioni da parte degli implang
nazionali, in lnea con i #rend europel. Sono
molire lievemente diminuid - pur restando
positivi ~ anche 1 margint di ralfinazione,

sta in Italia che in watta Parca mediterra-

Pur nel difficile contesto di instabitita infer-
na, la Libia ha contribulte in misura significativa
all'approvvigionamento energetico nazionale, for-
nendo circa il 7% del gas e it 4% del petrolio im-
portati dal nostro Paese nel corso del’anno {dati
MiSE e Uniane Petrofifera).

Gio @& stato reso possibile, in particolare, dal
fatto che non st sono verificati significativi danni
alle infrastrutiure gestite dalla jolnf veniure FNI-
NOG (l'ente petrolifero Ebico),

Nefl'ottica del possibile incremento delf ou-
iput comptessivo di greggio del Paese, si segnala
la decisione assunta il 14 dicembre dafle brigate
di Rayayina, villaggio sito a 30 km da Zintan, di ri-
awvigre dopo circa tre anni di blocco la produzione
peircfifera dei giacimenti di Sharara (operato dalla
spagnola REPSOL) ed Elephant (operato dall’ENI
verso, rispetiivamerite, la raffineria di Zawiya ed il
complesso petrofifere di Metfitah.

Nondimena la tensione neli’area rimane ele-
vata, anche perché le poche infrastrutiure petro-
lifere funzionand (Metlitah e Wafa in piimis) saro
diverute fuoghi simbolo che cafalizzano, per Ia
loro visibilita, iniziative di dissenso con continue
minacce di chiusura.

A citr si aggiungano le frizioni dovute aila
conflittualita registrata in corso d'annc tra le
Pelrofeum Facilities Guard (PFG) di Ibrahim Ja-
dran e le forze fedeli al Generale Haftar per il
controlle dell il Crescent e dei principall tar-
minal petroliferi per I'esportazione del greggio
libico {Es Sider, Ras Lanuf, Zueitina). Sulfo sfon-
do di tali contrasti, si & posto il delicato compito
(da parte deif Governo df Unitd Nazionale-GAN
libico) di distribuire equamente | fondi ancora
disponibili per i pagamento degli stipendi del
nersonale - che sorveglia le poche infrastrut-
tire peirglifere ancora funzionanti — e per la
manutenziong ordinaria delle siesse.
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ned, mentre sono rimasti pressoché stabili
nell’arca nordeuropea.

In merito all’approvvigionamente di
gas naturale via dott, sono emersi profili
di crits

ia connessi alla potenziale inter

ruzione de} flusso proveniente dalla Libia,
mentre noen si sono evidenziate particolari
problematiche relativamente alle alre di-
rettrici di approvvigionamento nazionale.
Nel contempo, le acquisizioni di gas sot-
o forma liquefarza (GNL) sono aumentale
in tutta Huropa, in conseguenza dell ecces-
so di offerta globale ¢ della connessa dimi-
nuzione dad prezzi. Sitratta di una wendenza
che, a livello continentale, appare destinata
a rafforzarsi, coinvolgendo polenzialmente
anche Napprovvigionamento nazionale.
in generale, le prospettive di sviluppo
infrasuacturale a livello cwropeo, specie
con riguardo alle forniture di gas russo,
appaiono destinaie a vivacizzare i dibato-
e tra Paesi europel con interessi ¢ priorita
aon sempre convergent. Significativo, tra
altro, il dinamismo attorno ai due progetti
concernenti, rispettivamente, la direrice
settentrionale (raddoppio del Nord Steam)
¢ quella meridionale (Turk Sirea) .
Lintelligence ha  con-
tinuato a lornire supporio
informatvo nel quadro del

pit ampio sforzo per indi-

viduare capitali hregolar-

menle detemati all’esterc o
sul territorio nazionale, nonché a colpire
le organizzazioni ¢ i canali che alimenta-

no tale pratica illecita apprefittando delie

asimmetrie legislative chie persistone in di-
versi Staid esteri.

Il contrasio all’occulramente dei capita-
1t ha assunto valenza prioritaria, non solo in
chimve anti evasione, ma anche per colpire
fenomeni di maggiore e pinl diretta perico-
lositd sociale, rappresentando lo stadio [ina-
le i attivita quali i viciclaggio ¢ la corrusio-
ne. In tale ambito non vengono trascurati i
maovi strumenti che sl stanno affermando

con la finlech, che, sebbene perfetlamente

legali, in alcuni casi potrebbero prestarsi ad
essere utilizzati per fuahtd illecite.
I’onda lunga della crisi cconomica che

condiziona la crescita e e dinamiche digvi-ti 4573
P
eiar

lappo del Pacse ha continato a @

effetii in termini di pencetrazione

ncll’cconomia e di occu][ament{ﬂ {
illecitamente accumulatl, .
Tra le pratiche illecite rilevatefsgu
pitt insidiose si sono confermate: - r
= Tuso di carte di oredito/pagamento
anonime, alimentahili senza hmin i
Spes;
la sprutturazione di architettwre finan-
ziaric realizzate atlraverso Secieléd di In-
vestimento a Capitale Variahile (SICAV) ¢

rust;

«  le possibilitd di sub-commissionare, solo
cariolarmente, lavori appaltat in Jtalia
al fine di drenare la maggior parte dei
guadagni verso i Lerritorio estero, scon-
rando imposte di molte inferiori rispet-
to alla tassazione in Nalia.

Sono emerse, inoltre, patologie in
grado di incidere direuwamente sulleffi-

clenza ¢ stabilitd del sistema. In partico-
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lare, st € registrata ['operativita di taluni
circuiti professionali in grado di offvire
ai cittadini italiani titelari di posizion “in
nere” soluzioni alternaiive alla regolariz
razione del capitali posseduti allestere.
Tra le tmiziative illecite adottate, le
principali sono risultate il trasferimen-
to delle "provviste” disponibili su piazze
finanziarie non cocperative ¢ lo sposta-
mento della residenza fiscale {in alcuni
casl fittiziamente) cosi da cludere la nor-
mativa sulle scambio di informazioni.
Parallelamente st € rilevata una significa-
tiva dilfusione sul territorio naronale di
carte di credite "anonime”, legate a contd
affshore, in grado di garantire cospicui vo-
lumi di spesa non tracciabili ¢ rimpatri
“non contabilizzati” di capitali.
1l permancre di una dinamica ancors
debole dei prestitd alle imprese, ha gene-
"abu-

siva mediazione creditizia nel confronti

rate come ulteriori consegucnze

di imprenditori in difficoltd economica

¢ Pacquisizione di societd che versano in

grave ¢visi finanziaria da parte di circid

imninaki.

Gli effewti sulla media ¢ piccola imprens
ditoria sotio stal rilevanti, accrescendo le
attivitd usuraie, da un laio, ¢ le sofferensze
bancarie, dall’aliro.

Sul fromie del riciclaggio internazio-
nale, crescente rilievo hanno assunto due
prauche utilizeate sia dalla criminalitd o
ganizzala, sia dall'imprenditoria illegale:
'una chie fa leva sul ricorso ad operazioni
prive di sostanza cconomica, pur legali,

g1 fiscali

con lo scopo di realizzare vanta

illecint {cd. abuso di dirilto), ¢ 'altra consi-
siente nell’utilizzo sestanzialmente irre-
golare del trust per dissimulare, attraver-
$0 | meccanismi legittimi di tale stno
giuridico, origine ed effettiva twolarita

dei capitali.

La criminalita organizza-
ta ha centinualo a OCCUIJ'(K’
re spazi imprenditoriali ¢ a
inquinare il libero mercato

grazic all'ingente liquidita

di denaro, provento dei traf-
fici iHeciti.

L’edilizia, i giochi on-ling, lo smaltimen-
to di rifiui, la green economy e, soprattutio,
gli appalit pubblici si sono confermatl 1
sellori dell’economia legale i principa-
le interesse per gli investimenti da parte
delle mafie nazionali. In relazione a lan-
to, sono state oggetto di attenzione le redd
refazionali che la criminalita organizzata
ha imtessuto con gli altri aved delle Tobby
crimino-affaristiche: imprenditor, profes-
sionisti, faccendieri, dipendent € ammini-
strateri pubblici

Gli strumentd principe che la crimi-
nalitd organizzata utilizza per penetrare i
circuiti alfaristici ¢ ingerirsi nei processi
dectsionali pubblici e nel libero mercato
s0110, da una parte, lo scambio di recipro-
che wilita e i raggiungimento di un co-
e inieresse economico, dail’altra, la
corruzione, sepratiutio nel ceufrontd di
pubblici amministratori e burocrail. In al
senso, la riforma del codice degli appald,

varata nell’aprile 2016, powd contribuire a
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contenere i fenomeni di ingerenza crimi-
nale nello specifico settore.

Ia criminalitd organizzata di matrice
nazionale, a fattor comune seppur con
diverse gradazioni, ha continuato ad affi-
nare le proprie capacita di infilorare i pro-
cessi decisionali pubblici e di aherazione
del libero mercato, pur non rinuncian-
do a manicnere, atiraverso ia pressione

estorsiva e intimidatoria effettivamente

csercitata, o semplicemente percepita,
una pervasiva proiezione sul territorio di
riferimento {vds. box n. 15), Unitamente
al traffico di sostanze stupefacenti, che si
conferma la principale fonte di finanzia-
mento defle atuvita illecie ¢ di riciclag-
gio dei sodalizi criminali, si & registrato
il crescente interesse degli stessi su taluni

aspetti della gestione del fenomeno mi-

gralorio.

T

Cosa Nostra ha vissuto una stagione di incertezza. Fiaccata dalla sempre pid incisiva e costante 2.~
attivita giudiziarta, & apparsa all'incessants ricerca di nuovi assetti che le consentano di sopperire a’}e
dership dall'incerto carisma. In quest'ofiica, la scarcerazione di aleuni esponenti di spicco delfia "erc y
guardiz” da una parie potrebbe restituire alle famiglie maggiori progettualita, dalfaltra essere fatiera
df fibrillazioni con le temporanee reggenze. L'organizzazione criminale siciliana & rimasta la forma\piu.
evoluta di mafia presente nel nostro Passe, capace da tempo di ibridare il proprio patiimonio gen ¥
finanziario nelle pleghe della societa civile.

La ‘ndrangheta ha continuate, con grande spregiudicatezza £ aggressivita, nel suo processo evd-
lutive verso un modetto di “mafia d'affari”, svolgendo un ruclo sempre pit centrale nei comitati crimino-
affaristici tanto nefla regione di radicamento guanto nelle aree di proiezione. Pur nella ricerca esasperata
di nuovi spazi fmprenditorialf e coliusivi, nonché deliadattabilita alla mutevolezza dei contest, ke cosche
calabrasi non hanno, perd, allentato la presa sul territorio né hanno rinunciato alie tradizioni e ai riti
arcaici di affiliazione e di riconoscimento. La modernita della 'ndrangheta ha trovato linfa vitale proprio
nella sua storia criminale e nel suoi antichi codicl, simbolo delfa tenuta delle cosche, detla foro difficile
parmeabilitz e dell’indissofubile fegame con il tenritorio, La misura delia perniciosita dell'organizzazione
criminale calabrese per la sicurezza nazionale @ data dalle operazion| di polizia gludiziaria, nonché dal
crescente numero di attentati intimidatori, soprattutto in danne di pubblici amministratori, ma anche di
imprenditor], professionisti e burocrati, verificatisi in Calabria nel 2016,

E proseguita la condizione di fluidita dei clan di camorra napoletani. Nel territorio della metropoli
partenopea, il defilamento degli storici ¢lan, indebolitl dall*azione repressiva che ne ha fortements minato
le leadership, ha continuato a lasciare spazio 2 gruppi e bande che caoticamente haano continuate a
contendexsi il conirotlo dells piazze di spaccio, rappresentando, a causa dell'efferata spregivdicatezza
det nuovi glovanissimi protagonist! criminali, un vuinus per la sicurezza e I'ordine pubblico. Il respiro im-
prenditoriale e ia capacita di ingerenza nei processi decisionati pubblici sono rimasti, pertarto, tiservali
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principaimente alfe espressioni camorristiche pil evolute dell’ kinterfand partenopeo settentrionale, def

nolano e del casertanc,

E rimasto fortemante variegato il panorama della crintinalita organizzata pugtlese, che ha confer-
mato a fattor comune, la propria vocazione a presentarsi come mafia di “servizio”, aperta a joint veniure
criminali, nonché ia grande adattabilita ai contesti socic-economici. Le formaziont criminall presenti in
Puglia hanne mantenuto, per {a gran parte, ancora un caratiere banditesco di imitato respirg imprendito-
riale, con interessi soprattutto nel settore del traffico delle sostanze stupefacenii. Hanne fatto eccezione
le espressioni del crimine organizzate salenting, maggiormente stiutiurate e in grado di esprimare pro-
gettaalit, anche infiltrative, di pill ampio spessore, evidenziando interessi anche nel traffics dei migranti,

La

ra in Ttalia ha consolidato i

criminalith  siranie-

propri caratteri competitivi
nella gestione delle attvita
illegali interferendo sempre
pit sisternaticamente nelle dinamiche ¢ ne
processi evolutivi delle cormumnna ctniche
di riferimento, nei confronti delle quali
ha continuato a escreitare un forte potere
inomidatorio ¢ di controllo funzionale al
reperimerito di nuove risorse e a garaniirst
un prezioso alveo omerioso in cui risicdere
impunemente.

A tale scopo ¢ ricorsa allinposizione di
propri modell, sia sul piano sociale che im-
prenditoriale, secondo uno scherna di tipo
wafioso utile ad acquisire i1 dominto su ac
tivitd economiche organizzate su base etni-
ca ¢, corL esso, un mighor posizionamenio
sociale per awmentare, in prospetliva, la
capacitd di escrcitare la propria influenza
rclazionale e stringere legami, anche collu-
s1v1, con il contesto ospite.

Pitl in generale, il erimine organirzato
transnazionale dimosira una maggiore at-
tenzione allimnigrarione clandestina qua-

le prezioso bacino per il recluamento defla

manovalanza e per alimentare 1 circuiti del-
lo sfruttamento sessuale e del lavoro in nero.

Tra le malrict eriminall straniere che
hanne cvidenziato un’clevata struttiarazio-
ne ¢ 1earatter? della wansnazionalitd, emer-
gona i sodalizi:

nigeriani, particelarmente  attivi ncl
narcotraffico, nella waua degh esseri
umani, nell’immigeazione clandestina
di connariopali ¢ nello sfrattamento
deila prostituzione. La crescita det ne-
work & stata sostenuia dallo strategico
supporto fornito da una ramificata rete
di omologhi gruppt criminali presend
sia in patria, sia in altri Paesl europed,
che ha consentito i massimizzare 3
profitt del wralfico di droga ¢ della wate
ta degli esseri urmani. I clan nigeriani
hanno controllato con modalitd mafio-
s le comunita etniche i riferimento
e reclarato 1 clandestind africani quale
nunovalanza nelle piazze di spaccio,
nel lavoro nero, nel caporalato ¢ nello
sfrattamertto sessuale, Particolare crit-
citd ha rivestito la crescente diffusione
delle bande organizzate cultiste; dotate

di clevale capacita intimidatorie ¢ pre-
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datoric soprattutto nej confronti dei
connazionali, esse SON0 APPATSC SPCSO
in reciproco conflillo e causa di vivo al-
larme sociale;

russofoni, che sono andal afferman-
dosi sia all’inerno delle diaspore, ove
hanna consolidato un alteggiamento
paramafioso, parassitario ¢ violento, six
all’esterno, relazionandost con sisteml

eriminali transnazionali ed immpenendo

la propria compefitivita con mod
collusive ¢ intimidalorie. Nonostante al
suo inrerno conservi tipicita einico-na-
ziomali, la galassia russolona & rinscita a
razionalizzarce sinergicamente le risorse
criminali per l'acquisizione di potere
nei mereati illecid internazionali, ben
calibrande csercizio predatorio e infl-
trazione economico-inanziaria;

del Corno d’Africa, che hanno acquisi-
to nel corso degli ultimi anni un’elevata
capacild nel gestire, anche antonoma-
mente, i fhussi migratori che provengo-
no dall’area d’ovigine e si dirigono, at-
traverso Plialia, prevalentemente verso
i Paesi del Centro e del Nord Europa.
I tale amnbito, dimostrano un’elevata
compelitivitk ¢ abilita non solo nel rein-
dirizeare prontamente i flusst migratori
iz ragione delle opportunita e delle oni-
ticiia registrate nello scenario in parola,
ma anche nel gestire i proventi illeciti;
di matrice albanese, che occuparo tna
posizicne di primo piano nello scena-
rioc delinquenziale nazionale, favoriu
du consistent flussi migratori clandesti-

ni e dafla capaciid di predurre efficac

sinergie con le organizzazioni maticse
italiane e straniere. Si radicano agevol-
mente nei diversi contesti nazionali,
facendo perno, con la forya dell’intimi-
dazione, sul supporto delle numerose
comunitd di connazional. 11 narcotraf-
fico e lo struttamento delia prostinizio-
ne continuano a rappresentare le prin-
cipali fonii di arricchimento illecito,
la cui efficiente ¢ competitiva gesiione
permette loro di svolgere serviz di in-
lermediazione a (avore della criminalitd
organizzata nazionale;

¢« cinesi, sernpre pit modulatl in un ek
work crimine-allaristico transnazionale
grado di cormeuersi con le realtd crimi-
nali della medesima riarionalita pre
neil’area ewropea. Forti di un’esy
senza sul nostro erritorio, han;’ip

lato un marcato controlio su]li“. i,

U
che sociali ed economiche della'coinln

ta etnica. La fobby affaristica ha dimog

di saper sfrurtare le potenzialita criminiih
delle bande giovanili — auive soprattuito
nelle principali aree meuopoliiane del
nord ¢ ceniro Italia — per condizionare o
disarticolare Ta concorrenyza comnerciale

di operatori connazionali.

IHa continuato a deli-

nearsi nel corso del 2016
lattivisme ¢ la pcrvasivila

dellindustria eriminale che,

sfruttando appieno le crisi
geopolitiche, in particolar

modo dell’area del Mediterranco ¢ dell’IEst




Relazione sulla politica dellinformarione per |a sicurezza ~ 2016

Furopa, € in grado di ampliare i tratfici illeci-
ti ed accrescere I margini di profice. In tale
contesto é emerso, in particolare, un traffico
iternazionale di idrocarburi dai Paesi del

Nordafrica verso le aree comunitarie.

Sone stati identificali, inolire, individui di
elevata caratura criminale indicati guali ele-
menti chiave del narcotraffico in alcune aree
geografiche considerate strategiche, anche

sotto Paspetio del riciclaggio dei proventi.
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‘el corso del 2016 si
& assistito ad un rinnovaro
slancio offensivo di malri-

ce  arnarco-nsurrezionalista

con il “ritomo in scena” de-
gli informali della Federazione
Anarchica  Informale/Fronte
Rivohzionario Intermazionale (FAL/FRI), dopo
I'aggnato armato del maggio 2012 ai danni
cdellAD di Ansaldo Nucleare ¢ 1 plichi esplo-
sivi inviat, neit’aprile 2013, ad un quotidiano
e a4 un’agenzia di investigavioni privata.

Un alientato compiuto il 12 gennaio ai
danni del Tribunale di Civitavecchia con un
ordigno a basso potenziale & stato infatti ri-
vendicato dall’inedito Comitato prrotecnico fer
un anno siraordinaio, FAI/FRI, che, facendo
beffardi riferimenti all’'evento giubilare e ai
connessi appelli alla pietd e alla misericor-
dia, lo ha inquadrato nella Jotta contro la
repnessions, esprimendo solidarieta ai militants
prigionieri che “non si soitomeltene” ¢ criliche

alla crescente “mililarizzazione del lerritorio”.

Qualche mese pin tardi € comparsa
un’altra sigla, anch’cssa incdita, Nucles Da-
naus plexipus-FAL/FRI, che ha Grmate un
documento dal titelo Atacco senza I;e:gp\?;i:ifi
pervenuto via posta ordinaria, tra 3

9 giugno, ad alcunc aziende opgrand

sabotaggio alimentare.

Sempre il 7 giugno, a Parma, ¢ perve-
nuto alla sede dell Agenzia Ewropea per la Si-
curezza Alimentaye un phico esplosivo, poten-
ralmernte in grado di arrecare gravi danni,
poi intercettato dal personale addetio alla
SICUTCA7E.

I successivo 9 giugno, a Milano, presso
la sede legale di una societa attiva nel setto-
re delle biotecnologie, ¢ giunto un pacco
bomba che ¢ poi deflagraro, provacando
il lieve ferimento del ritolare dell’ufficio.
Gli attacchi, pur non rivendicaii, verosimil-

mente inquadrabili nella campagna contro
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le nociwita, sono apparsi riconducibili alla
medesima matrice, considerati gli obiettivi
presi di mira ¢ 1 mittent! indicati sulle bu-
ste, cormispendenti alle stesse societd dest-
natarie del comunicaro FAI/FRI,

In questo quadro ¢ intervenuta, in set-
tembre, 'operazione di polizia giudiziara
Sevipla Manent, che ha portato all’emissio-
ne di provwedimenti di custodia cautelare
in carcere per associazione con finalitd di
Lerrorisme e di eversione nel confronti di
sette soggeuti (duc dei quali gida detemai
per il citato attentato del 2012), ritenuti fra
i principali csponenti del “cartello” informa-
le cdela FAT/FRI (wids. box w. 16}

Imunediate sono state le reaxioni della
propaganda d’arca, anche siraniera, con
numerosi comunicati che, sotiolineando

Pesigenza chi appoggiare i compagni arresta-

ti con azioni divetle di caratiere viclento, in
linea com il messaggio veicolato soprattutto
dal bollettino Croce Ner Anarchica, hanno
dato il via a diverse sortite (sabotaggl, atten-
tati incendiari ecc.), rivendicate in forma
anonima, impronitate alla solidarietd rivoluzio-
ngrta contro la vepressione in Nalia c all’estero.

In prospettiva, dopo Poperazione Serip-
ta Maneni, le possibilitd di ripresa del pro-
getto rivoluzionario specifico dipenderan-
no dalllimpegne di quegli ambienti ned
sollecilare un rinnovato confronto, anche
con altre componenti, su prospettive, me-
todologic ¢ finalitd della lotle. In al senso
une degli autori del’attentato all’'AD di
Ansaldo Nucleare ha ribadito dal carcere la
validiid dell’ anarchisino d'azione per supera-
re: emmobilisme dell’area, menire alui espo-

nenti d’area hanno souolincato come ad

Voperazione, condotta dalla Polizia di State e coordinata dalla Procura delia Repubblica di
Toring, ha riguardato diversi ambienti militanti nazionall vicini aita pubblicazione &'area Croce Nera
Anarchica, con perquisizioni effettuate in varie Regioni. i procedimenio, che ne riunisce diversi
precedentamenty avviali anche da aitre Procure, ha consentitu di neglio delineare e atiualizzare
un quadro indiziario in parte gia emerso nel corso delle indagini sequite all’attentato espiosivo
rivendicato dalla FAVRAT — Rivefta Anonima e Tremenda nel quartiere Crocetta di Torino nel marzo
2007. Gli Organi inguirenti hanno ricostruito la genest & lo sviluppo del progetto FAL fin dagh anni
'90, prima delfa sua formale costituzicne nel dicembre 2003, fino alle vicende deglf ultimi anni, con
it confluire, nel 2011, nal Fronta Rivoluzionarie Internazionale. E stata evidenziata, in particolare, [a
peculiarita delf'entitd associativa, caratterizzata da una struttura unitaria, estremamente fiuidz e
priva di gerarchie & runli, operante attraverse una pluralita di sigle.
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esser presa di mira dalla repressione non sia
una singela bondiera ma la stessa idea anar
chica. Un impulso alla rialtivazione provie-
ne inolire da omologhe compagini stranie-
re, i particolare Vellenica Cospirazione delle
Cellule di Fuoeo, da ritenersi Vespressione
attualmente pint “matura” sotio il profilo
militare oltre che di maggior spessore per
quanto attiene allz produzione ideologica.
in oitobre la formazione, M occasione
di un attacco con esplosive compiuie ad
Atene contro 'abitazione di un magistra-
to — “dedicato” nella rivendicazione an-
che al militanii arrestati in Italia — ha an-
nunciato i} lancio a livello internazionale
del Progetto Nemesis. Quest'uliimo, come

spiegatlo in un documento diffuso nel sue-

cessivo mese di novembre, consiste nella

proposta di passare dail’attacco ai simboli
del potere all’offensiva diretla contro le
persone che lo incarnane; a questo fine ¢
sollecitata la creazione di fisie di nomina-

tivi (ovvero di cafii che ammazzana 1 profm

lavorvatori, sbirvi. .. giudici... giornalisti... po-

Nel 2016 & ripresa I'offensiva contro | CIE, lanciata nefla primavera dell’anno precedente, con
la diffusione sul wef, da parte di un circuito Ehertario torinese, di un opuscolo contenente I'elenco
delte imprese coinvolle neffa macchina delie espulsioni, gid concretizzatasi nell’ invio, in quel perio- :
do, di una serie di plichi esplasivi contro aziende deli'indotto citate netla pubblicazicne.

ktici) con 'obiettivo di studiarne sposta-
menlti e percorsi € poter pit faciimente
colpire i targel prescelti.

Non si pud pertanto escludere che sia-
1o tentate, anche nel nosuro Paese, nuove
azioni volie a dimosirare la reattivita dei
circuiti anarco-insurrezionalist alla repres-
sione, sia targate FAL sia con gesti isolati,
anche anonimi, coerenti con lo sponta-

neismo individualista tipico del pitt am-

pie movimento aparchico, Indicativi, al
riguardo, i commenti positivi, postali su
siti d’areu, all’azione esplosiva — non ri-
vendicata — perpetrata nella notie di Caz
podanno a Firenze ai danni di una [
riconducibile alla destra radicale‘,’;f\c\;f
provocato gravi lesiond 2 un artifigies
la Polizia di Srato intervenuto p(ii"—é\ii
scare T"ordigno. b
Proseguiranno altrest le carnpigiie
Totta gid intraprese da alwre compor?éﬁﬁ“—‘
anarco-dnsurrezionalisie su ulteriori fronti,
a partire da quella contro | Conirt d'Tdeniifi-

cazione ed Espulsione-CIE (vds. box n. 17).
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Tra febbraio e marzo si @ registrata sul territorio nazionale una seconda ondata di analoghi
attentati contro societé/ditte, anch’esse nominate nefl'opuscolo, che forniscono servizi alie strutture
di accoglienza/gestione dei migranti, rivendieati con un documento anonimo diretic a un guotidiang
nazionale, Nel testo, oitre & richiamare precedenti attacchi, si esprime la radicale onposizione ai fa-
ger def terzo miffennio e al sistema di repressione in generale, nonché la selidarieta con i compagns
prigioniers, e vengono sollecitate ulterior! azioni, Una terza serie di plichi esplosivi & intervenuta, fra
settembre e dicembre, contro ohiettivi gia presi ¢i mira nel 2015 neila citta di Torino.

: tnoftre, dopo la pubblicazicre, a fine aprile, di un'edizione aggiomata dello siesso opiscolo,
i centanenis un nuove elence - divise per aree territoriali — delle aziende impegnate nel settore,
si sono intensificate le azion|, perlopit di carattere vandalico, contro filiali del gruppo Poste lialia-
ne, ritenuto anch'esso complice dai meccanisme di espufsione degli straniert frregalari, in quanio
proprietario di una compagnia aerea impegnata re! rimpatrio def migranti, Al primi di giugne sone
state anche tentate alcune azioni incendiarie ai danni di uffici postadi di Torino, Bolegna e Genova,
verosimilmente can intento di efevare il fivello delia protesta contro I'aspette specifico delle cd.
deportazion. iniziative analoghe sono state condotte negii ultind mesi dali’anno anche In altre citid,

Anche nel 2016 ¢ proseguito Pimpe-
gno dell’area libertaria sul [ronie ostile alle
Grandi Opere, le nocivitd ¢ lu leenologia, regi-
strando atti di sabotaggio conwro obicltivi
collegati a linee TAV fuort del territorio
d'elezione valsusino e stratture di teleco-
municazione, in particolare ripetitorl tele-
fonict, "Tall azioni sono solilamente riven-
dicate in forma anorima con comunicall
diffusi sul web nei quali motivazioni di ca-
rattere mmnbicntalista e antirepressivo si in-
trecciano con espressioni di solidarictd per
militanti inguisitl,

In prospettiva, potrebbero essere prosi
i mira anche obiettivi collegati al progetto
del gasdotto TAP, contro cui si € intensifica-
ta la propaganda denigratoria.

5i & vilevato, infine, un aumenio dell’im-
pegno propagandistico e operativo — ¢on
iniziative di basse profilo — contvo la guerra c

il suo indore, nel tentativo di promuovere

un andimititarismo sovversive che si concretizzi
in azioni divetie sul territorio. Allo scopo sono
stati divalgati ea-fine documenti vold a indi-
viduare ¢ mappare la presenza ilitare n
Ialia. Tale impegno potrebbe intensificarsi
i relazione ad un maggiore coinvolgimenio
del nostro Paese in missiond internazionali
e in ativitd di stabilizzazione all'iuterno det
principali teatrd di erisi medioricntale non-
chic ulllimpiego di soldati nella prevenzione
antiterrorismo ¢ nella gestone dell’emer-
genza immigrazione.

Sal versante estere, Vatenzione deli’in-

[l

._ stata rivolta, tra Paltro, al dia-
logo ideologico-operativo tra compagini ¢
individualita dell’area nazienale ed omo-
loghe formazioni stranicre lmpegnate
su comumni fematiche di lotta, tra le quali
quelte apt-civilizzazione, auti-sistema ed in
solidarieta con 1 pmgioniert polifici. In part-

colare, sonao state monitorate le proieyvioni
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internazionzli della FAI/FRI, con specili-
co riguarde alle iniziative contro obietlivi
strategici all’estero all'mdirizze di simbol:
di civilizzazione e globalizzazione, nonché ver-
50 1 cd. struments della vepressions — soggetl e
struthare preposti, a vario titolo e forma, al
controllo sociale ed alla detenzione — oltre
che nei confrontl dei “poteri economico-finan-
ziew?T, dei mezzi di cormunicazione, delle
strurture di “sfruttamento delle risovse ambien-
tali e di svilupipa teenologice”.

In tale cornice, i ¢ ulteriormente con-
fermata Pesistenza di rapport privilegiati
wa gli informali taliani ¢ gl omologhi greci

della citata Cospirazione delle Cellule di Fueco,

Gli esigui ambientl mar-
xistileninisd  rivoluzionari

sonio rsultat, in continuita

cont gli ulthmi anni, prio-
ritariamente impegnali in
attivitd teorico-propagandi-
stica, mesa a tramandare
il ricordo della stagione brigatista, nonché
ad attualizzame il messaggio ideologico.
Lo scopo & di contribuire al proselitismo
e alla formazione di nuove leve, ponendo
quindi le basi per una futura “ricosiruziene/
unificazsone delle fovze”. Funzionale a divalga-
re esperienza lottarmatista & la solidaricta a
“rivoluzionari prigionieri”, sviluppata pure
in contesti internazionali, con riferimento
anche a formazioni terroristiche Llttora at-
tive, in particelare in Gredia.

Tali circuit, peraliro consapevoli delle
condizioni di isolamento ¢ deholezza in

cui versano, intrattengono relazioui con la

composila arca antagonista, partecipanda
ad alcune campagne di lotta, nel entativo
di influenzarne la connotaziene pelitica,
volgendola da una dimensione meramen-
te rivendicativa 2 una postura di irriducibi-
le contrapposizione classe/Stato, in modo
da ribadire la persistente necessita di un
radicale sovvertimento del sistema costi-
tiito. Si assiste, cosi, all’adestone di realta
di matrice rivoluzionaria - seppure con i
necessari distinguo ideologici — a pitt am-

pie e trasversali mobilitazioni, specie sul

fronie dell’ antivepressione, delin solidarieta
alla causa palestinese, della protesta socia-
le (emergenza abitativa, problematiche oc-
cupazionail ecc.).
Suumenizle altenzione & rivolid -
popolazione immigrata, consider

ponenie essenziale del nuovo prolelar

geopolitiche ritenute espressioni del con-
flirto di classe ¢ dellaruimperialismo, con
attivita di propaganda, sensibilizzazione ¢
sostegno a favore delle repubbliche filo-
russe in Ucraina, dellopposizone comn-
nistz in Turchia ¢ della sooluzione curda nel
Rojava. Va infine emergendo {aspirazione
a costituire nel nostro Paese un movimen-
to condro la guerra, suscettibile di cssere de-
clinato ~ da parte di questi ambienti ~ in
chiave di solidarietd di classe incondizionala @
futlt © popoli aggredili ¢ resistenis,

In linea & analisi, componenti di matri-
ce rivelizionaria potrebbero individuare in

particolari tensioni nello scenario politico
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e sociale nazionale e internadonale 'occa-
sione per azioni di medesto spessore ope-
rative, nell’intento di affermare la validitd
della “propaganda armata” e di provocare

adesioni e fenomeni emulativi,

Nel del 20186,

Pattivistno delle compagi-

{0150

ni d'area si & {ocalizzato

sul contrasto alle politiche
cconomiche del Governo e
alle misure di contenimen-
to del deficit richieste dalla
UE, riverberandosi sul molteplicl frond le-
gaut al disagio socale, con riferimento, in
particolare, alle problematiche del reddi-
10/salario, casa, beni comuni.

in tale scenario, 1 moviments per Pabitare
hanno intensificato Iimpegno propagan-
1

colebrazioni del’Anno Santo straordinario

distico siruuando i rilicvo mediatico del

nel tentativo di conferire visibilia ¢ spes-
sore alle proprie istanze di protesta. Nella
propaganda di settore §1 & rimarcato conte
Vevento giubilare, ipocritamenie dedicalo alle
misericovdia, abbia comporta un impegno
sociale solo di fecciate, fornendo occasione
per speculazioni affaristiche ¢ spreco di ri-
sorse. Sul versanice “di piazza”, Parea anta-
gonista, probabibente anche a causa della
sua frammentazione, non & riuscita a coin-
volgere nella mobilitazione i nuovo proleta-

riato wrbano.

cliultima parie dell’anne e varic
componenti del movimento hanno recupe-
rale wiy certa eocsione intorno alla came-

pagna per il NO al referendum costirozio-

nale, percepita come un obiellivo lattico ¢
ur’occasione propizia per coinvolgere nel
processo conllituale le varie istanze sociali
che si oppongonoe ai Governo.

Da pil parit & stata evidenziata la ne-
cessitd i clevare il livella di protesta in-
terpretando adeguararmente e dando vooe
al diffuso disagio che si vive in particolarc
nelle periferie, reputate luogo simbolo del-
la disugnaglianza sociale, nonché importante
bacino da sfrutlare per Pattivismo di piazza.

Tuttavia, nonestante Uintense impegno
propagandistico profuso dagli ambicnd
d'area, la manifesiazione nazienale, tenu-
tasi a Roma il 27 novembre 2016, non ha
fatto regisirare Pimnpatto atleso in termini
di conflitiualita sociale.

Rinnovata rilevanza strategica ha pro-
grossivamente assunto la campagna i lotia

i solidarield ai migranti ¢ & feofughi in Juga

dai contesti beilici, reputata particolarmen-
le paganie per la sua rasversalita,

Al centro dei rilievi oritici delle varice
formuazioni € gruppi darca si pongono le
politiche di chixsure in materia di gestione
dei flussi migraterd, improntate, nell’ottica
attagouistd, al contenbmento ¢ alla repres-

stone, anrziché all’accoglienza, e lnzionali

a una crescente militarizzazione det confini
tra ghi Srati.

La questione migratovia ha offerto alle
componenti dell’area anarchica ¢ antagoni-
sta Popportunitd di rivmovare cfficaci siner-
gic transnazionall. Significative, a il propo-
sito, le inmiziative promosse dagh ambienti
anlagonist nazionali, in collaboraziorne con

analoghi moviment curopet, nel Pacst mag-
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giormente interessati dal fenomeno, in par-
vcolare tra Grecia e Macedonia e al confine
con VAustria. Nel contempo, la condivisa
visione antirazzista e antifascista ha conu-
nualo u mativare la contrapposizione con le
compagini della desura esirema impegnate a
fomentare strumentaimente alcunc sittario-
mi di diffusa tersione sociale in chiave anti-
immigrati ¢ a cavalcare il disagio popolare
a find di proselitismo, innescando potenziali

derive xenolobe e razziste.

Crescente rilicvo, sia propagandistico che
di piazza, ha rivestito, specie alla huce del pro-
gressivo allargamento dei teawi di conflito,

I temanca aniimilisarista (wds. box n. I8).

Sul versanite delle lotie ambientaliste,
la campuagna conre PAlta Velocita in Val
di Susa, considerata emblema delle lotle &7
resistenza popolare contro e émposiziond dello
Stato, ha adraversato una [ase di minor vi-

gore, anche a causa del persistere delle di-

Lattivismo in chiave antimilitarista si & radotie in un'intensificazicne delia propaganda &
troinformativa, diffusa sia in refe che nei circuiti d'area, che ha stigmatizzato, tra ghi altri aspettif\l'ég..
percepita intensificazione delle politiche aulorifarie e repressive in ambito nazionale e it profago-
nisma delf’ Unione Eurapea, indicata come nuove pole dell' imperiatismio capitalista, potenzigimente
afternative e autonamo rispetto a quello statunilense.

Gli sviluppi dello scenario libico hanio contribuito a stimolare alcune riflessioni: 'timpegno sta-
tunitense nel Paese nordafricano e stato, infattt, bollato come ur’ aperaziane neocoloniale & critiche
sono state poi rivolte al ruolo di supporto fegistico dell'ltalia.

Sul versante della mokhilitazione, significativi segnali di effervescenza si sono registrati nei con-
{esti isolani, tradizionalmente percepiti come simboli della colenizzazione imperiafisia statunitense.
in particolare, talune component dell’area sarda hanno avviato una campagna di sensibilizzazione
sul tema dell' occupazione miiitars dell’isola, finalizzata a costruire un moviments df massa organiz-
zafo e & delineare un percorso di fotta contro fe basi e le servitl militari, df cui si reclama ia chiusura,
fa honifica e la restituzione alle popolazioni.

indicazioni di un Fnnovato attivismo sono giunte anche dalt'area siciliana, che, dopo una fase di
depotenziamento della protesta, ha mostrato di seguire con interesse gli sviluppi giudiziart inerenti
al sistema salelftare MUOS di Nisceri, specie a seguilo del provvedimento di dissequesiro dell'im-
pianto satellitars avvenuto in agosto. In questo contesto sono emersi, inoltre, i primi segnali di pro-
positl contestativi in direzione del Vertice G7 in programma a Taormina (ME) il 26 e 27 maggio 2017.
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vergenze strategico-operative tra gli attivisti
anarchici ¢ Je altre componenti valligiane
che animano la protesia.

del

No TAV ha continuato ad avere rilievo cen-

Nelle linee d’azionc HOVLITICTITO
trale la tematica della repressione, alla luce
della stigmatizzata recrudescenza dell’ati-
vitd investigativa nei confronti dei milltand,
considerata un tentativo di indmidazione fi-
nalizzaio a disarticolare la protesta. In tale
quadre, sono proseguite le iniziadve di so-
stegno agli attivist! ¢ | presidi di selidarierd,
specie in concomitanza delle udienze dei
proccdimenti giudiziari.

Anche il movimento Ne TAV No Tero
Velico, che si oppone alla costrurione del-
Iz linea del *Valico dei Giovi”, wra Liguria
e Piemonte, ha fatto segnare una fase di
ridimensionamento operativo, downua, fra
Paltre, alla scarsa presa delle inixative &
mohilitazione sulla popolazione locale,

Una erescente atlenzione ha suscitato it
progeito Alta Velocita/Alta Capacit: Napo-
Li-Bari, opera attualmente in fase avanzata
di costruzione nell’area del casertano ¢ del
napoletano, che si va profilando come un
ambiia suscettibile di sviluppl contestativi.
Nella pubblicistica d’area viene sortolineato
come Uinfrastriiura arrechera un danno
irreversibile a un territorio ¢id pericolosa-
mente minacciato da alre nocivitd, Rilievi
critici vengona inolure wiosst in chiave anti-

militarisia, potendo la linea rappresentare

NATO verso 1 Baleani e urt'infrastruttura -

le allo spostamento di wominl ¢ mezzi verso lo

scenario di grevig mediovientale,

Sone, inaluce, pr(}scguitt‘ le campagne
No TAP, coniro il gasdotto che dovrebbe
poriare it gas delPAzerbaijan sulle coste pu-
glies: del Salento, Ne Grandi Navi, che con-
testa il passaggio nella laguna vencia delle
imbarcazioni da erocicra ¢ di quclle com-
merciali di grosso tonnellaggio, e No TRIV,
in opposizione alle perforazioni dei fonda-
It marini ¢ del sottesuolo per la ricerca di
petrolio e gas, che, sorte come movimenti
spontanei di cittadini, hanno rapidamente
attiraio attenzione di formazioni d’area.

Segnali di interesse solidale sono giun-
1i anche nei riguardi defla mobilitazione
contro la riforma del mercato del lavore in
Francia, nelle cui piazze, secondo Poitica
antagonisia, si sarchbe sviluppato |"embrione
dinna rivolta eseraplare per la classe opera-
ta italiana. Al proposito, sono state rimar-
cate signilicative analogic con i conlenun
del Jobs Actitallano, anch’esso stigmatizzalo
come un provvedimento dai contenud én-
giusti ¢ andioperai inposto dalla UL,

Sul fronte occuparionale, le formazio-
nl oltranziste, Interessate a strumentalizza-
re vertenze @ siliazioni di (ensione, hanno
continuato ad inconirare difficoltd a pro-
porsi come cfficace alternativa al sindacatl
tadizionali, fatta eccezione per gli ambiti
lavorativi meno strurturati o connotat da
una divnensione di estrema precarietd.
Tra i settori pitt permeabili alle dinamiche
contrappositive  hanneo continuato ad evi-
denziars quelli del eall comier & delle coo-
perative operanti nel comparto della logi-
sticw, ove viene tmpiegata manodopera in

prevalenza straniera. In tale ultimo seitore
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il blocco delle merci e la consegnente pa-
ralisi dell’attivitd sono siatl ciclicamente
“agitati” come il migliore strumento di
lotta, da adoperarsi in maniera sistematica

per innescare il confiils.

Il quadro della destra
radicale ha contimato ad

evidenziare divisiond inter-

ne e dinamiche competi-
tive, che hanno prechiso

una pit incisiva azione

comune, nonostance 1'esi-
stenza di alcuni condivisi orientamenti sul-
le tematiche di maggiore attualita,

Le formazioni pill rappresentative, che

ambiscono a un accreditamento cletiora-

le, hanno incentrato laltivita propagan--

distica, rivelia sopratmutio ai contesti gio-
vanill ¢ alle [asce sociali pidl disagiate, su
argomenti di richiame come la sicurezza
neile periferic degradate del centri urba-
ni, le preblematiche ecconomico-abitative
“degli italiant” e Yoccupazione, nonché la
critica nei confronti del sistema bancario e
dell’Unione Europea.

In particolare Pemergenza migratoria,
ritemuta tra i temi pilh remunerativi in rer-
mini di visibilitd ¢ consensi, ha ricoperto
un ruolo centrale nelle strategie politiche
delle principali organizzazioni che, nel ten-
tative di cavalcare in modo strumentale il
fenomeno, facende leva sul malessere della
popolazione maggiormente colpita dalia
congiuniura econorica ¢ dalla contrazio-
nc del welfare, hanno sviluppato un'artico-

lata campagna propagandistica ¢ contesta-

tiva (manifestazion), presidi, altacchinaggi,
Jlash moby contro miigranti ¢ struttire pub-
bliche e private destinate all'accoghicnza,
influenzando indirettamente anche la co-
stituzione di “comitati cittadini” di protesta.

Benché lo scenario nazionale rimanga
al momento distante da quello di aliri Paesi
europei — dove la pin clevata presenza di

militanti neonazisti ha conferito alla prote-

sta accenti violentermente xenofobi, talvolta
anche contro le locall comuird rmusulma-
ne - sussiste il rischio di “contaminazoni”,
per cffero emulativo e sulla scia di event
di particolarc clamore, come nel caso di at-
lentatl terroristict di matrice islamica.

I principali attori della destra 14::1;99(1":-%‘;‘%\%

. . . A
le hanno cvidenziato inollre una spiecat

i
!

proiezione intermazionale, in gugn
I
teressatl a individuare, al [ini cleliii et

delle radict einico-caliarali della "\‘\
potenziali referent e alleati in ¢hiav
USA ¢ anui-UL.

Indicative, necl senso, la realizzazione
H manifestazioni congiunte con formazio-
ni identitarie europee e il consolidamento
dei contatti con omeloghi gruppi stranieri,
in funvione delie sviluppo di realtd tran-
snazionali, attestale su posizioni file-russe.
Non & mancata 'atzenzione degli ambienti
d’area per il teatro mediorientale, segnata-
mente siriano, oggelto di iniziative a favore
delia popolazione locale ¢ a sostegno del
Presidente Assad.

I area skinhead, referente di crculti in-
ternazionali neonarzisti ¢ xenofobi, dopo
una fase di auivismo, sopratiutto sui emi

dell’anti-iimmigrazione, ha falto regisira-




Relaziong sulla politica dell'informazione per la sicurezza — 2016

re una flessione dell’tmpegno piti pretias

mente politico, E rimasta quindi priovitaria

Vorganizzazione di event musicali d’area

4 carattere internazionale, cul partecipano
attivisti italiani e stranicri, quale la keruesse
Europa Awake, 1cniatast a novembre in pro-
vincia di Milano. Gl Agppening, pur aven-
do uno scopo ludico e aggregativo, souo
funzionali al consolidamento del vappord
con omologhi gruppl esterd, alla raccolta
di fondi a sostegno di militanti colnvolti in
procedimenti givdiziarl e alla diffusione -
atiraverso i testi delle canzoni - di una pro-
paganda nazifascista ¢ xenofoba. In Alto
Adige intanto sono proseguili i contatd ra
locali realtd skin germanotone e analoghe
formazioni tedesche attestale su posizioni
neonaziste € razziste, che poirebbero, in
prospetiiva, sfociare in iniziative comuni in
tetna di contrasto all’immigrasdone.
Sodalizi minori, dal cante loro, si

sono impegnatl in un’attivitd essenzial-

mente propagandistica che, connotata
da orfentamenti oltranzisii, non & parsa
comungue in grado di aggregare signifi-
cativi consensi,

Sul pranoe previsionale, si ridene, infing,
che continueranno a verificarst episodi di
contrapposizione (provocarioni, aggressio-
ni ¢ dammeggiamenti di sedi} cou frange
dell’estrema sinisira, per effetto sia deila
mobilitazione concorrenziale su tematiche
socially da parte di entrambi gli schieramen-
ti, sia delle visioni contrapposie in tema di
Iminigrazione.

In generale, il diffondersi in ambito cu-
ropea di istanze populiste ¢ nazionaliste,
nonché di sempre piQ estesl tmort ed in-
sofferenze verso la presenza extracomuni-
taria, tende ad essere percepito tra i gruppi
della destra radicale come un’opporaunitid
per acerescere i proprio spazio politico,
incremeilo

determinando  pertanto un

della correlata attivied di mohbilitaxione,
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SCENARI E TENDENZE: UNA SINTESI

11 2016 ha rappresentato un annoe di -
levant cvoluzioni ed accelerazioni geopo-
litiche, economichc ¢ nel setore della si-
curezza, ponendo e premesse per un 2017
che si prospeita denso di opportuniid ma
anche di grand; sfide, complesse ¢ tra loro
mtercomnesse, con dinamiche passibili di
alterare nel lempo, in modo anche signifi-
cativo, lo scenario intermazionale e interno
che abbiamo conosciuto negli ultimi anni.
La sempre maggiore presa di coscienza
deila portata di tali sfide ¢ una accrescin-
ta percezione da parte dei cittadini delle
immediate ricadute di fenomeni esogeni e
globali nella loro vita quetidiana, compor-
teranmo per la Comunitd inwelligence un
impegno crescente, e la ricerca di metodi
e strument analitici ed operativi di sempre
maggiore cfficacia.

i terrorismo internazionale jihadisia,
nelle sue variegate manifestazioni, con-
tinuera ad avere centrale rilevanza. Una
sconfitta militare di DAESH ~ che ha dato

peraltro prova di feroce determing
cllicace resistenza — non cornp'(')i'l,;
rapida eliminazionc dcll’org'&ini
ma una sua parziale mitazion
seguire con forme diverse 1 suoi

di destabilizzazione ¢ dominio. Sc privie

deliavuvale wrritorialild o di gran parte -
i essa, Vorganizzazione di al Baghdadi
potrebbe da un lato accentuare ulterior -
mente la risposta asirnetrica, dall’altro

assumere in modo crescente Je modali-

ta di radicamento c¢he da tempo caratte-

rizzano af Qaida, ancora atlva ¢ vitale su

molteplici scenari. Questultima, in virm

delle difficoltd in cui versa la formazione
concarrente, ha dato segnali di voler ri-

lanciare la propria azione in una sorta di
competizione con DAESH per ia leadership

sul jrhad mondiale. Entrambe le organiz-

zazioni comntinueranno a promugvere il

proprio messaggio prosclitista ed azioni

mnpaitanti, quali atlentali su vasta scala da

parte dei propri esponenti o attacchi di va-
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ria natura ad opera dei cd. fupr solitari o di

microcellule, Peraltro, se in alcuni scenari

il terrorismo jihadista appare in atfanno,
esso continua ad espandersi e a rafforzarsi
in modo preccoupante in altrl quadrant,
quall il Sud-Fst asiatico, 'Alghanistan ¢
I’Afvica subsahariana e in quello Hmitrofo
dei Balcani. Rileva inolire come i} jihadi-
strio abbia tratto incoraggiamento e visibi-
litk, e quindi acorescinto la possibilita di
attivare in [wiuro seguaci e imitatori, dal
farto di avere intensificato con successo,
nel 2016, 1 propri attacchi ncl cuore stes-
so di molte Capitali, occidentali ¢ medio-
rientali, ed esteso timore ¢ apprensione
nel quotidiane a crescenti porziond della
popolazione, la quale, legitimamente, ti-
chiede accresciute misure di tutela.

Le sempre pi raffinale teeniche messe
a punte dal terrorismo, come lestimoniato
ad csempio dall’affinamente delle modali-
fd per promuovere Udnlite internel inlxia-
tive individoali, renderanno necessarto umn
coritinue perfezionamento delle modalit
operative volte a prevenire ¢ reprimere
Pazione jihadista, net vari settori del prose-
itrismio, dells propaganda, della promosio-
ne i arionl violente e nella dimensione di
confronto aperto. Cid comporterd anche
un zecresciuto ricorso zla collaborazione
delle comunitd straniere residenti nei vari
Paesi ed interessate 4 dissociarsi e distan-
zlarst «a fenomeni estremisti e violenil di
cul sone anch’esse sovenie vittime,

Tela di fondo della lotta al terrvori-
SIO sara una sempre maggiore collabo-

rarzione internazionalc anche nel settore

intelligence, tendenza risalente gia ulte-
riormente siressata ncl 20160 e che dovra
necessariamente crescere negli annid a ve-
nire, arricchendosi di nuove modalita e
strunentazioni.

Parallelamenie, in linca con una visio-
ne condivisa nei pia qualificati consessi
multilaterali, anche z livello nazionale 1a
strategia di prevenzione, con il concorso
del Comparto informalivo, dovrd sempre
pil articolarsi in misure funzionalmente
interconnesse, quali; il displegamento di
una conlronarrativa rivolia soprattiteo ad
un uditorio giovanile; Pattuazione di pro-
grammi di assistenza per soggetli espost
a rischio di radicalizzazione; la previsione
di percorsi di de-radicalizzazionc nei con-
fronti di coloro che rientrano dai teatri
di jikad.

Pure il fenomeno ~ che $ta assumen-
do wvalenza strutturale — rappresentato
dalle grandi migrazioni comporterd nel
2017 un erescente impegno di intelligen-
ce, anche per quante attiene alla raccol-
ta informativa necessaria per contrastare
adegratamente le organizzaxioni crimi-
nalt di trafficanti di esseri umani, ¢ cid
In Mt i leadri i cwi esse operano <on
sempre maggiore sistematicitd od effica-
ciz in wy'ottica di lrarming by doing, tanto
plit in considerazione di crescenti con-
taminazioni, soprattuito ncl Sahel e nel
Sud della Libia, tra nefwork criminali ¢
terroriasmo. Con il crescere, nclla crimi-
nalitd transazienale, del hivello di specia-
lizzazione, delle medalitd 41 (nanzizinen-

to, di trasporto e nei [alsi docunnentali,
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in un giro d'alfarl ormai deli’ordine di
miliardi di Furo, U'impegno dei Servizi di
Informazione sard sempre pint articolato
e complesso, anche perché determina la
necessita di proiettarsi ed operare anche
in scenari nuovi ed inediti ove andranno
stabilite sempre pill stretie collaborazioni
intergovernative e anche aziont di forma-
zlone e prevenzione i loco.

Lauivitd di monitoraggio continuera a
vedere fortemente impegnate le Agenzie in
relazione alie orisi geopolitiche che ci Jambi-
scono ¢ che seno passibili di avere nel nostra
Paesc dircute ¢ indirette ricadute, anche in
virtit della pariecipazione dell’ltalia a coali-
zioni internazionali ¢ della nostra perduran-
Le altiva presenza su nunicrosi scenart. Tulto
il bacino del Mediterraneo — di cul starmo al
centro — e 'area intera del Medio Oriente
allargato continuerd ad essere sollo pressio-
ne per le varic orisi aperte, la cui soluzione
si presenta complessa guanio complesso &lo
scenario che vi fa da sfondo. Quella di pit
irmediato impalto, che rigiarda la Libia,
richiedera crescente impegno stabilizzan-
e che [accia prevalere linteresse comune
del Pacse su divisioni, tnbalismo e perso-
nalismi, fattori che permeane forlemente
quella realid; ma il radicamento di wali fenc-
meni — rafforzato dal recente conflitio in-
terno — lascia intravedere anche per Panno
a venire una situazionc precaria, passibile
finanche di deteriorare. Non st intravedo-
no, poi, le premesse per una riduzione - a
breve — dell'incalzante azione offensiva del
Llerrorismo alVinterno del terriiorio egiziano

o nirco, condota con consapevole volontd

destabilizzante. Il conflitte in Siria ha por-
tato i} Pacse allo stremo e cid fa intravedere
crescente stanchezza nella popelazione, ma
Iereditd di odio e rancori accumuilatasi (e
la percezione di aleune componenti di com-
battere uno sconira esistenziale) rendera
communaque difficili e lunghe una effettiva
pacificarione sul terreno e la necessaria, co-
stosa ricostruzionc, stante anche la vitalitd
di cud DAESH continua a dar prova in quel
quadrante. In Iraq la resistenza della forma-
zione di al Baghdadi, pur in arretramento,
resta rilevante mentre, sul pit generale pia-
no politice interno, permangono osiacoli
alla realizzazionc & quella coesione nario-

nale, infira ed interseuaria, che sareb

cessaria Premessa per una normali
Lo Yemen vede/und

i

stenza della componente Houd moho

della situazione.

minata cd un crescente attivismo d\l D: ]
ed al (Qaida, acuite nello scorse dmlg
difficolii di controllo del ermorio da pa;iq
delle Autoritd; si prosperta pertanto una si-
tazione anch’essa di non facile e vicina so-
lurone, pur nella prostrazione dei vari con-
iendenti. Anche Vazione di Boke Haram n
Nigeria e Africa centrale continua a produr-
re instabilitd in numerose aree, medcndo
seriamente in difficoltd 1 locali governi. Ad
alimentare lua percerione di incertezea, gque-
sta volla nel Continente europceo, concorre
anche la cronicizzanonc della crisi ucraina ¢
la contestuale determinazione delle parti in
cansa a tutela del rispetiivi obiertivi di lungo
periodo. Auche scenari pitt lontani, in un
monda ormai globalizzato, continueranno

ad essere oggetto di atlenzione in relazione
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al fenomeno jihadista, come ' Afghanistan
< PAsia centrale, ricea di risorse, nonché i}
Sud-Est asiatico.

Per il 2017 si rawisano anche le pre-
messe per Pavvio di possibili cambiamen-
i, anche significativi, nel complessivo an-
damento del commercio internazionale
¢ nei fhssi di investimenti finanxnari, in
uit coniesto che poirebhe conoscere una
acuita competizione tra attori statuali ¢ (va
imprese di vard Paesi, a volte spregindicata
¢ senza esclusione di colpl. Gid richiederd,
specie nel caso ialiano dove la struttura
produtliiva fatta in prevalenza da piccole e
medie imprese rende le stesse pia valnera-
hili, un accreschuto impegno per la nostra
inlelligence — a sostegno dell’azione del
Governo e del Sistena Paese — in tre sere
sl fn primis, poer una interpretazione delle
tendenze magrocconomiche in evoluzione
discernendo, nel contesto defle stesse, aop-
portunita e minacce. Inn sccondo luogo, per
favorire e stimolare le dinamiche virtiose
¢ confacenti al nostri interessi, come — ad
esempio — la promerzione i investimenti
produttivi che arricchiscano il territoric
moleTming di competenze ¢ ocouparione,
In terzo logo, per prevenire nella wmiso-
ra del possibile i danni derivant da azieni
perniciose ed osiili, come gli nvestimenu
speculativi o miranti 4 indebolire il nostro
sislema (tramite sotirazione di know-how
a diffu-

stone di nouze fucrvianti, o da ogni altm

recnelogico e industriale), oppure

iniriativa pregiudizicvole. La crescita, in
numerosi Pacsi, di ampie fasce di disagio

e hisogno cd il ridimensionamento di mol-

ti sistemi i welfare renderanno peraltro la
competizione cconomica sempre pill vitale
anche rz Stud radizioniahmente allineati
¢ membri degli stessi consessi internazio-
nall. Anche la nitela degli asser nasionali
di pubblico intcresse ha assunte ulteriore
valenza negli ultimi anni ¢ si consolidera
nel ternpo, in guanto la crescente circola-
rione di flussi inanziari rende pit difficile
distinguere wa investimenti sireltamernte
finanziari ed azioni ostili come acquisizio-
ni di conirollo con finalitd strategiche. Di
assohuto rilicvo per 'anno a venive & anche
Pazione informativa a iutcla del sistema
bhancario ¢ finanziario. Andranne inoltre
segulte con inumuiala attenzione e tema-
tiche attinentl ai mercati internazionali
dell’energia, fondamentali per la siabilitd
stessa del nostro Paese.

Sul plano pitl stretamente interno,

enie estensio-

inolire, si ravvisa una persis

ne dellinfluenz

della grande arlminalita
organizzata sul tessuto imprenditoriale, an-
che al line di riciclare gli ingend provent
derivanii da traffici illeciti, soprattutio di
stupefacent], influenza resa pin perniciosa
dalla accresciwta valnerabilitd di mole ope-
vatori a causa di un pin seletitvo accesso al
credito ¢ della tendenza delle organizzazio-
ni di stampe mafiose o fomentare la corro
zione. L'attivita informativa su tale versan-
te sard dunque anche per Panno a venire

un impegnio rilevante per i Comparto, spe-

cie se 8i tienie conts della improvogabile ne-
cessitd di ricostruzione delle aree colpite da
terremoti ¢ della conseguente importanza

di una vigilanza attenta ¢ approfondita.
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Anche Vltalia, come mold Paesi, conti-
nuerd nel 2017, nonostante 'avelata ripresa,
a risentire delle conseguenze della hunga
crisi iniziata nel 2008, E un clima economi-
co che molte famiglic viveno con difficoltd
e disagio, che powebbe favorire Finsorgere
di una maggiore conflittualitd sociale a sua
volta alimentata e strumenizliziata da parte
di componenti antagoniste per riporiare at-
tenzione e attualita atle loro istanze, <3 ax
potrebhe essere corollario una accresciuta
mobilitazione di frange estremiste di oppo-
slo orientamento. Sono fenomeni da moni-
torare anche a [ini preventivi nelle loro varic
espressioni ¢ manifestazion, temiio anche
conio del fatto che 'italia ospitera nume-
rost eventi internazionall di rilieveo, tra ¢ui
guelli legail alla Presidenza di turno del G7.
Parallelamente, ristretti eircuiti che s} richia-
mano all'esperienza degli "anni di piombo™
continuano a ricercare spunti teorici per at-
walizzare il messaggio rivoluzionario.

Un macrosettore che stz conoscendo
un’importanza  esponenzialmente  cre-
scente per le attivitd di intelligence — come
pitt estesamente evidenziato nell’apposi-
1o aunesso — € poi guello, in twmultuosa

evolugione, del eyber. L'opinione pubblica

sta acquisendo orescente consapevolerza
delle grandi opportunitd derivant dallo
sviluppo tecnologico, ma anche delle cre-
scenti sfide securitarie e delle mminacee che
csso determina. 11 funzionamento delle
maderne socicld € divenuto, mai come in
passale, completamente dipendente dalla
teenologia senza che, in moltl casi, si s1a-

no in parallclo sviluppate adeguale difese.

Struttare di governo, banche, borsa, ussef
strategici e quant’aliro sono oggi pin che
mai espost, Viviamo una fase in cul atto-
ri starall ostili maz anche organizzazioni
criminali, gruppi terroristi o aniagonisti,
fanatici di varia natura o anche singoh in-
dividui, beneficiano sovente nel cpberspace
di un gap securitario chic deve essere, in
larga misura, rapidamente celmato, ¢ che
comungue sard in future oggetto di una
contlinua evoluzione, con forme di aggres- |
sione sempre pin sofisticate. 11 Comparto

sard pertanto chiamato a dare il suo fon-

damentale contributo accentuando ulte-

riormente la sna pianificazione stralegic
| o

v

nel cyberspace, ¢ le sue capacild operatiy

portanza per la stessa compelitivita inter-
nazionale, e quindi  per la soprayvivenza
del Pacse.

Emerge, alla luce di guanto sopra, un
quadro dinamico ¢ complesso, denso d;
opportunita ma net contempo di incognite
e difficolia che richiedera, anche nel 2017,
alle donne e gli vomini delPintelligence
italiana uno straordinario impegno, Pado-
zione di conoscenze ¢ metodi in continua
ed incessante cvoluzione ed un grande sfor-
zo di integrazione con gh alii Organismi
dello Stato, in un’azione sistemica a tutela
della sicurezza che € per il cittadino bene
primario ¢ presupposto neecssario ¢ impre-

scindibile della liberta individuale.
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Premessa

quest’anno il Documento di Sicurezza Nazionale-DSN ¢ stalo

pato lange due dirctivici: quella relativa alle evoluzioni archiLcL'hi__}

li, dedicata a} potenziamento delle capacitd cibernetiche del nostro™
Pacse; quella di natura fenomenclogica, incentrata sulla minaccia
cyber che ha interessato soggelli ritevanti sotto il profilo della sicurez
za nazionale.

Il prime [Hlonc ha riseniilo di aleuni importanti “fattori di spinta”
sia endogeni che esogeni al sistema-Paese. Tra 1 primi va annoverala
I'esperienza maturata a partive dal 2013, anno di adozione del provve-
dimento che ha delineate Parchitettura nazionale cyber dell’ftalia, gra-
zie alla quale ¢ stara acquisita una maggiore conoscenza sia dei punt
di forza ¢ di debolezza del nostro sistema, sia della rmuievolezza senza
precedenti assunta dalla minaccia cibernetica. Tale aceresciuta consa-
pevolezza ha coslituito il punto di partenza di una riflessione volta ad
individuare sohizioni in grado di assicurare il costante adeguamenio
degli strumenti di risposta rispetto alla minaccia ed alla naturale evo-

Iusione degli scenan.
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A rendere elfeuiva rale riflessione ha contribuito, poi, lo stanzia-
mento stracrdinario operato dal Governo neil’ambito della legge di
stabilita 2016, volto a garantire un significativo Incremento delle ca-
pacita cibernetiche del Paese e ad assicurare, attraverso lo sviluppo di
progetinalita di sistema, il potenziamentoe della sicurezza informarica
nazionale.

Tra i fattori esogeni, il dato di rilicvo ¢ stato Padozione, i 6 uglio
2616, della Dircuiva UF. 2016/ 1148, recante “misure per wn Boello comune
elevato di sicurezza delle reli e ded yistemi infirmatior nell' Unione” (c.d. Divet-
tiva NIS - Network and Information Systems). Liapprovazicoe di wle Di
rertiva — che dovra cssere recepita nell’ordinamento nazionale entro
il maggio 2018 — ha rappresentate Poccasione per Passunzione di pid
ruiraic azioni di manuienziene delle sruttire poste a presidio dello spa-
zio cibernetico, parte delle guah gia previste dall’esercizio di revisione
che b inleressato gh arti di indirizzo srrategico (i1 Quadro Strategico
Nuzionale) ed operativo (il Piano Nazonale).

La seconda dirciirice del presente Documento rimanda alle funzio-
ni proprie deflintelligence, swrettamente corrclate allo stato delia mi-
naccia cibernetica in Italiz e alle sue possibili evoluzioni. In tale ambi-
to, it Compario ha continuate a sviluppare stramenti per reundere pit
efficace la prevenzione della minaccia. Questidiima, in particolare, €
risultata caratterizzata da un elevato grade di cterogeneita e dinzmi-
sma teenologico © da una diversificazione degli obicutivi, delle mnodalita
atluative ¢ delle finalitd di atiacco in base alle different matrici: si &
passati da quelle pitd rilevanii in termint di rischi per ghi assef critict ¢
strategici nazionali a quelle connesse al cybercrime, al cpber-espionage ed
alla cyberwarfare, il cui confine disuntivo appare sempre pin sfumato,
sino a quella hacktivista e all’uso, da parte di grappt terroristied, di risor-
se informaiiche per Analita di proselitismo e propaganda.

I le quadro, il Comparto ha incentrato Pattenyone sul monito-
raggic e silla ricerca di indicatori della minaccia, specie quella di na-
tara avanzata e persisicnie, cosi da individuarne principali diretirici o

paradigini corportameniali.




Allegato alla Refazione sulla politica dsll'informaziona per fa sicurezza 2016 — ai sensi dell'art. 38, co. T bls, tegge 124/07

Anche nel 2016 il Comparto ha continuaro ad accrescere le proprie
capacitd di delechion, response ed altribution, molliplicando gli sforzi per
far fronte ad una minaccia che ha continuato a far registrare una cre-
scita non solo in termini quantitativi ma anche qualitativi, sopracuco
ncl caso delle minacee di Upo avanzato e persistente. Le difficolid insite
nella lors rilevazione e auribuzione continuano a rendere pagante il

ricorso ad attivitd malevole nello spazio cibernedco.
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Comparto inteiligence.

Potenziamento delle
capacita cibernetiche
nazionall

In linea di continuit con ghi esereizi avwiati nel 2013, il DIS ha ope

T

o attraverso due strumenid: il Tavoro Teemico Crasr TTC per garantive

le attivita di raccordo interdstituzionale; il Tavoro Teenico Imprese-TT]

per rafforzare il artenariate Pubblico-Privato (PPP).

11 2616 ha costituito per il TTC un significativo punte di svolia. Gli

esiti della verifica dell’auuazione del Piano Nazionale riferito al 2014-

MEMBRI DEL TTC

Iinistero degli Affari Esteri e della
Cooperazione Internazionale;
Ministero dell‘internc;

Ministero della Giustizia,
Ministero delia Difesa;

Ministerc deli'Economia e delie Finanzs; |

Ministerc detlo Sviluppo Economicao,
Agenzia per I'falia Digitale;
Nucieo per la Sicurezza Cibernatica,

20315 - che hanno conscntito di ritevare il livelle
di erescita degli assettl ¢yber nazionali e la loto
capacitd di rispondere alle shide/opportunita
offerie dallo spazio cibernetico — sono stati il
punto di partenza del processo di revisione del-
lo nuove Piano, valide per il 2016-2018.

Tale processo ha interessato, olire al Piano
Nazionale, anche il Quadro Strategico, al fine

di verificarne U'atinalita e di procedere al loro
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aggiornamenio in ragione del mu@io scenario di riferimento, specie
avuto riguardo alla richiarnata Direttiva UFE in materia di sicurezza di
Netwwork and Information Systems (N18), T’ ablettivo pit significativo di tale
revisione € stato quello di pervenire alla definizione di strurent per
rendere pill efficace Pattuazione degli indiviezd sirategici ¢ operativi fis-
sali nei predetti documenti ¢ pit roisurabili le azioni progetiuali che da
esst scaturiscono.

Souo il profilo del metodo, la revisione ¢ stata posta in essere secon-
do un articslato ¢ ben definito processo di lavoro {vds. Figure 0} che,

in sede di TTC, non si &

grazie allo sviluppo di tna dinamica sinergic
limitato ad operare un mero aggiornamento dei richiamati decumenti,
ma ha preso in censiderazione differend piani - giuridico-normative,
organizzalivo ¢ finanziario ~ atraverso cul sviluppare Vazione di poten-
ziamento delle capacitd cibernetiche del Pacse,

Le dirctirici che hanne inciso sul processo di revisione hauno ri-

uardato lo sviluppo delle capacitd di prevenzione ¢ reasione ad even-

ti cibernetici, ambito nel quale si sono evidenyiale nel biennio con-

chiser le pig rilevanti eriiicitd, ¢ Vindispensabile coinvolgimento dcl

PTRE =T

Figura 1 - Rewsione del Quiadro Stedegico Naziorale & del Piano Nuzionale 2016-2018
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scllare privato ai fini della protezione delle infrastrutture critiche/
strategiche navionali e dell’erogazione di servizi cssenziali. Aspetri,
questi, sui quali si focalizza con rinnovaia atrenzione la citata Direttiva
NIS. Per un approfondimento sulle novitd introdotie dalla stessa, si
veda la scheda nel box 1.

Gli esiti dell’esercizio di verifica hanno costituito vn utile parametro
di riferimento anche per Penuclearione delle artivita poste in essere
dali’Italia ai ini dell’atmazione del primo ¢ del secondo pacchetio delle

misure OSCE (Organization for Securily and Co-operation in Europe), le ed.

La Direttiva NIS prevede: A

* sul piano strategico: l'adozione dt una strategia nazionale NIS, éijé
contempli 1a fissazione .di obiettivi e priorita, delinei I'architetiura cd{
govemno (comprensiva di ruoli e resporsabliitd atiribuite ai diversi sogge
preveda programmi di sensibilizzazione (awareness), piani di ricerca
sviluppo, nonché renda operativo un piano di vajutazione dei rischi;

¢ syl versante architetturale e operative:

« Jistituzione di una (o pit} Auterita nazionale NIS e di un punto unico
di contatto nazionale per la ricezione delie notifiche di incidenti e la
cooperazione alia ora risoluzicne;

* la costituzione di uno ¢ pil Computer Sectuity Ineident Response
Teams (CSIRTS), cui & — ira Paltro -~ atiribuita la responsabilitd deila
gestione degli incidenti e dei rischi, cen specifico riferimente a quelki
che dovessero interessare gli operatori di servizi essenziali, dovendo
farnire loro supporto per la risoluzione degh incidenti di impatto
significativo;

= specifici obblighi di sicurezza informatica per:

— gli operatori di servizi essenziali (nei setiori dell'energia,
del trasporio, bancario e finanziario, sanitarfo, idrico e delle
infrastrutture digitaki);

-~ ifarnitori di servizi digitali (come i motori di ricerca on-fing, i negozi
on-fing, | sexvizl di cloud computing),

tra cui I'obblige della tempestiva notifica all'Autorita nazienale NIS

degli incidenti informatici subiti.

N e
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“Confidence Building Measwres (CBMs) to veduee the visks of conflict stemming

Sfrom the wse of informafion and communication lechnologies”, adouate dal
Consiglio permanente di quella organizzazione mediante le Decisioni
del 3 dicembre 2013 ¢ del 10 marzo 2016.

I TTC ha seguito anche gh sviluppi maturat sulla materia ober in
sede di Alleanza Atdantica. Sono st oggetto di particolare attenzione i
riconoscimento, nel corse del summit NATO tenutosi a Varsavia dall’8
al 9 luglio 2016, dcl eyberspazio quale nuovo dominio operativo ¢ della
necessitd che in esso la NATO debba “defend itself as effectively as if does
tn the aiy, on land, and af sea”. A dare conereterya a tale passagglo hanno
coniribuito, da una parte, gli Alleati con I'impegno a rafforzare, attra-
versa il “Cyber Defence Pledge”, le rispettive difese ciborngtiche e, dall’al-
ro, Vadozione di un meccanismo di misurazione dell’attuazione di tali
obiettivi da parte dell’ Alleanza.

' Tavolo Tecndco Cyber, inolre, quale tavole di raccorde Interdstiu-
7ionale, ha contribuito allo sviluppo dei favori ¢ delle azioni concertate
di sicurezza cihernelica proposte nel’ambito det Cyber Expert Group Mee
itng del G7 Finanza ed Energia, anche in vista della prossima presidenza
italiana del “Gruppo dei setie™

Vale poi evidenmare le interlocuzioni tenute dal Comparto con Ban-
ca d'Tralia sul fronte della costituzione di an CERT Finansdario che —
istituito nel dicembre 2016 in seguito ad un accordo tra Banca d'Italia,
Associazione Bancaria Ilaliana (ABI) ¢ Consorzio ABI Lab - opera quale
organismo altamente specializzato nella cpbersecurify nel sewore bancario
e finanziario, con Uobiettive di prevenire e contrastare le minacce in-
formaltiche legate allo sviluppo delle nuove weenelogie e deli’economia
digitale. Sempre con niguardo allIstituto centrale, 'intelligence ha col-
taborato nella predisposizione di un elaborato incentrato sulla sicurezza
cyber delle imprese italiane, allo scopo di ottenere, per la prima volta in
Italia, un quadro statisticamente rilevante dell’esposizione alla minaccia
cibernelica del sistema produttivo.

Sul fronte della parinership pubblico-privato (PTP} come accennato,

opera i1 TTT che, istituito nell’ambito del DIS, fonda f sue arione sufia
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condivisione informativa, cosi da conscntive alle infrastrutture eritiche ed
alle imprese swategiche convenzionate con il Dipartimento di arricchire
le loro conoscenze e rallorzare le proprie capacita di difesz cibemetica,
I1 formato di collaborazione con ghi operatori privati in sede di TTI
ha continuato ad essere articolato su incontri di livello strategico, nel
cul ambite vengono fornid aggiornati quadri sullo stalo della minaccia
eyber ie] nostro Paese, e di Hvello Lecnico, dedicati all’aralisi di "casi stue
dio”, dei quali vengono condivisi i relativi indicatori di compromissionc.
Cid per agevolare, da un lato, il rafforzamento delle misure di difesa ¢i-
bernetica e consentire, dall’aluro, in caso di presenza della minaccia, la
sua rapida identificazione al fine di impedirne Pulteriore propagazionc.
In1 via piil generale, lo scambio informative ta intelligence e privas
& assicurato da una piattalorma dedicata, il cui principale obiclive &
quetlo di porsi sempre piQ quale “sne-sigfrshop” per la forninura di sey
informativi ¢ di correlazione dati a supporto delle decisioni di si¢
cibernetica che le aziende sonoe chiamate ad assumere,
Tra gh cvenli internazionali che hanna coinvolto, su i

Y

Workshop di cui st & accennato nella premessa alla presente Rdd»u

delbintelligence, gl operalori privad, olire al I7% NATO Cyh

va menzianato U'inconmo relativo alla “contractual Private-Public Partner
ship® (cPPP) che, come parte integrante della strategia UE sul Digital
Single Marke per 1a cyber securily, mira ad accrescerce la compeltitivitd delle
aziende altive nello specifico settore per favorire la produzione, in am-
bito curopee, di tecnologie atfidabili solto il profilo dellu sicurceza od
agevolarne altresi I'esportazione.

In ambito nazionale, poi, di rilicve ¢ siata la terza edizione
dell’JCT4INTEL 2020 dedicata al tema dei Big Data (BD), declinato,
tenuto conto delle esigenze dell’intelligence, sulla base degli aspetti

indicati in Figura 2.
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Figurn 2 -- Tematiche fraliale i occasione dell'evento 10T FINTEL 2020 edizions 2016




Stato della minaccia
cibernetica in ltalia e
possibili evoluzion

UNO SGUARDO AL CONTESTO INTERNAZIONALE

Gli altacchi eyber verilicatisi nel corso del 2016 hanno innovalo si-

gnificativamente il panoramnz della minaccia, segnando un ulteriore

AZION DI CYRER SARCTAGGIO IN

UN CASO-5TUDIO

Nel dicembre 2015 si & verificata una
serie di attacehi cyber candotti contro i siste-
mi di controfle industriale di tre compagnie
di distribuzione elefirica deli’Ucraina (Oble-
nergo), che hanno causato un dlackoul, pro-
irattosi per diverse ors. Nell'attacco & stato
impiegata il mahware BlackEnergy, rinvenuto
rel gennaio 2016, come ampiamente ripot-
tato da fonti aperfe, anche nelle reti infor-
matiche deil'asroporto Kiev-Boryspil, della
compagnia di bandiera Ukraing Internationai
Airlines, di una societd di trasporio ferrovia-
rio e df upa compagnia mineraria ucraing.

Un nuove hackotitsi & recantemente veri-
ficato nel dicembra 2016, interessando sem-
pre I'Ucraina g, in particolare, la capitale Kiev.

ANNO 21 INFRASTRUTTURE CRITIGHE:

cambio di passo sotte molteplic profili: dal
rango dei targef colpin, alla sensibilita rive-
siita dagli stessi nei rispettivi contest di rife-
rimente; dal forte impatto conscguito, alle
gravi valnerabilith sfranale sino alla sempre
pit elevala sofisticazione delle capacita degli
attaccanti.

11 riferimento &, in ordine di tempo, agh
cventl che hanne inleressalo, sccondo quan-
to riportato dalle phi accreditate fonti aperte
internazionali, le istitazioni bancarie di di-

versi Paesi (Bangladesh, Yeuador, Vietnam ¢
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Ucraina}, provocando trasterimenti illeciti di grandi somune di denarc a
causa della penetrazione dei sistemi per la gestione delle transazioni in-
terhancarie ovwero della compromissione dei dispositivi ATM (¢ il caso
di Tatwan). Il dato pit precccupante di rali atzacchi & stato ricondotto,
dai citatl media, allinedito collegarnento ira ambicnti eyber criminali,
sodalizi dediti al riciclaggio cd dnsider nel circuiti fnanziari {(inchust i
money fransfer). Alla citata casistica sonio stai, poi, aggiund ghi evend di

subolaggio dei sistemi di controllo industriale impiegati nell’ambito di

infrastrutture critiche ¢ quelli vicondotti ad attori suppartet da cnti
statuali, che hanno comportato la sottrazione d informariont rilevantd
sotto il profilo strategico o coperte da proprietd intellettuale, oveero
utili, se opporiunamente manipolate, per influenzare le dinamiche po-

litiche di Pacest terzi.

AMBIT E ATTOR! BELLA MINACCIA

La minaccia nei confronti dedle infrastnuinire del dominio ciberne-
tico narionale € stata caratterizzata da un clevaio grado di eterogeneitd
¢ dinamismo tecnologico. In linea di continuitd con i1 2015 ¢ con prove-
dibile estensione per gli anni a venire, anche nej 2076 i} monitoraggio
dei fenomeni di minaccia collegat con il epberspace ha evidenziato un
costante frend di crescita in tenmini di sofisticazione, pervasiviti ¢ persi-
stenza a fronte di un livello non sempre adeguato di consapevolezza in
merilo at rischi e di potenziamento dei presidi di sicurczza.

Una tendenza, questa, cul st € associata anche la persistente vulne-
rabilild di plattaforme web istitnzionali ¢ private, erogaurici in qualche
caso di servizi essenziall o/o strategic, che incideno sulla sicurerza
naziouale, ¢ la presenza di un sostanziale sbhilanciamento del rischio,
generalmente contenulo, in capo agl attori della minaccis rispetto a
quello dei target, derivante dalle perdurany difficoltd di detection, e

sponse ed attnibubion di un evento.

Ta crescente dipendenza dei processi produttivi e delle forniture
di servizi dal dominio digitale, unitamente alle vialnerabilitd che afflig-

gono le supply chadn degli operatord, siano essi nprese, organizzzion:
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ed individul, hanno nel tempo determinato una progressiva estensione
della superficie di esposizione alla minaccia.

in wle contesto, i} connubio wa un iivelle di rischio conienuto ed
un’elevaia redditivitd dei patrimoni digitali target ha contribuito a raffor-
zare le dinamiche di un insieme di attor] operanti nel dominio cyber, semn-
pre pit collegati, tra Paltro, con filiere ¢ sodalizi eriminali tradizionali.

Giova inoltre cvidenziare come gl incentivi allinnovazione tecno-
logica delle istituzioni civill ¢ mililari hanno costituito un ambito parti-
colarmente appetibile, catalizzando gli interessi di attori privati, anche

stranieri, presenti sul territorio navionale che hanno cercate di aceredi-

tarsi, fra 'altro, atrraverso condotte poco ortodosse,
Tenuto conto di quanto sopra, Vazione di mitela e prevenzione i &

focalizzala sulla raccolta di informazioni wili alla prefilazione degli atto- .~

. aye . . . . . s - o . s
ri ostili in termini di intevessi, obiewtivi, capacitd e modalita di attacco,4
;

fine di ottimizzare la difesa degli Ent detla Pubblica Armninisoraziore
delle infrasirutiure eritiche, governative e non, degli operatori privT
strategicamente rilevanti e, pitt in generale, delle reu telematiche nazi
nali ¢sposic a tali minacce.

Attenzione & staia posta all'individuazionce ¢ al moniloraggio delle
teenologie caratterizzanti il dominio cibernetico (social network, maotori
di ricerca, plattaforme di ecomnere, davk net ¢ sistemi di anonimizzazio-
ve) ¢ del panorama lecnelogico nazionale e internazionale, chie hanno
cvidenziato un crescente sviluppo di armi digitali ¢ di teenologic poten-
zialmente ostili, parte delle quali hanno cosiiluito oggetie di analisi e
di reverse engineering presso il Polo Teenologico di Comparto, che opera
quale ceniro di eccellenya narionale in materia.

Per quel che concerne 1o stato della minacaa cibernetica, si € conti-
nuato a rilevare una diversificazione doi large, delle modalita attuative ¢
delle finalita degli artacchi in base alla matrice della minaccia: da qucl-
le pitt rilevanti per gl assei critici e strategici connesse al cybercrime, al
eyher-espionage ed alla eyberwarfare, a quella terroristica cd hackiivisia, pin
stabili nella condotia e negli obiettivi. La minaccia tervoristica nell’am-

biente digitale permane caratierizzata dalle {inalitd di proselitismo, re-




Documents di Sicurezza Nazionale

clutamento e Ananviamento, mentre le attivitd osili in danno di infra-
strutture IT sono consistite principalmente in ativitd di Web-defacement.

Per quanto riguarda il eyberespionage, & stato pressoché costante 1'an-
damento del “dala breack” in danne di Istituzioni pubbliche ed imprese
private, inchise le PML con Buallid & acquisivione di know-how ed infor-
mazioni di dusiness e/o siratcgiche, anche attraverso manocvre di carat-

teve persistente {Advanced Persistent Threat — APT, vds. Glossario). Tali ma-

novre sono apparse riconducibili, i via direila o indiretia, a malrict di

natura statuale, rilevandosi in aleuni casi una sovrapposizione, al danni
del medesimo targel, di campagne promosse da vari attori che, seppure
in modo indipendente, hanno sfruttate con tecniche diverse le valnera-
bilita dci sistemi ixformatict attind,

Il quadro delincato dall’analisi dei dati sulle campagne digita-
li condotte contro le infrastruune sirategiche nazionali ha eviden-
riato la presenza di elemenii ricorrenti in termini di origine delle
minacce e di infrastruttare informatiche wilizzate per sferrare gl
attacchi digitali,

Con riguardo a queste ultimne,

stato rilevalo il vicorso scmpre pia
strutturato a server rinvenibili nel mercato nero digitale come ordinari
prodotti di e-commerce, previamente compromessi dall’offerente median-

te frojan (vds. Glossario) cosi da gavantire all’artaccante Paccesso ad un

predotie atilizzabile per la conduzione i attacchi, preservando Pano-
nimale. 51 tratld, questo, di un fenomeno che, fondato sul paradigma
“ATT as a Service”, ha visto 1 crescente colnvolgimento i groppi crimi-
nali organizzai, specializzatisi nella conduzione di sofisticate attivita de-
linquenzali con finalitd estorsive, attuate perlopitt attraverso campagne
YaTSOMILATE.

E staia confermars, inoltre, la progressiva saldatura tra le finali-
td economiche della gybercriminalita con quelle di comuni #ilayer di
mereato, interessati, questt ultmi, @ compromettere la competitivita
dei rispetivi concorrenti. Tale obietlivo & stato sempre pilt consegui-
to mediante la realizzazione di un rilevante danno reputazionale in

capo ul larget, specie nel caso di ovganizzariond per le quali tale aspetto
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¢ correlato alla capacitad di garandre la sicurcezzz, anche informatica,
della strutrura ¢ dei dati da essa custoditi. £ il caso, ad esempio, delle
banche, degli istituti finanziari, dei gestori di piatiaforme cloud, deghi
operatori nci settori ecommerce ed e-business, nonché delle infrastruting-
re critiche nazionali, la cul supply chain & tiptcanmente sogge[ta 4 nuno-
ri presidi difensivi,

ILa compromissione delle risorse telematiche si € configurata come
un’allivitd surutiurata delb’attore ostile finalizzata, sul piano strategico,
alla raccolta di informazioni tese a comprendere il posizionamento del
Paese targsl su cventi geo-politici di interesse per P'attore statuale ostile
(laddove obiettivo dell’attacco cyber sia un soggeuo pubblico), owero
ad acquisire informazioni industriali, commerciali o relative al know-
how {qualora si ratt, invece, di un ebictiivo privaio). Sul piano tattico,
Vatraccante ¢ parso interessalo a minare la reputazione cd il vamiaggie;
commnerdciale, sul mevcato, dei targef privati ed a prolilare il pers r},‘a\‘k
dei target pubblici, di cui sono state studiate anche le abitdini & ]
alla ricerca di eventuali punu di debolerza sistemica, da sfruttareé:xxji!m
di un possibile reclutamento convenzionaie. In relazione al mur}'.z'ifi
randi impiegato dall’attaccante per il conseguimento dei cirati obiettl
si sono registratl, quali elementd di novita, il ricorso a parole-chiave in
lingua italiana per ricercare document di usteresse da esfiltrare, ad ul-
teriore conferma dell'elevato grado di profilazione delle attvita ostili
suj targef narionali, o la ricerca di singoli individui ritenui di particolare
interesse in ragione dell’attivitd professionale svolra, avvero sulla base

dell'inc

co ¢ defla sede di servizio ricoperti, nonché delle informazio-
ni cui harnno accesso,

Sul fronte del cpber terrerisme, si & continnato a rilevare sul social
nelwork, Ga parte di grappi estrernisd, attivitd di comunicazione, proseli-
tismo, radicalizzazione, addesiramento, finanziamento e rivendicaxone
delle arioni ostili. La rete consente infatti di raggiungere sia potenziali
nuove reclute presenti nelle sacche di cmarginazionc sociale, sia espo-
nenti degli ambienti ideologicamenie distanti dalle rappresentanze mo-

derate. Sul piano delle capacitd cyber ostili, & risultato particolarente

.
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attivo il Tunisian Fallaga Team — operative dal 2013 ¢ noto anche come
“Hacker del Califfals” - che, sebbene nel 2015 abbia subite un dure colpo
ad opera delle Forze di sicurerza tunisine, negli ultimi mesi del 2014
ha dato moestra di un rinnevato slancie delle propric azioni digitali esc-
guiic, di massima, con fnalith & defacement wi danni 4l sit web di ent,
aziende e privati cittadini. L'azione digitale di tale gruppo si € caratte-
rizzata, al pari di omologhe formazieni, da un basso livello dt sofistica-
zione delle procedure ¢ deghi strument d’attacco, dallindividuarionc
randomica del loget (perlopilt od. soft larget) e dalla numcerositd delle
attivita eyber ostili,

Per quel che concerne le campagne di attivisimeo dighale, ricondu-
gistrare una generale diminuzione del livello weenolegico delle azioni
offensive. Flessione, guesta, ascrivibile alla rorganizzazione interna del
gruppo successiva allo scompaginamento deil suol asseul organizzativi
posto in essere dalle Forze di polizia. Al dila di ¢io, le azion di cyber at-
tivismo hanno continuate a connolarsi per la loro impronta antagornista
¢ antigovernativa — come nella campagna di dissenso alla consubtazionc
referendaria sulla viforma costituzionale — ¢ per la scelta di terget per-
lopift istiturdonali, 1 cul sistemi sono stati sggetto di preliminart opera-
7ioni di scansione per la ricerca di valnerabilitd da sfruttare o vista di
operazioni di web defacement e di esfilrazione dau. Tale modus operands
si ¢ conligurato, seppure in minor misura vispetto al passalo, come una
sorta di “pesca a strascico”, nella quale vengono attaccat anche asset in-
formatici espost su internet di obiettivi non divcttamente connessi con
1motivi della rivendicazione, tra i quali sono emersi quelli di enti locali,
sovente affeutl da vulnerabilita di agevole sfruttamento.

Elemento di rilieve In tale contesto € stato il riavvicinamenio del mo-
vimenio hackuvista ai temi chiave, non solo della politica italiana, ma
anche delle istanze di plaza, come nel caso dell’operazione NoMUOS
(Mobile User Objectioe System), oggetio di rilancio contro insiallazione,
sul territorio mazionale, di un moderno sisiema di telccomunicazione

sateilitare USA.
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SERIE STATISTICHE

Allo scopo di consentire nmediata ed agevole rilevazione del velu-
me degli eventl epber registrati nel nostro Pacse nel corso del 2016, sono
state realizzate, anche per guesta edizione, le serie statistiche relative
aglt attacchi, andad a buen fine o tentati, compiuti in danno di obiet-
tivi insistent sul territorio nazionale, owero contro soggetti nazionali,
pubblici ¢ privati, presenti con praprie strutture alPestero. Llanalisi ¢
stata condotta sulla base degli clementi informativi di AISY ed AISI, de-
gli alui soggetl che compongone archilcttura nazionale o dei Servizi

Coliegati Esteri.

1 valori sono espressi esclusivamente in {ermmni percentali e non

relativa voce nel grafico.

& Trend in crescita ¥ Jrend in diminuzione b

Per quel che concerne la tipologia di attort estili (Grafice I}, 1 gruppi
hacktivisti (52% dclle minacce opber) continuano a costituire la minaccia
pill rilevante, in termini percentuali, benché la valenza del suo impatio
sia inversamenite proporzionale, rispetto al livello quantitativo riferito ai
gruppi di eyber-espionage, pin pericolosi anche se percentualmente meno
rapprescutativi (18%). Ai gruppi islamisti ¢ imputato il 6% degli autac-
chi eyber perpetrati in Italia nel corse del 2016. Da evidenziare come per
le tre categorie si sla registrato, rispetto al 2015, un incremento degh
attacchi pari al 5% per | gruppt hackeivisti € quelli istamisti e del 2% per
quelli di cyber-espionage, casl come evidenzialo nel paragrafo dedicato
agli “Arnbili ¢ atrori della minaccia”. A tale aumento ha corrisposto un
decremento, pari al 12%, dei ed. “attori non meglio identificati” che s

artestano nel complesso al 23% delle incursioni cyber
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TIPOLOGIA ATTOR! OSTIL

qruppi hacktivisti gruppi di cpber espionage Gruppd isiamisti
attori rart meglio identificati

3%

Ciritficer | — Aldoechi cyber bn falin in bee alla tipologia degli attors ostill (tn % aul tntele 2016}

Quanio ai dati sugli attacchi epber in basc ai soggetii farget {Grofico
2} persiste il notevele divario tra le minacce contro i soggetti pubblici,
che costitniscono la maggioranza con il 71% degli attacchi, e quelli in
direzione di soggetti privati, chie si auestano attorno al 27%, divaricario-
ne, questa, riconducibile verosimilmente alle difficolta di notfica degli
attacchi sublti in ragione del richiamag rischio reputazionale. In en-
trambi 1 casi s registra un aumento pard, rispettivamente, al 2% cd al
4%. Un decremento del 6% @ stalo viceversa osservato nell’ambito dei
forget non meglio identificatl o diffusi {che costiruiscono, corplessiva-
mente, i1 2%), solitamente oggetto di campagne hacktiviste. Tale daro
¢ esplicativo del [atto che anche queste sone sempre pit mirate, privile-
giando largel paganti sotto il prefilo simbolico ¢ della relativa rilevanza
mediatica rispetio ai cd. “sofl targel”, ossia obiettivi di minore rilicvo stra-
tegico, accomunati dalla ricorrenza di vulnerabilith comuni e di agevole

sfruttamento.
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SOGGETTI TARGET

soggetti pubhlici seggetti privati target non megio identificali o diffusi

Il dettaglio dei dali relativi ai fargel per calegoria pubblico) privatt

consente di rilevare, con riferimento ai soggetii pubblici (Grafico 3
pur permanendo una netta predominanza delle Amministrazioni centra-
li (87% degh attacchi cpberverso soggetti pubblici) — dato che ricompren-
de anche le attivitd ostili verso movimenti politici — vispeuio agli Ent locali
(13%), nel 2016 si & assistito ad una inversione di tale frend. Gli attacchi
contro je Pubbliche Amministazioni Centrall (PAC) risultano, infaut,
in licve diminuzionc (-29%) mentre quelli averso le Pubbliche Ammini-
strazioni Locali (PAL) sono in aumente (+3%), Vale rammentare come
le PAC costitniscano obietiivo privilegiato per azioni di gyberspionaggio,
essendo detentrici di informazioni pregiate se non addiritiura sensibili,
c lc PAL siano perlopit eggetio di campagne di altivisino digitale overo
condortte per finalitd dimostrative da parte di gruppi islamisti.

Rispetto al 2015, non sono stad segnalati eventi eibernetici di parti-
colare rilevanza in danno di organizzazioni inrernazionali insistenii sul

territorio italiano.
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SOGGETTI PUBBLICI INTERESSAT! (dati aggregati)

Amministraziani centrali/movimenti nolitici Enti focali

R

Grafien 3 — Attacchi eyber tu fobia sn base alla Gpolugic det soggetti pubblici taget
(e Yo suld lotade 2076, dati nggregati)

In relurione ai larget privati (Grafico 4), sono cmersi elementi di no-
vild. Sc nel 2015 dagel principall degh attacchi opber risuliavano quelli
operanti nei settori della difesa, delle telecomunicariond, dell’aerospa-
zio & dell’'energia, nel 2016 figurano al primi posti il setiore bancario
con il 17% delle minacce a soggeui privati (+14% rispetto al 2015), te
Agenzie di stampa e le testare giornalistiche che, insieme alle associa-
zioni mdustriali, st attestane sull’'11%. Queste ultime costbiniscono una
“new enfry”, insieme al seltore farmaceuico che, con il suo 5% degli
attacehi verso forgel privat, si posiziona al Hance di settori “tradizionali”
core quellt della difesa, dell’aerospazio e dell’energia. Tra quest wlti-
i, soloe quello encrgetico ha farto registrare un aunerto, pari al 2%,
rispetto all’anno precedente, mentre guelli di difesa e dell’aerospazio
hare fatto segnare un decremento, rispettivamente, def 13% e del 7%.

Sotto la voce "altri seuoni” (41%) sono state ricomprese aziende di-
versificale che nion assumono, qualora singolarmente considerate, rile-

vanza sotto il profilo strategico.
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SOGGETTI PRIVATI INTERESSATI

Setlore Bancarie Agengie i stampaftesiate giomalistiche/giamalisti Associadiont industriali
Settore Difesa Settore Energetico #: Settore Aerospariale
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Grafico 7 — Altacchi cyber in Hulia in base ally tipologin dei saggetts privadi lay@f |
{in % sul lotale 2016) L

Con riguardo, infing, alle tipologie di attacco {Grafice 5), risp(‘:‘t b
al 2015, nel 2016 si ¢ registrata un’inversione di tendenza. Se, infatii,
nel 2015, poco pit della metd delle minacce cyber era costituila dalla
diffusione di software malevolo (malware, vds. Glossario), nel 2016 & siata
regisirata una maggiore presesiza di alie tipologie di artivitd ostili, che
ha comportate una contrazione (-42%) del dato relativo al malware, ai-
testatosi intorno all’11%. Tale dato non va lelto come wna riduzione
della pericolosita della minaccia Advanced Persistent Threat (APL), bensi
come il fatte che gli APT registrati si sono caratterizzati, pit che per la
consistenza numerica, per la loro estrema persistenza.

Tra le minacce che hanno registrato un maggior numero di ricor-
renze vanno annoverate:

VSQL Injection (28% dcl totale; +8% risperto al 2015, vds. Glossario}, i
Distributed Denial of Service (19%; +14%:), i Web-defacement (13%;-1%) cd
il DNS poisoning (2%, wds. Glossario), impicgali sia dai gruppi hacktivisti

che islamisti.
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Le attivita prodromiche ad un attacco (23% degli attacchi ¢pber) han-
no {atto regisirare un aumento del 18% rispetto all’anno precedente.
Gli attacchi epfer non andaii a buon fine e, quindi, “ieniatt”, rimangono

sostanzialmente stabili con i 4% (+1% se confrontato col dato 2015},

TIPOLOGIA DI ATTACCO

SQL Injection Altivita prodremiche ad un attacso Denial of Service {P0eS/DrDo8)
Web-defacemant

DNS peisening

Malware/Sorip malevala Tantativi di attacco

%

Grafien 5 — Allacchi cyber bn Halia in bose alla tipologia di atiace impiegala
(i U sul intale 2016}
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TREND EVOLUTIVI DELLA MINACCIA CIBERNETICA

In prospettiva, alla luce degli clementi considerati e del trend in
atto, € verosimile nel breve-medio termine, in linca di contimiitd con
il passato, una crescita della minaccia cibernetica ad opera di attori
statuali ¢ gruppi conmessi alla criminalitd organizzata, nonché di po-
lenziali insider.

Con riferimento al binomio capacitad/intenzionalita degli attori sta-

wali, la consapevolezza dell’entitd del rischio ad opera di una moltitu-
dine di atter dellz minacda, parallelamente al massiced investimenti in
cybersecwrtty di alouni Paesi occidentali, potrebbe comportare, a livello in-
ternazionale, una allocazione di risorse crescent finalizzate alla costite-
rone/consolidamento di asset cibernciicl a connotazione sia difensiva,

sia offensiva, impiegabili nella prosecuzione di campagne di oyber

combinazione con operazioni di guerra psicologica.
5t prevede una sostanziale stabilita delle attivitd malevole |
space di mairice attivista (web defacement/DDoS, vds. Glossario) e‘m
ristica (defacemend, rechuamenio e proselitismo en-ling), anche se p(:hr“%
queste ullime non si pud eschidere Pacguisizione di capacitd operative
attraverso il ricorso al cd. “Cybererime-as-a-Service” (vds. Glossario}, Cid, a
differcnza delle attivita di natura criminale (sotirazione di daii delle car-
te di credito, identitd personale, frodi enine, commercio illegale di beni
e servizi ncl dark web, ccc.), per le quali permangono e criticild connes-
se alle crescenti saldature, richiamale in precedenza, con ambienti e
sodalizi criminali e non, orbitant al di fuori del cyberspace.

I settori a rischio coniimicranno ad essere quelli ad alto contenuio
tecniologico ¢ di know how, con livelli di time te marke! contemut, guali i1
segmento farmaceutico e del softiare, ovvero fargel il aad danno reputa-
rionale sia suscettibile di ingenerare significativi impatti economici e di
mercato.

I settori bancario e sanitario costituiranno - sempre nel breveme-

dio periodo - farget privilegiati, anche per il valore infrinseco dei dati
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finanziari e perseonali possedutd, sfruwtabiil, atiraverse 1 furto di identita,
nell’'ambito di attivita di frode, nonché, nel caso dell’area [inanziaria,
per le potenziali ingent sottrazioni di valuta perseguibili tanto a livello
massivo {[rodi connesse alle carte di credito/debito), quanto a livello
dei circuitl interbancard, nonché attraverso la potenziale manipolazione
degli algoritmi di srading combinata con atrivita di speculazione sul mer-
cati. Il gradiente di rischio, per il setiore sanitario, potrebbe risultare
pitt significativo in ragione del crescente ricorso al supporto ICT sia ncl
management dei processi organizzativi {cartelle cliniche, dad sanitari,
ecc.}, sia nelia gestione dei presidi biomedical {controllo remoto dei
pacemaker, robotica sanitaria, sisterd automaticl &l monrifering di parame-
ri eritici, ecc.).

L'evoluzione dei sistemi ICS/SCADA {Industrial Control Systems/Su-
pervisory Control and Data Acquisition, vds. Glossario) e il progressivo au-
mente delle possibilitd di gestione ¢ controllo in remoto delle attivied

osimilmente, il settore mamfarmiriere al rischio

‘produttive esporri, v
di crescenti cornpromissioni eyber, fnalizzate ad alterare i dati operativi
di processo, con polnzali impatt di ordine non sole cconomieo ma
anche cinetico, A questo proposito, una particolare area di criticiia &
rappresentata dall’evoluzione tecnologica del settore aulomotive e smart
car, laddove Ia polenudale interconnessione, gid dimostrara da alcuni
ricercatori, wa i sisterni deputat all’intrattenimento cd afl’ausilio alla
guida con quelli dedicau zlla gestione clelro-mececanica del veicelo,
potrebbe comportare gravi rischi nellz condoua delle stesso, in caso
di compromissione. Sempre sul piano deglh effettt cinetici perseguibill
artraverso un attacco oyber, Vamplezza della superficie di attacco delle
-

fnirastritiure eritiche nazionali (arce del trasporto ¢ dell’energia piut-

Losto che i

isterni idrici a servizio industriale e/o civile) & dircttamente

proporgonale al crescente livello di interdipendenza wa le stesse ¢ e
vispettive supply chain.

Quanto alle metediche di attacco, Vevoluzione degli APT, oltre a
caraitevizzarsi pet il ricorso ad innovative weeniche di “spear phishing”

¢ di "watering-hold” {vds. Glossario), combinate con solisticate ativita di
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ingegneria sociale (wds. Glossario), si potrebbe connotare sempye pia
per l'impiego di soffware nativo, ossia di Remote Admindstration Tool (RAT,
wds. Glossariv), gid presente sui sistemi-obicttivo ed utilizzad per lo sval-
gimento di attivita legittime. Clonondimeno, lo sviluppo delle manovre
intrusive con finalitd i gpber-espionage, di matrice sia stamale che crimi-
nale, continuerd a connotarsi per il ricorso sia ad explodt (vds. Glossario)
e a malware “customizzali” sul singolo favger, sia ad armi digitali standard, |
di larga diffusione nell’ambicnwe underground (vds. Glossario). Tale di-
sponibilita, cconomicita e facilitd di accesso u (ool offensivi € in grado
di ampliare il bacino dei potenviali atrori ostili, al netro di competenze

specialistichic.







Le parole del cyber

O-day. Qualsiasi valnerabilitd non nota e relativo aitaceo inforr)m'f:
B

che la sfauta., //

Advanced Persistent Threat (APT). Minaccia consistenie m f/j]ﬂ

co miralo, vollo ad installare una scrie di malware all’'internol déll

bersaglio al fine di riuscire a mantenere attivi i canall impicgai}

fuoriusciia di infornmazioni pregiate dalle reit dell’enre obiettiv

Attribution. Termine chie identifica Patrribuzione di una specifica mi-
naccia gyber come, ad esempio, una campagna di ¢yberspionaggio, ad un
determinalo attore ostile.

Bring Your Own Device (BYOD). Insieme di policy interne ad un’or-

TAT zione, sia essa pubblica o privaia, volie a regolare I'impiego di
g : P [ E pieg

dispositivi digitali personali all’interno delia stessa, da parte dei relativi
dipendenti.

Cybercrime-as-a-Service. Fornitura, da parie di gruppi criminali, di
servizi ¢ prodottl, soliramente acquistabili sul mercato nero digitale,
utilizzabili da parte di terzi al fine di sferrare attacchi informatici. Tra
i “heni” commercializzat figurano explon kif, malware, nonche piattafor-
me da usare per la raccolia di materiale illegale od oggetlo di indebira

acquisizione,
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Bristributed Denial of Service (DDo8). Autacco DoS fanciato da un gran
numero di sistemi compromessi ¢d infewdt (boinet), volto a rendere un
sisterna informatico o una risorsa non disponibile al legivnm] utent at-
traverso la saturazione delle risorse ed il sovraccarico delle connessioni
di rete dei sistemi server.

DNS§ Poisoning. Noto anche come DNS Cache Puisening, & 1a compro-
missione di un server Demain Name System {INS) comportante la so-
stituzione dell’indivizze di un sito Jegittimo con guello di un alirvo sito
intetrato dall’atiaceanie,

BDotmein Name System (DNS). Sisterna per la risoluzione di nomi dei
nodi della rete (ed. Aost) in indinizz 117 e viceversa.

Exploir. Codice che sfrutta un bug o una vulnerabilitd di un sistema
informatico.

Hucktivista. Termine che deriva dallunione i due parole, hacking ¢
activism e indica chi pone in essere le prariche dell’azione direua digiale
in stile hacker. Nell’ambito dell’ hacktivesm le forme deli’axione diretia tra-
dizionale sono trasformare nei loro cquivalent elettronici, che si estrin-
sceano prevalentemente, wa non solo, in attacchi DDoS ¢ wel defacement,

Indicators of Compromise {10C). Indicatori impicygall per la rilevazione
i una minadecia nota e generalmenie riconducibill ad indirizzi IP delle
nfrastrutture di Comandeo e Controlle (C&C), ad Agsh (MD3, STTAL,
ecc.} ai maoduli del malware (Librerie, dropper, ccc.).

Industrial Control System (I8), 1 sistcmi di controlle indusiriale in-
cludono i sistermi i conwsllio di supervisione ¢ acquisizione del dad
(Superovisory Condrol and Date Acquisition-SCADA), 1 sistemi di controlle

distribuitl {Distributed Control SystemsDOSY e i controliori a logica pro-

grammabile {(Pro oitee 'L, lnenie

neglt impianti industiali,
fngegneria sociale. Tecniche di wanipolazione psicologica affinché
Putente compia determinate azioni o riveli informaziont sensibili come,
ad esempio, credenziali di accesso a sistemi informatici.
Internet of Things (1cT). Neologisme riferito all’interconnessione
! o £

degli oggecti tramnite la rete Intevnet, i quall possono cosi comunicare
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dati su se stessi e accedere ad informazioni aggregale da parte di altrd,
offrendo un nuovo livello di interazione. I campi di impicgo sono mol-
teplici: dalle applicazioni indastriali {processi produtiivi}, alla logistica
e allinfomohilifd, {ino all’efficienza cnergetica, all’assistenza remota,
alla tutela ambientale e alla dometica.

Malware. Contrazione di malicious software. Programma inserile in

un sistema informatico, generalmente in mode clandestino, con in-

tenzionc di compromettere Ia riscrvatezza, Uintegrita o la disponibi-
lita dei dad, dellc applicarioni o dei sistemi operativi dell’obiettivo. I
softwarr malevoli sono divenati, nel wempo, sempre pil sofisticari. Non
solo sono adattablli a qualsiasi tipologia di obictlivo, ma sone anche

in grado di sfruttare vulnerahilitd non ancora note (cd. O-day) per in-

una mappatura ¢ propagare linflezione. Infine, grazie agli stes &
informazioni di interesse, prima di cssere sotlralle, vengona (:omprc:\,‘;f;:“_f_i‘“_ -
se e criptate per celarne Vesfilirazione con il traffico di rete generato
dall’ordinaria attivita lavorativa del jorgel.

Ransomware. Maloare che eripta i file presentl sul computer della
vittima, richicdendo il pagamento di un riscatio per la relativa decril-
tazione. | ransomware sono, nclla maggloranza dei casi, dei fajan diflusi
iramite siti web malevoli o compromessi, ovvere per mezzo della posta
elettronica. (uesti si presentano come allegati apparentemente innocni
(come, ad esempio, file PDF) provenienti da mittenti legittimi (soggetri
istitazionali o privati). Tale clemento induce ghi ignari nenti ad aprire
Vallegato, il qualc riporta come oggetto diciture che richiamano fatu-
re, hollette, ingiunzioni di pagamento ¢d alut oggerti simitari.

Remote Administration Tool (RAT). Si tratta, letteralmente, di strumen-
t1 di amministrazione remota di server o postaziond di lavoro, ossia di una
fuazionalitd che permetle all'amministratore del sistema o all'utente di

accedere da remoto alla macchina e di eseguire operazioni sulla stessa.
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Spear phishing. Allacco informatico di tipo phishing condotio contro
utenti specifici mediante Uinvio di s-maal formulate con il fine di carpire
informazioni sensibili dal destinatario ovvero di indurla ad aprire alle-
gati o fink malevoli.

SQL Injeciior. Tecnica mirata a colpire applicazion web che si appeg-
giano su database programmali con linguaggio SQL, tramiic lo sfrutta-
mento di vulnerahilitd quall Pinefficienza dei corrolli sui dati ricevuti
in input ¢ Vinserimento di codice malevolo ail'interno delle query. Tali
attacchi consentono di accedere alic funzioni di amministrazione del
sisterna oltre che di sottrarre o alterare 1 datl.

Supervisory Control and Dute Acquisition (SCADA). Gl SCADA sone
una tipologia dei sistemi di conwrollo industriale. 51 tratia di sistemi
informalici distribuiti per il monitoraggio ed il controllo clettronico,
centralizzato, di infrastrutture od. eyberfisiche, tra lora anche geograh-
camente lontane, tpicamente utilizzatl in ambito industriale, owero da
infrasirurture criciche.

Trojan. Malware che tmpiega Pingegneria sociale, presentandesi come
un file fegittimo (ad escmpio con cstensione .doc o .pdf), facendo cre-
dere alla vittima che si trani di un file innocuo, ma che in realtd cela un
prograrnma che consente Vaccesso non autorizzalo al sistema da parte
dell’attaccante. Il fojan pud avere diverse flnzioni: dal furto di dati sensi-
bili al danneggiamento del sisterua target. Particolare categoria sono i od.
Banking Trojan, , prograwmall per acquisive le credenziali di accesso deghi
accownd det sitt di banca or-line al fine di effettuare illecits trasferimenti di
fondi verso cond bancari controllati da gruppi di eyber criminali.

Underground. Con tale termine si intende Uambiente, solitamente digi-
tale, frequentato per Pacguiste o la condivisione di strumenti di hacking.

Waiering-hole. Particolare tipologia di attacco in cut Mattore ostile
individua, sulla base di attivitd di osservazione e profilazione del tar
get, 1 sitl web di interesse della vittima e 1l infetta con malware, cosi da
pater colpire indirettamente Pobiettivo. Tale strategia si rivela partico-
larmente utile laddove non sia possibile diffondere il malwere tramite

spear phishing.
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Web-defacement. Attacco condollo contro un sito weh e consistente
ncl maodificare i contenuti dello stesso limitatamente alla home-page ov-

vero includendo anche e souopagine del sitc.
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Capitale sociate (€) 358 delte azionl Azioni ardinarie Azioni di risp.

20

2.962.205,11 2.224.911.123 2.224.558.634 252.48%

Aumento di capitale per Euro 12,999,633 448,53 deliberato dall'Assemblea straordinaria del 12 gennaio 2017
versato della Banca ammonta a Cure 20.862.562.205,711.

capitale sociale interamente sottoscritto

20846 893 436,94 £18.024.306 £17.781.817 282,489

Raggruppamento delle azioni ordinarie & di risparmic UniCredit nel rapporte di 1 nuova aziene ordinaria avente godiments regolare ogni 10 azieni ordinarie
ssistenti @ nuova azione parmie avante godimento regalare ogni 10 aziont di risparmio esistenti deliberati dall' Assemblea straordinarnia del 12
gennaia 2017,

20.846.893.436,94 8.180.343.073 8177,

ATT 2.524.896

A seguito def .onm_.mm_gm di serip Assemblea stracrdinaria del 14 aprite 2016 Faumente di capitale & stato pari a Euro
548,551,596,24 corispondenti a n. 188.646.706 azioni ordinarie e n. 44.219 azioni di risparmic. Pertanto il huovo capltale sociale della Banca ammanta a
Eure 20.846.893.436,94 divise in n. £.180.343.073 azioni prive del vaiore nominale, di cui n. 6.177.816.477 a ordinarie e n. 2.524,886 azio|

20.298.341.840,70 5£.987.652.148 5979171471 2.4B0E77

A seguito di aumento di capitale per Euro 40.8674.325,08 corrispondent a n° 11.993.880 azioni ordinarie deliberato dal Consiglio di Amministrariona del §
febbraio 2016 In forza di delega conderita dallAssemblea straordinaria del 29 aprile 2011, dall'Assemblea straordinaria 4 1 maggio 2012 e dal'Assemblea
straordinaria deli'11 magaio 2013, i capitale sociale dalla Panca ammenta a Eure 20, 298.341.840,70, diviso in 5.981.652,148 azion! prive def valare
nominale, di cui 5.979.171.471 azioni ordinarie & 2.480.677 azioni di nsparmia

20.257 B67.511,82 5.965.658.488 5.887.177.811 2480577

> seguito dell'cperazione di scrip dividend-defiberata dallAssemblea straordinaria del 13 maggic 2015 eseguita mediante l'assegnazione di azioni ordinarie &
ne della Societd a ritte al dividendo che non abblano ob.ma per # pagamento m denare, {'aumento d
nmb_ﬂmuo & stato parl a Euro 297.149.403,58 corrispondenti a n° 87.534.728 nuove azioni ordinarie @ n° 31.364 azioni di fspamio i capitale sociale della
Banca ammania a Euro 20.257.667.511,62

19.906 773.742,24 5.865.778.463 5.863.329.150 2.449.31%

A seguito deil'operazione di scrip dividend deliberata dall Assemblea straordinaria del 13 maggio 2014 eseguits mediante 'asseqgnazione di azioni ordinarie &
di risparmia di nuova emissione della Societa agh axionisti avent diritto al endo che non abbiane wptaio per il pagamenio in denaro, Faumento di .
capltale & stato pard a Eure 222.774.043,67 corrispondent] a n* 85.621.081 azloni ordinarie e n® 25415 ariont di risparmio i capitale soclale della Banca am-
monta & Euro 19.905.773.742, 24

19.682.999.698,27 5.500.131.957 5.797.708.089 2.423.898

29/0517,10:34
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5.791.633.617 5.789.208.712 2.423.598

15 mar 2013 o
.,w».._a...muwﬁo Hicaptsle pér Euro 6.907 574,33 corrispondenti a n* 2.097.587 azioni ordinarie deliberato dal Consiglio di Amministrazions del 15 marze 2013 in
Jord didelega capferita dallAssemblea straordinaria del 28 aprle 2411 § capitale sociale della Banca ammonta a Euro 19.654.855,192,45,

19.647.348.525,10 5.789.536,030 5.787.112.132 2.423.898

& apr 2042
A seguito di aumento di capitale per Eure 276.700,57 deliberata dal Consiglio di Amministrazione del 27 marzo 2012 in forza di delega conf
dall'Assembles straordi-naria del 22 aprile 2011 il capitale sociale defla Banca ammonta a Euro 19.647.248.525,10.
19.647 871.824,53 5.783.452.007 5.787.018.70¢ 2423838

14 feb 2012
A seguito di aumento of capitale per Suro 7.499,208.508,53 deliberaic dalfAssemblea straordinaria del 15 dicembre 2017, 11 capitale sociale imeramente
sofioscritto & versato di UniCradit S.p.A, ammeonia a Eurc 19.847.671.824,63,
12.148.463.316,00 . 1.928.842.059 1.827.425.171 2423898

27 diz 2017 mmmmEE_.mSmRo daile azioni ordinatie e di fisgarmic UniCredit nel rapperte di 1 nuova azione ordinaria avente godimenin regolare ogni 10 azioni ordinane
esistenti 2 di 1 nuova azione di rsparmio avents godimento regolare ogni 1€ azionl di risparmio esisienti defibarati dall' Assemblea straordinaria def 15
dicembre 2011,
12.148.463.316,00 19,298, 420.893 19.274.251.710 24.238.9%3

21 dic 2071 .

Aumento di capiale gratuito per Euro 2.499.217 969,50 ed eliminazione defl'indicaziona def valors nominale unitaric dellz azioni ordinanie & di risparmio
deliberati dall'Assemblea straordinaria del 15 dicembre 2017,

9.649.245.346 50 19.298.480.693 19.274.261.710 24 286 983

24 mar 2011

Aumenta di capitate per Euro 454,385,00, deliberato daj Cons

istrazione del 22 marzo 2011 in forza di delega canferita dal
straordinaria dzl 10 maggio 2007

ssemblza

$.648.790.984,50 19.297 587.923 19.273.342.940 24.238.983

31 mar 2010

Aumente i capitale per Euse 476 721,00, delibarato dal Consigiio di Amministrazione de] 16 marzs 2010 in forza di delega conferita dall' Assemblea
straordinaria del 12 maggio 2006

9.648.314.240.50 19.296.628.481 19.272.385.498 24.238.983
24 feb 2010

Aumento di capitale per Euro 1.258.444,728,50 defiberato dall'Assemblea stracrdinaria del 16 novembre 2009

£.389.868.514,00 16.779.739.028 16.765.500.045 24,238 983
30 giu 2009

Aumento di capitale per Eura 554.227, deliberata dal Cons

io di Amministrazione del 23 giugne 2009 in forza di delega conferita dall'Assemblea
straordinaria del 12 maggio 2008

8.3889.215.286,50 16.778.450,573 18.754,191.680 24.258.983
18 mag 2008

Aumento di capitale gratuite per Euro 1.218.315.138,50 appiovate dallAssamelea straordinaria del 29 Aprile 2009 a far data dal 18 Maggio 2009,

2die 26405117, 10:34
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14,340,600,300 14,319,093,748

Dmm 00 sottoscritto in data 23 febbraie 2009 da Medicbanca $.p.A. in esecuzione del contratts di garanzia stipulato #

13,368,574,924 13,348,868,372 21,706,552
it di sottoscrizione esercitati nel periodo 8 sefiembre 2008 - 3 otlobre 2008
6,683,371,882.00 13,366,743 724 13,345,037,172 21,708,552
Aumento di capitate per Euro 17.033,50 a fronte dell'esercizio o dirittl di sottoscrizione esercitati nel periodo 28 luglio 2008 - 20 agosto 2008
6,683,354 828,50 13,368,709,£57 13,345,003,105 21,706,552

Aurmento di capitale per Eura 71.680,00 a fronte del'esercizio di diritl di sattoscrizione esercitati nrel periode 26 giugno 2008 - 21 luglic 2008

6,683,283 148.50, 13,368,566,297 13,344,859,745 21,706 552

Aumento ¢ capitale per Euro 198.581,00 a fronte dell'esercizio di dirity di softoserizione esercitail nel perindo 29 maggio 2008 - 16 giugno 2003

£,683,084,257.50 13,368,168,515 13,344 ,461,963 21,706,552

Aumenio di capitale per Eura 362.253,00 a fronte dell'esercizio di diritit di sottose

one esercitat nel periodo 27 febbraic 2008 - § marze 2008
6,882,782,004.50 .. . 13,365,584,00% 13,343,857 457 21,706,552
Aumento di capitale per Eur 47.140,00 a fronte deil'eservizio di diritti di sottascrizione esercitatt nel periode 18 gennaio 2008 - 7 febbralo 2008
5,682,734,864.50 13,365,469,72% 13,243,763,177 21,708,552
Aumenie %.nmm:m_m per Euro 148.623,00 a fronte del'esercizio di dirtt di setteserizione esercitati nel periodo 18 dicsmbre 2007 - 15 gennaio 2008
6,682,586,241.00 13,385,172,483 13,343,485,931 21,706 552

Aumento di capitale per Eure 341.515,50 a fronte dell'esercizio di

di sofinscrizione esercitali nel perioda 4 dicembre 2007 - 17 dicembre
6,682,244,726.00 13,264,489,452 13,342,782,800 21,766,552

Aumento di capitale per Eure 201.715,50 a fronte deli'esarcizio di diritti di sottosarizione esarcitat nel perioda § novembre 2007 - 30 novembre 2007

6,682,043.070.50 13,364,086,021 13,342,379,46 21,706,552

Aumento le per Euro 650.000 a fronte dell'esercizic di diritt] dli sotlnscrizicna esercitatl in data 15 ottobre 2007 & per Euro 52.820 a fronte
dell'esercizio di dinithi di sottoscrizione esercitati in data 31 ottobre 2007

6,681,330,190.50 13,362,660,331 13,340,553,829 21,708,552

Aumento di capiiale a seguite delloperazione difusione di Gapitall

8.p.AIn UniCredit $.p.A.

29/05/17,
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10,£44,930,193 10,423,223 641

. banghe m..wom,m_m del Gruppo, deliberata dal Consiglio di Amministrazione del 21 marze 2007

i

. ]

35,220 \vw.m,wmmm.mo 10,440,845,083 10,419,138,541
S

- AlmEntg/ bi capitale per Euro 681.786,00 a fronte deil'esercizio di diritli di sotfioscrizione esercitati in data 31 gennaio 2007

e

(s
-
1219,740,768.50 10,435,481,533 10,417 774 981

15 gen 2007 .
Aumento di capitale per Euro 455.000,00 a fronte defl'esercizio di diriiti di sottescrizione esercitati in data 15 gennaio 2007
5,219,285,766.50 10,438,571.533 40,416,864,881

2 gen 2007
Aumento di capitale per Eura 160.000,00 a frante dell'esercizio di diritt di sottoscrizione esercitall in data 2 gennaio 2007
5,219,125,766.50 10,438,251,533 10,416.544,981

15 dic 2008
Aumento di capitale per Euro 10.000,00 2 fronte dell'esercizio di divitti di sottoserizione eserciiati in data 15 dicembre 2006
5.219,115,766.58 10,438,231,533 10,418,524,981

15 nov 2006
Aumente di capitale ger Eure 13.750,00 a fronte dell'esercizie di di ne esercitali in data 15 navembre 2008
§,219,102,016.50 10,438,204,033 10,418,497 451

31 oft 2006 . :
Aumenta di capitale per Eure 13.208,00 a fronte dell'esercizio di diritli di sotfoscrizione esercitatl in data 31 oftobre 2006
5,219,088,818.50 10,438,177 633 10,418,471,081

16 att 2008
Aumento di capilale per Eura 99,200.00 a fronte delfesercizio di dirti di sottoscrizione esercitati in data 16 ottobre 2008
5,218,989616.50 10,437 972,233 10,416,272,681

2 oft 2006
Aumento di capitale per Eure 205.530,00 a fronte dell'eser ne esercitati in data 2 attobre 2006
5,218,784,086.50 10,437 ,568,173 10,415.861,621

15 =et 2008

Aumenta di capitale per Euro 142.810,00 a fronte dell'esercizio di diritti di sotioscrizions esercitali in data 15 settembre 2006

£,2158,641,276.50 40,437,282 553 10.415,676,001
31 age 2006 .

Aumento di capitale per Euro 161.930,00 a fronte dell'esercizic di diritti di softescrizione esercitati in data 31 agosto 2006

5,218,417 ,299.50 10,436,834,59% 10,415,252,141
31 lug 2006

Aumento di capitzle per Euro 82.047,00 a fronte dellesercizio di dirith di sottescrizione esercitati in data 31 lugho 2008
17 lug 2006 5,248 417,292.50 10,436,834,588 10,415,128,047

21,706,552

le a ssauito delfemissione di n, 4.085.100 azioni ordinarie da assegnarsi gratuitamente 21 Top Management di UniCredit nanche' delle altre

21,706,552

21,706,552

24,708,652

21,706,552

21,705,552

21,706 552

21,706,552

21,706,552

21,706,552

21,706,552

hitps:/Awww unicreditgroup.en/it/investors/share-informaticn/share-capital-development.him|
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——fumesty di capitale per Eyro 117.580,00 a fromie dell'esercizio di girtti di sottoscrizione esercitati in data 17 fuglio 2006
ool

.m.mq,m_mmw,wfu.m i 10,436,589,429 10,414,852,887 21,708,552

P
S -
$215073.943.00 10,430,147.888 10,408,441,334 21,706,852

- Aumenta'dicapitale per suro 411.000,00 a fronte dell'eser

i diri

i sottoscrizions esercitati in data 15 giugno 2006

Y5214 6627343,00 10,429 325,886 10407619234 27,708,552

30 mar 2006
Aumento di capitale a sequito delfemissiona di n, 2.548.860 azioni ordinarie da assegnarsi gratuitamente al Top Management ¢i UniCradit, nonche’ defle
altre banche & societa’ del Gruppo, deliberata dal Consiglio di Amministrazions del 22 marzo 2008

5,213.388.5713.00 10.4268.777.026 10.405.070.474 21,706,852
31 gen 2006

Aumento di capitale per euro 1.988.437,00 a fronte dail'esercizio di diritti of sottoscrizione esercitati in data 3 gennaio 2008

5.211.400.076,00 10.422.800.152 10.401.093.600 23,706 852
16 gen 2006

Armenta di capitale per suro 4.334.692,00 a iTonte del'esercizio di diritti di sottoscrizione esercitati in data 16 gennaio 2008

5.207.065 384,00 10.414.130.768 10.392.424.215 21,706,582
3 gan 2606 : . . . .

di capitale a seguito dell'emissione di n. 2.546.000 a ordinarie vincolate a fronte del piano di incentivazione def personale, deliberata dad

Consiglio di Amministrazione def 30 novembre 2005

5.205.592.384,00 10.411.184.768 10.389.478.276 21,708,552
2 gen 2006

Aumento di capitale per eura 16.315.031,00 a fronte deil'esercizio di diritti di sottoscrzione esercitat] in data 2 gannaio 2008

5.195.277.353,00 10.3¢0.554.708 10.368.848.154 21,708,552
29 nov 2005 . . .

Aumento di capitake ger curo 254.964.974,00 a senvizio ¢ell'OPS sulle azioni Ba-Ca

4,940312.379,00 9.880.624.758 9.858.918 206 21,708,552
18 nov 2005

Aumsnto di capitale ger euro 1.762.772.385,00 a servizio dellOPS sulle azioni HVB

3.177.540.014,00 £.355.080.028 £.353.373.476 21,708,552
4 |ug 2005

Aumento di capitale a seguito del'emissiona di n. 16.984.286 azioni ardinarie a frante dal piano &i incentivazione del personale "Agionariate diffusa”,

deliberata dal Consiglis di Amministrazione del 12 giugne 20065

3.169.047.871,00 B5.338.080.742 £.316.389.1390 21,7068 552
1 lug 2005

Auments di capitale per euro 22.489.50 a seguito defla fusione di Cassa di Risparmic di Carpl & Banca dellUmbria
2% mar 2005 3.169.025.381,50 6.338.050.762 £6.315.344.211 21,708,552

29/05/17,10:34
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ell'emissions di n. 1,341,480 azioni ordinarie da assegnarsi cratuitamente 2 Top Management di UniCredit nonche’ defle altre

Aumento di capitale a sequits
.mm merata dal Consiglio di Amministrazione del 14 marzo 2005

banche & societa’ del
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HOME > investiicri > informe:

Dividend

Dividend policy

UniCredit i pong 'obisttive o srogars ai propri azionisti un dividendo per azicne progressivaments crescents nel tempo, come evidenziato dalla tabella qui di seguito.
Utili e dividendi per azione

N° azioni su cui € pagato il . . o ) .
dividenda Dividendo lordo per azione Dividendo lordo per azione di o5
ordinaria risparmio

t'assemblea ha dsliberato Ja distribuzions ai sact di un dividendo pari 2 Euro 0,12 lordi per claseuna azione ordinaria e di risparmio. Il pagamento del suddetto dividendo &
avvenuto nella farma di scrip dividend che pravede [ corresponsione del dividendo medesime afternativamente mediante assegnazione di nuove azioni ovvero denaro, a
2015 scelia degll arion La data di stacco € stata il 18 aprile 2016 e ia data di pagamento - sia pet quants figuarda il dividendo in azioni che in denaro - it 3 maggio 2016

5.884.548.1421 012 € 0,12 € 0,27

L'assemblea ha deliberato |a diswribuzions ai soci di un dividenda parl & Eurc 0,12 lord: per cascuna azione ordinaria e di risparmio. Il pagamento del suddetic dividends &
avvenuto nella forma di scrip dividend che prevede la corresponsions del dividendo medasimo afternati te mediants assegnazione di nuove aziont owvero denars, a

2014 scelia degli azionisti. La data di stacca & stata i 18 maggio 2015 e la data di pagamento - sia per quanto riguarda il dividenda in azicni che In denaro - it § glugno 2015,

5.785.288.3801 012 ¢€ 6,126 0.34

L'assemblea ha deliberato 1a distribuzione at soci di un dividendo pari @ Euro .10 tordi per ciascuna azione ordinaria e di risparmio, § pagamento del suddetto dividendo &

avvenuto nellz forma di uno scrip dividend che prevede la corresponsione del dividendo medesime alternativamente mediante assegnazions di nuave azion owero

denaro, a scelta degli azionisti. La data di stacco & stata 1118 maggio 2014 & la data di pagamento - sia per quanta riguarda il dividende in azion che in denaro - Il & giugna

2012 2014,

5.703.327.95100 - - ‘01GE - o0 E nm

L'Agsemblea ha deliberato ia distribuzione ai suci di un dividende di Eura 0,69 lardi per ciascuna azione ordinaria & di risparmio, che sard messo in pagamenta il giorna 23
maggio 2013, con data di "stacen” {sadola n® 2 il 20 maggio 2013 framite gli Intermediar adersnti al sisterna di gestivne accentrata Monta Tilcl

2012
5.692.405.7138 0,08 € G09¢€ 0,15€
L' Assembiea annuale degli azionisti tenutasi 11 maggio 2012 ha approvato fa proposta def Consiglio di Amministrazione - formulata nell' ambiio delle misure di
rafiorzamento patrimoniale glé comunicate a! mercata - di non distribuire dividendi net 2012 sui risultati del 2611 ai possesseri sia di azioni ordinarie che di risparmio
201

1di3 29/5/17, 16:33
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- m& . pgyCiascuna azione ordinaria e € 0,045 per ciascuna azions di rispanmio, sark messo in pagamento il giorno 26 maggio,
. con data i "stacco” {eedola n® 32) § 23 maggie 2011,

2010
0,03€ D05€ DUB €
i nm ferato la distribuzione di un dividenda unitario di € 0,03 per le azioni ordinarie e di € 0,045 nm:m azioni di zwvmﬁaﬁo il
2009 Um-mﬁohm:.}mmmﬂu_mm sard messo in pagamenic 1 giormo 27 maggio, con data di "stacco” ?mnomm a® 31} il 24 maggio 2010,
D03 € 005 € 0,10€
LAssembles m:moaimam :w,qm mm.mm.,n mmmmmzmmmo:m dt Litili at Soci Bmakm?m "attribuzione dl azioni UniGredit di nuava emissicne {c. d. scrip dividend) rivenienti da un
aumento di capitale grat Uowmmu:..m e 7 nuove azione di
risparmio cgni 60 azion spartmio possedute, n_,m 3 Ché I'obie azionist: pud avere _con_o a._m ante 'erogazione di un dividendo per
2008 cassa o con modalita alternative.
21.706.552 {azioni risparmic) - 003€ -
2007 15.365.253.498 DB E G258 0,54 €
2006 E.mmw.muogwu 0,24 € 0,26 € 0,53 €
2005 Ao.mmo..muh.wcm 6Z2€ 024 € 037€
2004 .. . m.wum.‘ﬂoo‘mmm 021E 0z2€ G34€
2002 5316, mmm 152 0,17 € 019€ 0.31€
2002 6.236.140.220 018 € 0,17 € 0,29 €
2001 5.046.430.118 0,14 & 016 € 028€
2000 5.024.205.806 2501 2651 S3BL
1989 4.976.171.858 1154 130 L 390L
1498 2.879.911.387 2501 265t SoG L
1997 2.879.911.387 801 g5 L BEL
1986 2.242701.004 s0L 7oL ) o1z L
1295 2241.711775 35 L 50L B3 L
1994 2.240.000.500 Gl 50L 294

(1) Utike per azione calcolato sul numero tetale di azioni avent diritio al dividenda dell'ssercizio,

(2) Il gividendo & distribuite su . 5.6%2.405.713 azioni osdinarie: non sono comprese . 47.600 azieni sroprie e 0. 96.755.406 azionl ordinarie oeste al servizio deg|
ernessi in occasione delkeperazione di zumento di capitale del febbraio 2009

13} It dividends & distribiito su complessive i, 5,703 327 951 aziani ordinazt

& di fisparmio: non song comprese n, 7600 azioni proprie e n. 95.756.406 azioni ardinarie poste al servizio degli

trumang finanziari c.d. Cashes

hteps://www.unicreditgroup.ew/it/investors/share-information/dividends. himl
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strument]
i Jn..., TN

(4 1l dividendo & distribuite su complessive n. 2 .W.mm_ 86.390 azion
strumenti finanziari c.d. Cashes amessiin cnnmmﬁ\ww.am o.am._‘mto mgd,rum.,cﬁmm:& Fapitate del febbrzio 2009

— Te Ay

= S I

2N \ i . o .
{5} L dividendo & distribuito su complessive n. 5.8 Jice =B 01 T15PEIMIO; nomn s8N0 comprese n. 47 600 sxiond proprie e
strumeni finany @m\s\g di capizale del febbraio 2009

1

47.600 azioni progriee
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ri, 96,756,406 azioni ordinarie poste al servizia degli

0. 06,756 406 azionl ordinarie poste al servizio degli
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1
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) STH
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1
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1.840
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